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本 书 介 绍 了 无 线 传感器 、 元 器 件 以 及 网 络 研究 领域 中 的 研究 成 果 
和 应 用 技术 ， 描 述 了 所 有 能 有 效 计划 、 设 计 与 实施 无 线 元 器 件 与 传 感 
器 网 络 所 必需 的 内 容 。 从 基本 概念 到 实践 应 用 共 划 分 成 5 章 ， 前 3 章 
概括 了 元 器 件 、 测 量 、 传 感 器 技术 、 通 信 系 统 与 网 络 的 基础 ; 后 2 章 
通过 实例 的 方式 主要 说 明了 构造 传感器 与 元 拓 件 的 具体 操作 以 及 传 感 
器 网 络 在 各 种 领域 中 的 应 用 。  : - 

本 书 反映 了 当前 无 线 传 感 关 与 元 器 件 技术 的 发 展 水 平 ， 可 作为 传 感 
技术 和 传 感 网 络 等 专业 的 研究 生 教 材 ， 也 可 供 从 事 测量 与 元 器 件 应 用 领 
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目前 ， 国 际 上 新 型 传感器 正 从 模拟 式 向 数字 式 、 从 集成 化 向 智能 化 的 方向 
发 展 。 无 线 传感器 及 元 器 件 网 络 因 其 巨大 的 应 用 前 景 越 来 越 受到 学 术 界 和 工业 
界 的 广泛 关注 。 传 感 器 的 应 用 极其 广泛 ， 而 且 种 类 繁多 ， 涉 及 的 学 科 也 很 多 ， 
将 无 线 功 能 应 用 到 元 器 件 及 传感器 系统 中 ,使 得 它们 具有 无 比 的 灵活 性 、 和 健壮 
性 与 智能 性 。 | | | 

元 器 件 应 用 需要 具有 广泛 知识 ， 例 如 测量 科学 ， 电 子 电 路 的 设计 与 制造 ， 
集成 电路 技术 ， 无 线 通信 系统 理论 与 实践 ， 组 网 技术 ,通信 协议 与 标准 等 。 无 
线 传 感 峰 网 络 的 通信 协议 ， 包 括 网 络 拓扑 控 制 、 路 由 协议 、 介 质 访问 协议 和 给 
距离 低 功 耗 无 线 通 信 标 准 。Halit Eren 博士 已 经 研究 无 线 及 便携 式 元 器 件 17 年 之 
久 ， 具 有 丰富 的 理论 基础 与 实践 经 验 。 他 的 著作 《无 线 传感器 及 元 器 件 : 网 络 、 
设计 与 应 用 》 对 需 具 备 的 一 些 基 本 原理 和 必要 概念 进行 了 详细 阔 述 ， 为 从 事 元 
器 件 及 元 器 件 应 用 的 工程 师 及 科研 人 员 提 供 了 技术 性 指导 。 本 书 也 可 作为 未 来 
可 能 从 事 现代 元 器 件 及 网 络 的 设计 与 运用 的 本 科 生 及 研究 生 的 教科 书 。 

本 书 重点 叙述 了 无 线 传感器 及 元 器 件 网 络 的 基本 知识 ， 共 包括 5 章 。 第 工 章 
简要 讲述 了 测量 、 元 器 件 、 元 器 件 应 用 、 传 感 器 技术 、 通 信 系 统 以 及 网 络 方面 
的 背景 知识 ; 第 2 章 主 要 集中 讲述 现代 通信 系统 ， 对 数字 通信 技术 的 基础 进行 
了 详细 讨论 ; 第 3 章 对 与 无 线 通信 网 络 相关 的 网 络 拓扑 结构 的 类 型 、 协 议 以 及 
标准 进行 了 讲解 ; 第 4 章 介绍 了 无 线 传感器 及 元 器 件 的 构造 ， 并 给 出 了 具体 实 
例 ; 第 5 章 介绍 了 无 线 传感器 及 元 器 件 的 应 用 领域 以 及 网 络 的 实例 ， 具 体 包括 
商业 应 用 、 研 究 开 发 、 工 业 应 用 、 人 类 健康 、 环 境 应 用 、 无 线 频率 识别 、 用 户 
产品 及 其 他 应 用 等 。 每 一 章 都 为 从 事 测 量 与 控制 的 专业 人 员 、 学 生 及 技术 工人 
提供 了 基础 性 知识 。 文 中 提供 了 许多 公式 和 图 片 来 帮助 工程 师 与 科研 人 员 理 解 ， 
以 便 读 者 能 够 根据 书 中 内 容 解决 非 本 专业 领域 中 的 各 种 技术 问题 。 

需要 说 明 的 是 ， 本 书 是 译 者 在 尽量 患 实 于 原 书 的 基础 上 翻译 的 ， 书 中 的 观 
点 并 不 代表 译 者 本 人 及 其 所 在 单位 的 意见 ， 这 点 请 广大 读者 注意 。 另 外 ， 本 书 
的 翻译 还 受到 国家 高 技术 研究 发 展 计划 (863 计划 ) “ 异 构 无 线 接 入 网 协同 机 理 
研究 ”( 编 号 2006AA012257) 资助 ， 在 此 特别 感谢 。 

参与 本 书 翻译 工作 的 还 有 程 星 、 何 鹏 、 靳 颇 、 洪 伟 、 杨 常 青 、 陈 宜 杰 、 纪 
江 峰 、 王 月 新 、 张 傅 倩 、 刘 铁军 、 王 番 、 娄 页 欢 、 郭 欣 、 孔 佳 等 。 由 于 译 者 水 
平 有 限 ， 译 稿 中 难免 存在 错误 之 处 ， 尽 请 读者 批评 指正 。 
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元 器 件 及 元 器 件 应 用 技术 的 发 展演 进 过 程 被 划分 成 了 两 大 分 支 : 其 中 一 个 
分 支 代 表 独 立 元 器 件 ， 来 履行 需要 专门 测量 的 任务 ; 另 一 个 分 支 所 代表 的 元 器 
件 能 够 被 组 网 ， 从 而 与 其 他 元 器 件 协同 工作 来 测量 复杂 系统 的 变量 。 这 两 个 分 
支 都 不 是 新 的 ， 新 颖 点 在 于 元 器 件 在 不 需要 物理 硬 接 线 连 接 时 仍然 能 够 组 网 。 
无 线 连接 与 网 络 技术 给 我 们 提供 了 许多 研究 、 开 发 及 应 用 的 可 能 性 ， 这 些 是 我 
们 过 去 都 不 敢 想 的 。 现 在 元 器 件 能 够 通过 新 颖 的 技术 进行 组 网 ， 同 时 它们 继续 
在 各 自 的 环境 中 执行 它们 的 任务 。 

大 多 数 人 对 无 线 通信 设备 都 非常 熟悉 ,无线 通信 设备 主要 有 移动 与 无 线 电 
话 、 寻 呼 机 、 车 库 开 门 机 、 远 程控 制 器 、 家 庭 娱乐 设备 控制 器 等 。 无 线 通信 系 
统 在 用 户 产 品 及 工业 应 用 中 的 发 展 非常 迅速 ， 这 对 于 许多 政府 及 工业 部 门 积 极 
参与 技术 发 展 以 维持 竞争 力 来 说 是 至 关 重 要 的 。 本 书 对 于 突出 无 线 通 信和 系统 在 
元 器 件 应 用 及 测量 方面 的 扩展 是 非常 有 益 的 。 

元 器 件 应 用 需要 具有 涉及 大 量 原理 的 广泛 知识 ， 例 如 测量 科学 、 电 子 电路 
的 设计 与 制造 、 集 成 电路 技术 的 理解 、 无 线 通信 系统 理论 与 实践 的 评估 、 网 络 、 
协议 与 标准 。 本 书 的 目的 主要 是 为 了 提供 足够 的 知识 ， 使 得 读者 能 够 理解 无 线 
元 器 件 应 用 与 网 络 的 基本 原理 。 特 别 强调 了 无 线 通信 系统 这 一 部 分 ， 因 为 它 是 
科学 与 技术 发 展 中 非常 重要 的 部 分 。 无 线 通信 的 发 展 非常 迅速 ， 对 我 们 日 常生 
活 的 各 个 方面 都 产生 了 有 影响。 无 线 通信 也 是 研发 中 最 有 前 途 的 领域 之 一 。 

无 线 通信 技术 已 经 广 受 欢迎 ， 已 有 成 百 上 千 个 无 线 通信 设备 制造 商 和 同样 
数量 的 无 线 标准 。 理 解 每 种 设备 和 相应 标准 的 优 缺 点 能 使 选择 与 实施 更 加 容易 。 
本 书 对 无 线 技术 的 发 展 及 其 相关 技术 进行 了 专门 介绍 。 无 线 技 术 的 引入 能 够 为 
测量 应 用 提供 许多 好 处 ， 例 如 降低 有 线 通信 成 本 、 简 化 数据 传输 、 扩 展 通信 距 
离 、 发 展 远 程 监控 ， 以 及 提供 灵活 的 设备 组 网 等 。 

《无 线 传感器 及 元 器 件 : 网 络 、 设 计 与 应 用 》 一 书 的 目的 是 为 从 事 测量 与 元 
器 件 应 用 领域 的 工程 师 、 研 发 人 人员、 设计 师 、 研 究 员 及 学 生 提 供 知 识 及 指导 。 
本 书 涉 及 到 的 知识 有 元 器 件 及 其 应 用 、 电 磁 波 传播 、 无 线 工 程 、 数 字 网 络 、 无 
线 传感器 与 元 器 件 的 设计 与 应 用 。 每 一 章 为 从 事 测 量 与 控制 的 专业 人 员 、 学 生 
及 技术 工人 提供 了 基础 性 知识 。 文中 提供 了 许多 公式 ， 用 来 帮助 工程 师 与 科研 
人 员 理 解 ， 以 便 读 者 能 够 根据 书 中 内 容 解决 非 本 专业 领域 中 的 各 种 技术 问题 。 
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许多 人 都 直接 或 间接 地 为 本 书 作 出 了 贡献 ， 我 要 感谢 他 们 ， 还 要 感谢 我 的 
同事 和 曾 在 工作 生活 中 指导 过 我 的 良师益友 。 我 尤其 要 感谢 的 是 香港 理工 大 学 
的 Kit Po Wong 教授 ， 当 我 应 邀 到 学 校 拜访 他 时 ， 他 鼓励 我 写 好 本 书 。 扎 写本 书 
是 一 件 孤 独 的 事情 ， 需 要 承担 很 大 的 压力 ， 同 时 也 需要 有 很 大 的 耐心 与 决心 。 
ERA MASE RY, Kit Po Wong 教授 的 鼓励 对 我 非常 有 价值 。 我 还 要 感谢 在 Gazi 
大 学 电子 与 计算 机 工程 系 一 起 工作 的 同事 Ankara， 在 我 写作 前 期 及 后 期 为 我 提 
供 了 办 公 和 与 计算 机 设备 。 

我 要 感谢 一 些 公 司 ， 他 们 不 仅 向 我 提供 了 他 们 产品 的 信息 ， 还 允许 我 重印 
他 们 设备 的 图 片 。 我 要 特别 感谢 的 公司 有 Steven Arms of Microstrain Inc. ; Wayne 
Magnes of Oak Ridge National Laboratory; Graham Moss of Elprotech; Randy Culpep- 
per of Texas Instruments; Colleen Cronin of Analog Devices, Inc. ; Colin Pickard of 
Oregon Scientific; Shana Jacob of CrossBow Inc. | 

向 CRC HAHA REE ERALAR HAA A, RH Nora 
Konopka， 他 从 始 至 终 都 在 指导 着 本 书 的 撰写 ; 也 要 感谢 编辑 项 目 开 发 经 理 Hele- 
na Redshaw; 还 要 感谢 项 目 编辑 Jay Margolis， 正 是 他 们 的 耐心 及 专业 才 促 使 本 书 
能 顺利 完成 。 
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a 论 


在 工业 实施 、 用 户 产品 、 环 境 监控 、 研 究 开 发 、 运 输 、 军 事 、 太 空 探险 、 
电子 设备 等 方面 ， 必 须 使 用 元 器 件 来 测量 系统 的 物理 变量 。 元 器 件 集 构成 了 一 
个 元 器 件 应 用 系统 ， 这 个 系统 负责 复杂 过 程 中 的 无 数 次 测量 。 元 器 件 通过 组 建 
一 个 网 络 来 直接 进行 通信 ， 或 通过 中 间 设 备 如 计算 机 、 微 处 理 器 或 控制 器 来 间 
接 进 行 通信 。 如 今 ， 传 统 的 元 器 件 应 用 系统 还 主要 通过 有 线 媒 质 进 行 相互 通信 。 
然而 ， 元 器 件 间 的 无 线 通信 技术 正在 迅速 发 展 并 被 广泛 接受 ， 在 不 远 的 将 来 ， 
无 线 元 器 件 将 替代 它们 所 对 应 的 有 线 部 分 。 | | 

近 玫 年 ， 由 于 集成 电路 技术 、 模 拟 数字 部 件 、 高 效 低 功率 微 处 理 器 、 智 能 
传感器 、 无 线 射频 通信 技术 和 支持 网 络 的 协议 标准 的 使 用 ， 元 器 件 及 其 应 用 系 
统 已 经 取得 了 巨大 的 进步 。 尤 其 是 有 成 本 优势 的 射频 产品 的 发 展 非常 迅速 ， 已 
经 超 乎 人 们 的 预料 程度 。 一 些 设备 诸如 蜂窝 通信 系统 和 无 绳 电话 ， 私 有 和 公共 
电话 系统 ， 无 线 调制 器 ， 无 线 频率 识别 器 ， 以 及 无 线 传感器 和 元 器 件 ， 已 经 迅 
速 渗透 到 了 人 们 生活 的 方方面面 。 起 初 这 些 设备 大 多 数 被 认为 是 罕见 且 昂 贵 的 
奢侈 品 ， 但 现在 非常 普及 ,被 个 人 、 工 业 应 用 、 科 学 研究 及 其 他 行业 和 组 织 普 
遍 使 用 。 随 着 需求 的 增长 ， 小 的 和 大 的 半导体 生产 与 系统 供应 商 通 过 引入 各 种 
各 样 的 射频 产品 来 参与 竞争 ， 从 而 取得 更 大 的 市 场 份额 。 

目前 ， 人 们 对 日 常生 活 中 的 许多 无 线 控制 和 通信 系统 耳濡目染 ， 如 移动 蜂 
窝 电话 、 无 绳 电话 、 手 持 无 线 电话 机 、 寻 呼 机 、 车 库 开 门 机 、 远 程控 制 器 、 家 
庭 娱 乐 设备 控制 器 等 。 由 于 无 线 通信 系统 在 用 户 产 品 及 工业 应 用 上 的 增长 速度 
非常 迅速 ， 故 对 政府 及 工业 界 来 说 ， 如 果 要 想 在 瞬息 万 变 的 无 线 通信 系统 及 应 
用 领域 保持 竞争 力 ， 则 必须 紧 跟 技术 发 展 趋势 、 保 持 技术 水 平 同步 。 

当今 的 无 线 通信 网 络 主要 是 为 支撑 语音 业务 的 移动 电话 和 相关 业务 所 开发 
的 。 然 而 ， 随 着 对 无 线 数据 传输 和 无 线 接 人 因特网 需求 变 得 强烈 ， 这 种 现状 正 
在 迅速 改变 。 例 如 ， 第 三 代 移 动 通信 系统 使 得 用 户 能 随时 随地 获得 个 人 通信 服 
务 ， 它 提供 因特网 接 人 、 视 频 业 务 等 。 类 似 地 ， 对 于 测量 和 元 器 件 应 用 来 说 ， 
引入 无 线 技术 后 ， 能 在 许多 行业 配置 无 线 元 器 件 网 络 ， 例 如 从 智能 大 楼 到 用 于 
提高 人 类 健康 的 可 移植 无 线 传感器 等 ， 都 是 无 线 元 器 件 网 络 的 具体 应 用 实例 。 

无 线 元 器 件 应 用 需要 包含 各 种 各 样 的 基本 原理 和 广泛 的 技术 知识 ,这 些 原 
理 包括 测量 科学 ， 设 计 和 电子 电路 结构 ， 集 成 电路 技术 ， 无 线 通信 系统 理论 与 
实践 的 评估 ， 网 络 ， 以 及 协议 和 标准 等 。 本 书 将 对 这 些 概 念 进 行 深入 讲解 ， 使 
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得 读者 能 够 理解 无 线 元 器 件 与 网 络 中 的 基本 原理 。 尤 其 要 强调 的 是 无 线 通 信 系 
统 ， 正 是 它 的 飞速 发 展 ， 才 促进 了 科学 与 技术 的 发 展 。 无 线 通 信 系 统 也 是 一 个 
有 前 途 的 研究 领域 ， 有 成 千 上 万 个 研究 者 都 在 关注 该 课题 。 

国际 标准 正 迅速 地 出 现在 应 用 于 传感器 及 元 器 件 中 的 无 线 技术 上 。 一 些 重 
要 的 标准 是 蓝牙 (Bluetooth) 技术 、 高 性 能 无 线 局 域 网 (HIPERLAN) 、 用 于 通 
信和 与 网 络 的 IEEE802 标准 ， 以 及 用 于 传感器 的 IEEE1451 标准 。 这 些 标准 正在 被 
广泛 地 接受 ， 设 备 之 间 采 用 点 到 点 或 点 到 多 点 的 通信 方式 。 采 样 这 样 的 通信 方 
式 使 得 网 络 配置 具有 很 大 的 灵活 性 ， 并 且 通 信 算 法 也 能 进行 修改 ， 从 而 提高 系 
统 的 可 靠 性 和 适应 性 。 | 

本 书 是 对 无 线 传感器 、 元 器 件 以 及 网 络 方面 最 新 技术 的 阐述 。 没 有 接受 过 
电子 工程 技术 学 习 的 工程 师 和 科研 人 员 能 从 本 书 受益 ， 本 书 并 没有 不 必要 的 难 
以 理解 的 繁琐 知识 内 容 和 理论 性 强 的 内 容 。 

本 书 是 为 那些 非常 熟悉 技术 概念 的 学 生 、 科 研 人 员 和 和 工程 师 编写 的 ， 涉 及 
的 技术 概念 有 电子 学 、 概 率 论 、 通 信 理 论 、 基 本 电磁 场 理论 、 网 络 以 及 网 络 的 
操作 。 需 要 注意 的 是 ， 与 本 书 所 阐述 的 内 容 相 关 的 技术 原理 在 本 书 中 不 可 能 都 
涉及 ， 因 而 不 可 能 让 所 有 的 读者 都 能 从 本 书 中 获得 必要 的 基本 知识 。 本 书 介 绍 
了 一 些 基 本 原理 和 必要 概念 ， 使 具有 不 同 知识 背景 的 读者 能 容易 理解 。 这 种 内 
容 的 介绍 对 于 那些 从 事 元 器 件 及 元 器 件 应 用 的 工程 师 及 科研 人 员 来 说 是 非常 重 
要 的 。 本 书 也 被 推荐 作为 未 来 可 能 从 事 现 代 元 器 件 及 网 络 的 设计 与 运用 的 本 科 
生 及 研究 生 的 教科 书 。 

本 书包 括 5 章 。 前 3 章 讲述 的 内 容 主要 有 测量 学 、 元 器 件 、 传 感 器 、 通 信 系 
统 和 网 络 。 这 3 章 所 提供 的 内 容 与 第 4 章 和 第 5 章 的 内 容 形 成 一 个 整体 。 

第 1 章 简 要 讲述 了 测量 、 元 器 件 、 元 器 件 应 用 、 传 感 器 技术 、 通 信 系 统 和 
网 络 方面 的 背景 知识 。 基 于 元 器 件 的 无 线 通 信 发 展 非常 迅速 ， 正 逐渐 成 为 工业 
及 许多 其 他 行业 上 的 一 种 通用 应 用 。 无 线 通 信 技 术 能 够 满足 所 有 类 型 的 元 器 件 
及 实际 系统 中 的 有 效 通 信 需 求 。 本 章 突出 强调 了 数字 元 器 件 及 其 相关 的 理论 、 
方法 和 组 件 。 由 于 数字 传感器 技术 是 现代 所 有 类 型 元 器 件 的 支柱 ， 因 此 本 章 对 
这 个 主题 进行 了 广泛 的 讨论 和 介绍 。 本 章 也 专门 研究 了 无 线 元 器 件 的 通信 及 其 
在 工业 环境 中 的 应 用 ,研究 表明 噪声 、 干 扰 和 失真 对 元 器 件 及 相关 网 络 的 运 维 
会 产生 重要 影响 。 

第 2 章 主要 集中 讲述 现代 通信 系统 。 本 章 首先 讲述 的 是 电磁 波 传播 原理 ， 
接着 扩展 到 电磁 波 辐射 的 重要 特征 ， 如 损耗 、 豪 落 、 反 射 、 折 射 和 衰减 。 同 时 ， 
对 一 个 成 功 的 射频 通信 系统 所 必需 的 电子 元 器 件 进行 了 讨论 。 由 于 数字 通信 技 
术 的 应 用 使 得 无 线 传 感 器 、 元 器 件 使 用 与 组 网 成 为 了 可 能 ， 因 而 对 数字 通信 技 
术 的 基础 进行 了 详细 的 讨论 。 对 现代 通信 方法 、 调 制 、 复 用 技术 、 频 率 扩展 和 
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多 址 接 和 方法 也 进行 了 讨论 并 给 出 了 具体 实例 。 

第 3 章 讨论 了 网 络 、 协 议 、 标 准 及 拓扑 结构 。 网 络 是 相互 作用 设备 的 集合 ， 
这 些 设备 通过 通信 媒质 被 连接 在 一 起 ,: 并 需要 合适 的 软件 支持 。 将 多 种 设备 连 
接 在 一 起 ， 并 实施 软 硬 件 资源 的 网 络 化 是 非常 重要 的 ， 通过 相互 间 信息 交流 ， 
建立 协同 运行 机 制 ， 并 共享 设备 功能 ， 从 而 提高 整个 网 络 的 性 能 。 在 本 章 中 ， 
对 与 无 线 通信 网 络 相关 的 网 络 拓扑 结构 的 类 型 、 协 议 及 标准 进行 了 讲解 。 本 章 
对 无 线 通信 网 络 的 安全 机 制 进行 了 特别 描述 ， 并 对 其 方法 进行 了 讨论 。 有 线 通 
信 网 络 中 使 用 的 一 些 技 术 和 知识 ， 能 直接 应 用 到 无 线 通信 网 络 中 。 本 章 对 最 新 
出 现 的 无 线 技术 ， 如 IEEE802 系列 标准 和 蓝牙 技术 也 进行 了 讨论 。 

第 4 章 介 绍 了 无 线 传感器 及 元 器 件 的 构造 ， 并 给 出 了 具体 实例 。 元 器 件 通 
信 协 议 正 在 重新 制定 ， 本 章 对 应 用 在 无 线 元 器 件 及 传感器 方面 的 现代 技术 进行 
了 讲解 。 可 以 使 用 嵌 人 式 或 组 合 设计 来 生产 现代 无 线 传 感 器 和 元 器 件 网 络 。 这 
些 网 络 能 够 通过 使 用 网 桥 、 路 由 器 和 中 继 器 进行 覆盖 范围 的 扩展 。 本 章 讨论 了 
无 线 传 感 器 和 元 器 件 的 构造 ， 并 提供 了 许多 实例 ; 也 讲解 了 无 线 通 信和 网 络 的 功 
率 问 题 。 同 时 ， 对 无 线 传 感 器 网 络 和 无 线 集成 传感器 网 络 也 进行 了 详细 阐述 。 
另外 ， 对 蓝牙 技术 和 IEEE802 标准 的 应 用 进行 了 说 明 。 

第 5 章 着 重 阑 述 了 无 线 传感器 及 元 器 件 的 应 用 ， 涉 及 范围 从 复杂 的 工业 车 
间 应 用 到 在 荒 郊 野外 跟踪 野生 动 植物 。 无 线 传 感 器 及 元 器 件 的 供应 商 们 通过 提 
供 各 种 各 样 的 无 线 通信 设备 来 满足 用 户 需求 ， 这 样 将 会 催生 新 的 应 用 。 本 章 介 
绍 了 无 线 传感器 及 元 器 件 的 应 用 领域 以 及 网 络 实例 ， 具 体 包括 特殊 应 用 、 商 业 
应 用 、 研 究 开发 、 工 业 应 用 、 人 类 健康 、 环 境 应 用 、 无 线 频率 识别 、 用 户 产 品 
和 其 他 应 用 等 。 本 书 反映 了 当前 无 线 传感器 与 元 器 件 技术 的 发 展 水 平 ， 并 且 给 
在 校 学 生 、 研 究 人 员 、 实 践 工 程 师 和 科研 人 员 提 供 了 指导 。 希 望 你 能 够 喜欢 本 
书 ， 能 从 中 获得 有 价值 的 知识 ， 并 能 将 书 中 讲解 的 知识 应 用 到 你 所 感 兴趣 的 领 
域 中 。 
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元 器 件 的 研发 是 为 了 感知 和 测量 一 些 物理 变量 ， 这 些 物理 变量 是 工业 生产 、 
环境 应 用 、 研 发 、 运 输 、 军 事 设备 以 及 我 们 日 常生 活 的 基本 组 成 部 分 。 元 器 件 ， 
应 用 系统 是 一 些 互 连 的 元 器 件 的 集合 ， 它 们 或 者 通过 一 些 中 间 媒 介 设 备 ， 比 如 
计算 机 或 微 处 理 器 ， 或 者 直接 进行 信息 互通 。 大 部 分 的 元 器 件 通信 系统 是 基于 
有 线 媒介 的 ， 但 是 当今 无 线 通信 发 展 迅 速 ， 其 在 工业 和 其 他 领域 得 到 了 日 益 广 
泛 的 应 用 。 本 章 主要 介绍 一 些 与 测量 、 元 器 件 、 元 器 件 应 用 、 传 感 技术 、 通信 
系统 和 网 络 等 相关 的 、 简 单 但 必要 的 背景 知识 。 

如 果 物 理 变量 的 行为 方式 是 已 知 的 ， 那 么 它 的 性 能 就 能 被 监测 和 评估 。 元 
器 件 的 应 用 范围 很 广 ,例如 从 实验 室 的 理想 条 件 到 恶劣 的 复杂 环境 ， 比 如 在 原 
子 反 应 堆 中 ， 到 远程 定位 ， 比 如 卫星 系统 或 者 太空 船 。 制 造 商 为 了 满足 不 同 的 
需求 ， 生 产 了 一 系列 的 元 器 件 。 大 部 分 现代 化 的 元 器 件 在 使 用 范围 、 显 示 类 型 ， 
以 及 与 其 他 设备 通信 方面 具有 极 大 的 适应 性 。 

在 元 器 件 通 信 方 面 ， 信 息 源 产生 的 信息 被 传送 到 接收 器 。 源 将 测量 或 感知 
到 的 变量 转换 成 电信 号 。 然 后 电信 号 被 处 理 转化 成 能 够 以 有 用 的 信息 或 消息 的 
形式 通过 通信 信道 传输 的 信号 。 接 收 到 的 信和 号 在 接收 端 又 被 转化 成 原始 信和 号 。 
通过 一 系列 的 技术 ， 信 息 能 够 通过 无 线 或 者 有 线 的 媒介 传输 。 

近 几 年 ， 由 于 集成 电路 技术 的 高 速 发 展 ， 低 成 本 的 模拟 和 数字 元 件 的 普及 ， 
以 及 高 效率 的 微 处 理 器 的 出 现 ， 测量 、 元 器 件 以 及 元 嚣 件 系统 产生 了 巨大 的 进 
步 。 因 此 ， 由 于 在 线 和 离线 分 析 的 应 用 ， 先 进 的 信号 处 理 技术 的 使 用 ， 以 及 国 
内 和 国际 标准 的 制订 ， 测 量 和 监控 元 器 件 的 性 能 得 到 了 很 大 的 提高 。 如 今 ， 无 
线 通信 技术 有 能 力 满足 所 有 元 器 件 及 其 应 用 的 通信 要 求 。 

本 章 简要 介绍 了 测量 问题 ， 并 且 解 释 了 什么 是 元 器 件 架构 。 对 于 数字 元 器 
件 及 其 相关 理论 、 方 法 和 组 成 ， 将 着 重 给 予 介绍 。 由 于 传感器 技术 是 所 有 元 器 
件 的 基础 ， 所 以 本 章 将 详细 讲解 传感器 的 基础 知识 。 另 外 ， 本 章 还 将 对 元 器 件 
通信 进行 概述 ， 涉 及 到 普通 元 器 件 和 工业 应 用 元 器 件 。 对 元 器 件 系统 以 及 相关 
的 标准 、 协 议 也 将 有 所 讨论 。 从 总 体 上 来 看 ， 本 章 内 容 主要 集中 在 信息 源 及 其 
相关 的 问题 上 ， 比 如 噪声 、 失 真 和 通信 中 的 干扰 等 。 
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11 测量 


测量 是 在 符合 国家 和 国际 标准 规范 所 定义 流程 的 前 握 下 ， 收 集 物 理 信 息 的 
过 程 。 它 是 通过 具有 特殊 功 能 的 人 造 元 器 件 来 实现 的 。 元 器 件 功能 的 呈现 是 通 
过 被 测 对 象 的 物理 变化 和 测量 得 到 的 数值 等 表现 出 来 的 。 

一 个 典型 的 元 器 件 由 许多 元 件 组 成 ， 传 感 嚣 和 变换 器 是 主要 的 元 件 ， 用 来 
对 物理 变化 做 出 反映 并 产生 有 用 信号 。 传 感 器 是 一 种 可 以 把 物理 信号 变化 转换 
成 可 处 理 电 信和 号 的 物理 实体 。 传 感 器 信号 大 部 分 是 以 电信 号 形式 存在 ,或 者 最 
终 转换 成 电信 和 号， 原因 在 于 电信 和 号 容易 处 理 、 显 示 、 存 储 、 传 输 。 与 传感器 相 
似 ， 变 换 器 的 功能 是 在 两 个 物理 系统 之 间 把 信号 从 一 种 能 量 形 式 转换 成 男 一 一 种 
能 量 形式 。 

变换 器 应 用 领域 非常 广泛 ， 包括 航空 航天 、 自 动 化 、 生 物 医 学 、 工 业 控 制 、 
制造 和 处 理 控制 。 随 着 对 自动 化 系统 需求 的 增 大 ， 变 换 器 的 需求 也 随 之 增 大 。 
智能 传感器 和 变换 器 的 发 展 以 及 与 无 线 技术 的 集成 在 相当 程度 上 满足 了 这 一 需 
求 ， 使 得 现在 的 元 器 件 以 及 应 用 系统 更 加 灵活 、 便 宜 、 容 易 使 用 。 

物理 信息 一 旦 被 转换 成 电信 号 ,传感器 信号 和 物理 信息 之 间 的 转换 关系 就 
可 以 用 一 个 转换 函数 来 表达 ， 用 来 表征 传感器 信号 和 物理 信息 之 间 的 数学 模型 。 
在 连续 系统 中 ， 传 输 函 数 可 能 是 线性 或 者 非 线 性 的 。 比 如 ， 线 性 关系 可 以 用 下 
ARI: 

y = at bx (1-1) 
At, 为 来 自传 感 器 的 电信 和 号; x 为 物理 激励 信息 ; a 为 y 轴 的 截 距 ， 它 是 零 
输入 时 产生 的 输出 ; b 为 斜率 ， 也 就 是 灵敏 度 。 | 

输出 信号 y 表示 物理 信息 变化 的 幅度 、 频 率 、 相 位 、 电信 号 或 者 其 他 属性 。 
这 取决 于 所 用 传感器 的 设计 和 构造 以 及 物理 变量 的 特性 。 非 线性 转换 函数 可 以 
是 对 数 、 指 数 或 其 他 形式 的 数学 函数 。 在 许多 应 用 中 ， 非 线性 传感器 可 以 通过 
一 些 限 定 条 件 使 之 线性 化 。 

对 于 某 一 特定 的 测量 ， 可 能 要 用 到 多 种 类 型 的 传感器 和 变换 器 。 对 于 传 感 
器 、 变 换 器 、 测 量 元 件 和 信号 处 理 技 术 的 正确 选择 至 关 重 要 。 


1.2 元 右 件 架构 和 元 器 件 应 用 
元 器 件 是 人 们 用 现 有 的 关于 物理 过 程 的 知识 以 及 可 以 利用 的 技术 人 为 制造 


的 设备 。 人 们 设计 了 恰当 的 硬件 和 软件 来 保证 其 能 够 满足 规范 和 标准 的 要 求 。 
一 个 典型 元 器 件 的 功能 可 以 被 分 成 更 小 的 部 分 ， 如 图 1-1 所 示 。 所 有 测量 元 
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器 件 都 包含 了 部 分 或 全 部 的 单元 组 成 ， 只 是 在 处 理 、 传 输 、 显 示 信 息 方面 有 所 
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不 同 。 





图 1-1 元 器 件 的 必要 组 成 部 分 
一 般 来 说 ， 传 感 器 产生 的 信号 在 原始 状态 下 不 适合 显示 、 记 录 、 传 输 。 传 
感 器 信号 的 幅度 、 功 率 或 者 带宽 可 能 非常 小 ， 或 者 带 有 非常 严重 的 噪声 和 干扰 ， 
以 至 于 掩盖 了 有 用 信和 号。 信号 调理 怖 把 传 感 名 信号 调 理 到 可 以 按 收 的 水 平和 形 
状 ， 从 而 使 其 可 以 被 后 续 处 理 和 显示 。 


1.2.1 信号 和 信号 调理 


对 物理 信号 的 测量 可 以 产生 电信 号 。 一 个 信号 可 以 被 定义 成 一 个 随时 间 、 
空间 或 其 他 维度 独立 变化 的 物理 量 。 因 为 不 同 的 信号 需要 采用 不 同 的 处 理 技 术 ， 
所 以 必须 使 用 不 同类 型 的 模拟 和 数字 处 理 方法 ， 而 且 也 要 选择 相对 应 的 元 器 件 。 

信号 分 析 和 处 理 需 要 信号 的 数学 描述 。 一 个 信号 可 以 用 一 个 或 多 个 独立 的 
变量 函数 来 描述 ， 因 此 传感器 信号 可 以 用 许多 数学 方法 分 类 ， 比 如 多 波段 多 维 
信和 号， 连续 或 离散 信和 号， 确定 或 随机 信号 (平稳 信号 或 非 平稳 信号 )， 有 瞬时 信号 
等 。. 

在 一 些 有 许多 信号 源 同时 存在 的 应 用 场景 中 ,需要 使 用 多 个 传感器 来 产生 
信和 号。 这 些 信号 可 以 用 矢量 表示 。 一 般 来 说 ， 如 果 一 个 信号 是 含有 一 个 独立 变 
量 的 函数 ， 则 称 为 一 维 信 号 。 如 果 一 个 信号 的 值 可 以 表征 为 m 个 独立 变量 的 孙 
数 ， 那 么 就 是 m 维 信 号 (比如 由 多 个 测 震 仪 采集 的 地 震 信 号 )。 通 过 采用 和 矩阵 中 
的 矢量 可 以 表示 这 些 信号 ， 同 时 也 有 一 些 适当 的 技术 可 以 用 来 处 理 这 些 信号 。 

一 个 可 以 用 明确 的 数学 表达 式 或 者 特定 规则 来 表示 的 信和 号称 为 确定 信和 号 。 
也 就 是 说 ， 信 号 过 去 、 现 在 、 将 来 的 值 都 能 精确 地 确定 。 从 这 个 角度 上 来 说 ， 
可 以 根据 独立 变量 的 特性 及 其 取 值 来 对 信和 号 分 类 。 确 定 信号 可 以 是 连续 的 ， 也 
可 以 是 离散 的 。 

连续 信号 ， 也 就 是 模拟 信和 号, 在 (-m ~ + % ) 的 每 一 个 时 间 点 上 都 有 定 
” 义 。 连 续 信号 可 以 是 周期 或 者 非 周期 的 。 对 于 周期 信号 ， 信 和 号 周期 性 地 重复 ， 
它 可 以 用 正弦 波形 来 表示 : | 

| x(t) = X.sin(wt) (1-2) 
式 中 ,x(t) 为 时 间 信 号 ; w 为 角 频 率 ; Xa 为 最 大 幅度 。 

连续 信号 可 以 是 周期 的 ， 但 不 一 定 是 正弦 的 ， 可 以 是 三 角 波 、 锯 齿 波 、 珑 

形 波 或 者 其 他 规则 的 或 者 不 规则 的 波形 。 如 果 信 号 是 周期 的 非 正 弦 波 ,那么 它 
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可 以 表示 成 健 里 叶 级 数 的 形式 : 
x(t) =X, + Xsin(wt + $1) + X,sin(w,t + 中) (1-3) 
+ +X sin(w,t + 9,) 
AF, w, w, +, o, 为 角 频 率 (rad/s); Xo, Xi, +, X, 为 对 应 频率 的 最 大 
WBE; pi, b2., °°, 6, 为 相位 。 


ER (1-3) 中 ， 项 数 可 能 是 无 穷 的 ， 项 数 越 多 ， 则 波形 越 精确 。 这 些 元 素 
组 成 了 信号 的 整个 频谱 。 信 号 可 以 用 时 域 也 可 以 用 频 域 表示 ， 这 两 种 表示 方法 
在 分 析 时 都 十 分 有 用 。 | 

离散 信号 只 在 离散 的 时 间 间 隔 上 进行 定义 。 这 些 时 间 间 隔 不 一 定 要 相等 ， 
但 为 了 计算 方便 ， 都 被 认为 是 等 间隔 的 。 式 (1-2) 可 以 用 离散 形式 表示 为 

x(nT) = Xsin(wnT) . l (1-4) 
式 中 ， 式 (1-2) 中 的 t=nT, n=0, +1, 2, +3, =, 

数字 信号 可 以 表示 成 1 和 0。 这 些 信号 可 以 利用 数字 信号 直接 产生 ， 或 者 将 
模拟 信号 通过 A/D 转换 器 转换 获得 。 和 模拟 信号 相 比 ， 数 字 信号 有 许多 好 处 : 
由 于 只 是 0 和 1， 因 此 它 容 易 产 生 、 存 储 、 处 理 、 复 用 和 传输 ; 而 且 它 的 抗 噪声 
能 力 和 纠 错 能 力 较 强 ， 容 易 采 取 加 密 和 其 他 安全 措施 。 然 而 ， 它 在 通信 过 程 中 
需要 很 大 的 带宽 ， 尤 其 是 在 无 线 通 信 中 。 | 

随机 信号 是 随时 间 随 机 产生 的 。 自 然 界 中 有 很 多 的 随机 信号 ， 它 们 组 成 不 
规则 的 循环 ， 不 会 完全 重复 。 随 机 信和 号 不 可 能 被 精确 地 描述 ， 或 者 某 种 描述 可 
能 对 于 实际 的 应 用 显得 过 于 复杂 。 然 而 ， 统 计 学 方法 和 概率 理论 可 以 通过 分 析 
具有 代表 性 的 抽样 来 分 析 随 机 信和 号。 从 理论 上 讲 ， 要 完整 地 描述 一 个 随机 信和 号- 
需要 无 穷 长 的 时 间 周 期 ， 所 以 分 析 时 通常 要 利用 一 些 数学 工具 ， 比 如 概率 分 布 、 
概率 密度 、 频 谱 分 析 、 互 相关 、 自 相关 、 离 散 傅 里 时 变换 、 快 速 傅 里 时 变换 以 
及 自动 谱 分 析 、 方 均 根 值 、 数 字 滤 波 器 分 析 等 。 | 

如 果 信号 的 统计 特性 不 随时 间 变 化 ,那么 它 就 称 为 平稳 随机 信和 号。 然而 在 
许多 情况 下 ， 信 和 号 的 统计 特性 随时 间 变 化 ， 产 生 的 是 非 平稳 随机 信和 号。 在 这 种 
情况 下 ， 可 以 采用 时 间 平 均等 其 他 一 些 统计 方法 来 进行 信号 分 析 。 

信号 可 以 根据 它们 的 幅度 值 、 信 号 源 端 和 地 面 的 关系 、 带 宽 以 及 它们 的 输 
出 阻抗 特性 等 进行 分 类 。 如 果 按 幅度 分 类 ， 低 于 100mV 的 信号 被 认为 是 低 幅度 
信号 ， 需 要 进行 信号 功率 放大 。 

如 果 信 号 源 的 两 个 终端 之 一 保持 恒定 的 电压 ， 那么 产生 的 信和 号称 为 单 端 信 
号 。 通 常 一 个 终端 是 接地 的 ， 作 为 其 他 信号 的 一 个 公共 点 。 与 此 相反 ， 差 动 信 
号 源 的 两 个 输出 端的 电压 同时 变化 ， 变 化 量 一 致 但 方向 相反 。 任 何 一 个 来 自 相 
同 源 的 差 动 信号 必 有 两 个 不 同 的 端 。 电 桥 的 输出 电压 就 是 一 个 典型 的 实例 。 

窄带 信号 相对 于 中 心 频率 来 说 具有 非常 小 的 频率 范围 。 一 个 窄带 信和 号 可 以 
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是 直流 或 几乎 直流 ， 作 为 低频 信号 源 的 输出 (如 热电 偶 ); 也 可 以 是 交流 ， 比 如 
从 交流 驱动 的 调制 传感器 获得 的 信号 。 

宽带 信号 相对 于 中 心 频率 来 说 具有 非常 大 的 频率 范围 。 中 心 频率 的 值 是 非 
常 重要 的 ， 比 如 ， 频 谱 在 1 ~ 10Hz 的 信号 可 能 被 认为 是 宽带 信号 ， 而 中 心 频率 
是 2MHz 的 两 个 20kHz 的 边 带 信号 被 认为 是 一 个 窄带 信号 。 


1.2.2 元 器 件 的 种 类 


元 器 件 大 致 可 分 为 模拟 元 器 件 和 数字 元 器 件 或 这 两 者 的 结合 。 由 于 数字 元 
器 件 设计 灵活 、 可 编程 、 容 易 使 用 、 易 于 和 其 他 设备 通信 ， 因 此 得 到 了 广泛 应 
用 。 但 从 生产 者 和 设计 者 的 角度 来 看 ， 许 多 元 器 件 的 前 端 仍 是 模拟 的 ， 因 为 大 
多 数 传感器 和 变换 器 产生 的 是 模拟 信号 。 模 拟 信 号 再 转换 成 数字 信和 号， 由 数字 
元 器 件 进行 处 理 。 | 

元 器 件 可 以 分 为 便携 的 和 固定 的 。 便 携 元 器 件 要 依赖 机 载 的 电源 ， 并 能 在 
不 同 的 地 方 使 用 ;这 种 移动 性 具有 很 多 优点 。 固 定 元 器 件 具 有 无 限制 的 电源 ， 
广泛 应 用 于 实验 室 和 工业 界 。 固 定 元 器 件 是 系统 的 一 部 分 ， 比 如 汽车 和 飞机 的 
元 器 件 板 ， 工 业 、 建 筑 、 发 电厂 的 机 器 等 。 尽 管 已 经 分 为 便携 的 和 固定 的 ， 但 
它们 都 工作 在 模拟 或 数字 状态 下 。 

模拟 元 器 件 的 运行 完全 遵守 模拟 信号 处 理 原 则 ， 因 此 它们 采用 模拟 信和 号 的 
形式 进行 测量 、 传 输 、 显 示 和 储存 。 模 拟 元 器 件 主要 利用 电流 和 /或 电压 的 幅 
度 、 相 位 、 频 率 或 它们 混合 的 连续 变化 进行 操作 。 由 物理 信号 转化 成 的 待 处 理 
信号 可 以 是 确定 性 的 ， 也 可 以 是 非 确 定性 的 ， 但 有 可 能 包含 大 量 的 噪声 。 模 拟 
元 器 件 中 的 信号 调理 器 经 常 是 由 许多 功能 模块 集成 的 ， 比 如 电 桥 、 放 大 器 、 滤 


DAR - Rewer, MRA. WME. BERRAR. HRA RRR in 
图 1-2 所 示 。 





图 1-2 模拟 元 器 件 的 详细 框图 


模拟 元 器 件 的 一 个 重要 组 成 部 分 是 运算 放大 器 〈 缩 写 为 op amps) 和 元 器 件 
放大 人 器。 运算 放大 器 是 由 单 片 集成 电路 或 者 混合 元 件 集 合 而 成 。 一 个 运算 放大 
器 可 以 在 一 个 芯片 内 集成 成 百 上 千 个 晶体 管 、 电 阻 和 电容 。 它 们 可 以 配置 成 正 
向 或 反 向 放大 器 。 它 们 通过 合适 的 外 部 元 件 可 以 组 成 乘法 器 、 加 法 器、 限 幅 器 、 
滤波 器 等 。 | 

数字 元 器 件 的 运行 完全 遵守 数字 信和 号 处 理 厌 则 。 在 许多 情况 下 ， 传 感 器 和 
变换 器 产生 的 信号 在 转换 成 数字 信号 前 首先 被 模拟 电路 处 理 。 然 而 ， 由 于 制作 
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现代 化 传感器 及 相关 设备 的 微 技 术 和 纳米 技术 发 展 迅速 ， 许 多 纯 数 字 元 器 件 已 
经 研发 出 来 。 比 如 ， 现 在 的 基于 数字 电子 学 的 智能 传感器 在 一 片 芯 片上 可 以 包 
含 完 整 的 信号 处 理 电路 和 传感器 本 身 。 因 此 ， 许 多 智能 传感器 的 输出 可 以 和 其 
他 的 数字 设备 直接 相连 。 

微 元 器 件 ， 也 称 为 微 传 感 器 , .是 一 种 典型 的 现代 化 的 数字 元 器 件 ， 如 图 1-3 
所 示 。 这 个 微 传感器 系统 的 单 片 实现 是 基于 CMOS 工艺 的 。 片 上 集成 了 一 个 电 
压 、 电 流 和 电容 传感器 接口 ， 一 个 温度 传感器 ， 一 个 10 通道 12bit A/D HRB, 
一 个 8bit 微 控 制 器 ，16bit 硬件 乘法 器 和 40bit 加 法 器 。 工 作 电 压 为 3V， 全 功率 
时 电流 为 16mA ， 空 闲 状 态 电流 为 850pA。 


站 | pens jrm 
sooo — 
: Le He 
fe 所 izbi] | 2 g PL iron FF ro 
容 电容 传 感 wes 接 理 
复 | 滤波 器 | 省 A/D MAC 
器 ‘ 
jf | ob 
| 可 编程 存储 器 
电 上 -| uvat 
re 助 单元 j 数据 存储 器 
人 





图 1-3 一 个 典型 的 微 传感器 的 框图 | | 
数字 通信 (AA 1-3 所 示 系 统 ) 通过 片上 串口 和 并 口 实现 。 此 系统 包括 两 
个 并 行 输入 /输出 (PIO) 单元 和 一 个 通用 同步 /异步 接收 器 /发 送 器 (USART ) 。 
可 编程 存储 器 由 512B 只 读 存 储 器 (ROM) 、 通 用 的 4KB 随机 存储 器 (RAM) 以 
及 用 作 数 据 存 储 的 512B RAM 组 成 (CHAE: B 表示 字 节 )。 多 重 加 法 器 
(MAC) 文 持 Obit 加 法 器 和 40bit 加 法 器 ， 允 许 片 上 信和 号 处 理 。 标 准 定时 由 看 门 
狗 定 时 器 和 多 功能 计时 器 提供 。 | a : | 
图 1-3 所 示 的 微 传 感 器 支持 C 语言 。 硬 件 支 持 单 断 点 和 编码 调试 事件 跟踪 功 
能 。 一 个 先进 的 系统 接口 可 以 支持 处 理 中 断 建议 、 单 步 运行 、 读 写 系 统 寄存 器 。 
单 循 环 中 断 响 应 和 直接 内 存 访问 CDMA) 可 以 使 之 应 用 于 对 时 间 有 严格 要 求 的 
应 用 场景 。 时 钟 管理 用 来 分 开 系 统 时 钟 ， 以 便 减 小 功率 ， 分 配 一 个 慢 速 时 钟 ， 
或 者 终止 时 钟 直到 一 个 指定 的 事件 发 生 。 
这 种 类 型 的 微 传感器 的 优点 源 于 数字 电路 与 模拟 电路 相 比 之 下 具有 的 便宜 、 
可 靠 ， 以 及 灵活 特性 。 因 为 数字 硬件 允许 编程 操作 ， 可 以 通过 软件 来 修改 元 器 
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件 的 功能 ， 所 以 数字 硬件 及 其 相关 软件 在 系统 设计 方面 较 同等 的 模拟 设备 提供 
了 更 多 的 灵活 性 。 但 值得 一 提 的 是 ， 数 字 元 器 件 的 一 个 缺点 是 一 些 超 宽带 信和 号 
需要 严格 的 实时 性 处 理 ， 需 要 考虑 大 量 的 内 存 和 非常 复杂 的 软件 实现 。 对 于 这 
“ 样 的 信号 ， 模 拟 信号 处 理 也 许 是 惟一 的 解决 办 法 。 

现代 化 的 无 线 元 器 件 几乎 全 是 数字 的 ， 因 此 在 下 面 的 章节 中 将 详细 介绍 数 
字 元 器 件 。 


1.3 数字 元 器 件 的 硬件 和 软件 


由 于 从 物理 变量 获得 的 信号 通常 是 模拟 形式 的 ， 所 以 传统 的 数字 元 器 件 包 
括 两 种 类 型 的 处 理 技术 ， 即 模拟 信号 处 理 技术 和 数字 信号 处 理 技 术 。 在 模拟 部 
分 ， 信 号 在 模拟 器 件 中 被 处 理 ， 在 传送 到 下 一 个 处 理 阶段 前 转换 成 相应 的 数字 
信号 。 在 转换 处 理 阶段 ， 会 采用 多 路 复 用 器 、 采 样 保持 (S/H) 设备 和 A/D 转 
换 器 等 。 近 些 年， 业界 已 经 以 复杂 微 元 器 件 的 形式 制造 出 数字 元 器 件 ， 如 图 1-3 
所 示 。 微 元 器件 在 一 个 芯片 上 集成 了 一 个 元 器 件 必 需 的 所 有 组 成 单元 。 图 14 为 
传统 数字 元 器 件 的 典型 组 成 元 件 框图 。 


计算 机 或 
PALER SE 


D/A 转换 器 





图 14 典型 的 数字 元 器 件 的 元 件 

一 个 典型 的 数字 元 器 件 由 5 个 主要 的 子 系统 组 成 : 信号 产生 和 调理 的 模拟 
前 端 ， 通 用 可 编程 数字 硬件 ， 存 储 和 通信 元 件 ， 特 殊 应 用 输入 /输出 元 件 和 其 他 
辅助 元 件 ， 比 如 显示 器 和 电源 等 。 在 一 些 简单 类 型 的 元 器 件 中 ， 所 有 这 些 元 件 
不 可 能 都 存在 ， 这 主要 取决 于 它们 在 系统 中 所 起 的 作用 以 及 系统 需要 的 功能 。 
然而 ， 在 所 有 数字 或 半数 字 元 器 件 中 ,传感器 信号 都 需要 被 模拟 信和 号 调理 电路 
放大 或 者 衰减 、 滤 波 ， 被 A/D 转换 器 转换 成 数字 信和 号。 然后 根据 一 定 的 测量 算 
法 处 理 数字 信和 号， 显示 、 存 储 结 果 ， 或 者 将 其 传输 到 其 他 设备 ， 以 便 后 续 处 理 
或 存储 。 一 些 传感器 产生 的 信号 强度 足够 强 ， 可 以 直接 连接 到 数字 系统 ， 比如 
用 来 运动 和 旋转 监测 的 各 种 光 通 信 系统 。 

一 旦 信号 被 转换 成 数字 信号 ， 数 据 信息 就 可 以 通过 采用 各 种 数字 信号 处 理 
技术 进行 处 理 ， 比 如 进行 FFT 分 析 ， 数 字 滤 波 ， 连续 或 者 逻辑 判决 相关 ， 频 
谱 分 析 等 。 

现代 化 的 数字 元 器 件 在 复杂 的 运算 、 存储 和 传输 信息 以 及 交流 相关 数据 等 
方面 有 非常 重要 的 应 用 。 原 因 在 于 这 些 元 器 件 是 基于 数字 处 理 器 的 ， 可 以 提供 
强大 而 且 灵 活 的 信号 处 理 和 数据 处 理 能 力 。 信 号 处 理 和 数据 处 理 可 以 通过 软件 
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或 者 硬件 来 实现 。 数 字 元 器 件 男 一 个 重要 的 优点 就 是 一 旦 信和 号 被 转换 成 数字 信 
F, 它们 可 以 被 管理 、 共 享 ， 可 以 被 其 他 的 数字 设备 处 理 ， 比 如 计算 机 和 基于 
微 处 理 需 的 系统 。 这 为 数据 处 理 、 通 信 、 存 储 和 可 视 化 显示 提供 了 可 能 。 

图 1-5 是 一 个 典型 的 基于 微 处 理 融 的 数字 元 器 件 的 框图 。 目 前 正在 使 用 的 许 
多 基于 微 处 理 器 的 数字 元 器 件 能 够 实现 许多 功能 ， 例 如 进行 复杂 的 测量 ， 可 以 
存储 大 量 的 测量 结果 ， 图 形 化 显示 信息 ， 可 以 作为 一 个 复杂 测量 系统 的 一 部 分 。 
大 多 数 元 需 件 都 可 以 作为 独立 元 器 件 来 单独 工作 ， 或 者 与 先进 的 通信 技术 结合 
在 一 起 构成 复杂 系统 的 一 部 分 。 





通信 RS-232 
接口 、 射 频 接 口 


模拟 信号 调理 
器 和 复 用 器 Bae 


计算 机 接口 





图 1-5 典型 的 基于 微 处 理 器 的 便携 元 器 件 
许多 现代 化 的 数字 元 右 件 在 有 线 和 无 线 方面 都 具有 高 效 的 通信 和 处理 能 力 。 
在 这 些 元 器 件 当中 ， 集 成 的 快速 中 央 处 理 单元 、 大 容量 的 内 存 和 先进 的 无 线 通 
信 设 备 ， 使 它们 更 加 灵活 、 易 于 使 用 、 功 能 多 样 ， 而 且 可 以 通过 计算 机 网 络 互 
联 。 


1.3.1 数字 元 器 件 的 组 成 单元 


数字 元 器 件 的 关键 组 成 单元 是 S/H 设备 和 A/D 转换 器 。 这 些 组 成 单元 可 能 
限制 元 右 件 的 准确 性 和 带宽 。 其 他 的 关键 组 成 单元 包括 微 处 理 器 、 微 控制 器 、 
内 存 、1/0 设备 、 信 号 转换 器 和 数字 信和 号 处 理 器 。 

设计 者 可 以 从 一 系列 具有 不 同性 能 、 功 率 损 耗 和 大 小 的 信号 处 理 器 、 内 存 、 
外 围 设 备 以 及 其 他 设备 中 为 数字 元 器 件 选择 组 成 单元 。 同 样 地 ， 模 拟 组 成 单元 
制造 技术 的 发 展 使 得 处 理 带 宽 、 敏 感度 和 准确 度 有 了 进一步 的 提高 。 快 速 而 且 
敏感 的 A/D 和 D/A 转换 上 硕 价 格 都 很 便宜 。 新 颖 的 转换 器 架构 把 内 部 的 数字 反 混 
UE Wi ait L-A 转换 凯 集 合 在 一 起 ， 使 设计 者 可 以 把 前 端 模 拟 硬 件 尺 寸 缩 小 到 
最 小 。 友 好 的 用 户 操作 系统 和 高 效率 的 软件 开发 工具 的 发 展 也 促进 了 数字 元 器 
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件 的 发 展 。 
1.3.4 节 将 讨论 采样 保持 设备 和 A/D 转换 器 。 微 处 理 器 、 微 控制 器 、 内 存 、 
IO 设备 和 数字 信号 处 理 器 将 在 下 面 的 章节 中 介绍 。 


13.2 微 处 理 器 和 微 控 制 器 


微 处 理 器 和 微 控制 器 是 所 有 数字 元 器 件 的 “心脏 ”。 它 们 在 数据 获取 、 数 据 
处 理 和 控制 以 及 元 器 件 通信 方面 具有 重要 的 作用 。 然 而 ， 所 有 数字 元 器 件 的 操 
作 都 是 由 通用 数学 理论 决定 的 ， 比 如 采样 定理 和 数字 信和 号 调理 定理 。 采 样 、 转 
换 和 信和 号 调理 这 一 整套 处 理 过 程 被 称 为 数据 获取 。 这 部 分 主要 介绍 数据 获取 系 
统 的 基本 功能 及 其 理论 基础 。 

微 处 理 器 和 微 控 制 器 主要 有 以 下 功能 : 

© 数据 处 理 ， 包括 数据 获取 、 数据 处 理 、 信 息 提 取 、 数 据 压 缩 、 解 释 、 
录 和 存储 。 

。 元 器 件 控制 ， 包 括 传感器 、 制 动 器 、 系 统 资源 、 外 部 及 内 部 资源 的 控制 。 

。 人 机 接口 ， 为 操作 者 提供 了 一 个 灵活 的 用 户 接口 进行 信息 显示 和 控制 。 

。 程序 开发 ， 包 括 查 询 表 、 诊 断 、 校 准 等 。 

。 通信 ， 包 括 无 线 通信 技术 。 

微 处 理 器 是 集成 电路 (IC) ， 数 据 以 二 进 制 进行 处 理 。 微 处 理 器 的 一 个 常规 
目的 就 是 作为 计算 机 的 CPU。 最 常见 的 微 处 理 器 生产 厂家 为 Intel、 摩 托 罗 拉 、 
AMD, Philips, Zilog, Atmel 和 日 立 等 。 元 器 件 中 最 常用 的 微 处 理 器 可 以 分 为 该 
入 式 控 制 器 、 数 字 信和 号 处 理 器 和 专用 计算 机 三 类 。 

微 控 制 器 是 特殊 的 微 处 理 器 。 它 在 同一 片 集成 芯片 上 具有 内 置 的 内 存 和 接 
口 电 路 。 因 为 它 体 积 小 、 简 单 、 成 本 低 、 效 率 高 ， 所 以 它 在 元 器 件 及 其 应 用 系 
统 中 得 到 了 广泛 的 应 用 。 典 型 的 微 控制 器 家 族 是 摩托 罗拉 公司 的 MC68HC11 和 
外 围 接口 控制 器 (PIC)。 现 在 有 许多 适合 元 器 件 及 其 应 用 系统 的 微 控制 嚣 ， 而 
HEERE., E _ | 

微 控 制 器 可 以 认为 是 带 有 信息 存储 功能 的 单 片 设 备 ， 可 以 控制 读 / 写 功能 和 
处 理 数据 。 它 的 性 能 主要 由 其 字 长 大 小 ， 也 就 是 CPU 一 次 可 以 处 理 的 比特 数 决 
定 。 | 

许多 微 控 制 器 在 数据 处 理 方面 都 含有 类 似 的 组 成 单元 。 图 1-6 是 典型 的 微 控 
制 器 的 架构 图 。 其 主要 器 件 和 功能 如 下 : 

。 CPU: 执行 特定 的 指令 。 

。 内 存 用 来 存储 信息 。 不 同 的 存储 设备 如 下 : 

E ROM: 存储 永久 信息 和 应 用 程序 ，; 

E RAM: 存储 程序 运行 期 间 连续 变化 的 数据 ，; 
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Mm ”可 擦 除 内 存 ， 比 如 EPROM、EEPROM， 主 要 存储 应 用 程序 ， 但 它 是 可 


擦 除 和 可 编程 的 。 
o 接口 元 件 : 与 外 部 设备 和 组 成 单元 通信 。 


微 控 制 器 CPU > 


时 钟 电 路 At 





图 1-6 微 控制 器 的 框图 

日 立 公 司 的 H8 和 摩托 罗拉 公司 的 HCS08 是 两 种 经 常用 在 元 器 件 和 元 器 件 
应 用 系统 中 的 微 控制 器 。 第 4 章 和 第 5 章 会 提供 更 详细 的 实例 以 作 进 一 步 阐述 。 

日 立 公司 的 H8/300H 

H8/300H 系列 是 一 组 基于 H8/300H 的 16bit CPU 内 核 的 16bit HR, BAA 
同 的 内 存 大 小 和 外 围 特性 。 这 组 微 控制 器 具有 相同 的 引 脚 ， 所 以 可 在 设备 间 互 
换 。16bit Hee Hil ak AA 16 个 16bit 的 常用 寄存 器 和 62 个 基本 指令 。 它 有 4 个 
定时 器 : 

e 定时 器 A: 分 离 时 钟 的 输出 引 脚 ; 

e 定时 大 B (8bit) : 输出 比较 波形 的 输出 引 脚 ; 

e 定时 器 W (16bit): 功能 包括 输出 对 比 、 输 入 俘获 输入 和 脉冲 宽度 调制 
输出 ; 

。 AIJE HTAR o 

CAAH A ZA A RAR TEH / et EAE. H8/300H 的 其 他 特性 包括 29 
“SiH FA IO 引 脚 8 个 A/D 转换 引 脚 、EEPROM 接口 PC 总 线 接口 、 串 行 通信 
接口 和 支持 不 同 的 低 功率 状态 。 

摩托 罗拉 公司 的 HCS08 

摩托 罗拉 公司 的 HCS08 是 一 种 典型 的 用 在 组 入 式 元 器 件 中 的 低 功 耗 微 控制 
Afo HCSO8 微 控制 器 是 一 种 低 功 率 1.8V、8bit、 可 以 在 片上 调试 的 设备 。 可 以 
扩展 为 16bit 的 微 控 制 器 使 用 。 它 们 主要 用 做 涉及 长 时 间 空 闲 状 态 ， 但 又 要 求 上 
电 启 动 快速 的 远程 控制 应 用 中 。 其 他 应 用 包括 手持 元 器 件 、 实 用 电表 、 安 全 系 
统 和 其 他 便携 的 无 线 通 信 设 备 。 下 面 是 HCS08 的 特性 : 

。 多 样 的 功率 管理 模式 ， 包 括 20nA 的 低 功率 模式 ; 
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© 一 个 从 “停止 ”到 0.7kA 的 零 元 素 自 动 启动 ; 

。 高 达 40MHz CPU/20MHz 总 线 工 作 在 2. 1V，16MHz CPU/8MHz 总 线 工 作 
在 1.8V; 

° TRY SAA EE RO iF A VBL BE FO HEL LE bs BD Ph è 2E AE, 可 以 使 通信 更 加 
aE, AER; 

。 重新 编程 和 通过 第 三 代 0. 25 um 闪存 技术 的 数据 存储 ; 

。 高 集成 度 ， 包 括 4 个 串 行 通信 端口 、8 定时 器 /PWM、8 通道 10bit A/D 转 
换 器 。 

数字 元 器 件 的 一 个 重要 特征 就 是 它们 可 以 通过 一 系列 的 通信 方法 和 其 他 设 
备 进行 和 通信。 数字 元 器 件 的 内 部 和 外 部 通信 和 是 通过 I/O 单元 来 完成 的 ， 下 面 将 
讨论 VO 单元 。 


1.3.3 输入 和 输出 


微 处 理 器 和 微 控制 器 之 间 的 数据 通信 是 通过 1/0 设备 来 完成 的 。 由 于 通信 
发 生 的 地 点 和 所 涉及 到 的 设备 的 类 型 不 同 ， 所 以 有 多 种 IO 硬件 和 软件 可 供 使 
用 。 下 面 介绍 一 些 应 用 在 元 器 件 中 的 ORS. 

。 通用 异步 收发 器 (UART): 一 个 适合 异步 串 行 通信 的 端口 。 

。 通用 同步 /异步 收发 器 (USART): 一 个 同步 /异步 串 行 通 信 均 适合 的 端 
口 。 

。 同步 串 行 端口 : 不 需要 开始 /停止 比特 ， 可 以 在 比 异 步 串 行 通信 更 高 的 时 
钟 速率 下 工作 。 它 们 用 来 和 高 速 设备 通信 ， 比 如 内 存 服务 器 、 显 示 设 备 、 附 加 
A/D 端口 等 。 另 外 ， 它 们 适合 于 简单 的 微 处 理 器 网 络 。 

。 串 行 外 围 接 口 (SPI): 一 种 同步 串 行 端口 。 另 一 个 版 本 是 串 行 通信 接口 
(SCI), Æ UART 的 加 强 形式 。 

。 PC BA: 一 种 由 Philips 公司 发 明 的 简单 的 双 线 串 行 接口 。 它 主要 用 于 
8bit 的 应 用 ， 广 泛 应 用 在 消费 电子 产品 、 自 动 控制 和 工业 应 用 等 领域 中 。 多 达 
128 种 设备 可 以 连接 到 网 络 上 ， 它 们 可 以 扩展 到 10m 的 覆盖 距离 

e 控制 器 域 网 络 (CAN): 一 种 多 路 复 用 配 线 机 制 ， 由 Bosch 和 Intel 公司 共 
同 研发 ， 用 在 汽车 行业 的 数据 配 线 中 。CAN 规范 广泛 应 应 用 在 北美 和 欧洲 的 工业 
控制 中 。 

近年 来 ， 无 线 通信 系统 中 的 技术 的 飞速 发 展 对 数字 元 器 件 的 发 展 和 使 用 产 
生 了 重大 的 影响 。 无 线 元 器 件 可 以 把 获得 的 数据 传送 到 特定 的 基站 或 者 在 不 同 
元 器 件 之 间 进 行 对 等 通信 ， 从 而 形成 局 域 网 通信 方式 。 传 感 器 和 变换 器 获得 的 
信号 被 编码 成 适合 无 线 传输 的 信号 。 在 接收 端 ， 信 和 号 被 解 调 ， 通 过 合适 的 方法 
把 有 用 信和 号 提取 出 来 。 在 很 多 应 用 场景 中 ,许多 不 同 的 信号 可 以 在 一 条 传输 链 
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路 上 进行 复 用 。 传 输 链 路 可 以 通过 超 高 频 和 其 他 的 无 线 波 、 微 波 、 红 外 线 以 及 
激光 等 实现 。 


1.3.4 信号 转换 


在 大 多 数 元 器 件 中 ， 模 拟 信号 在 变换 成 数字 信号 之 前 要 先 经 过 信号 调整 ， 
主要 有 以 下 两 个 目的 : 

。 放大 弱 信 号 ， 削 弱 强 信息 ; 

。 通过 合适 的 电路 把 不 期 望 的 频率 过 滤 。 

放大 或 削弱 作用 是 使 信号 的 幅度 满足 A/D 转换 器 的 要 求 ， 这 是 由 于 通常 传 
感 器 产生 的 电压 信号 的 幅度 比 A/D 转换 器 要 求 的 小 ， 另 一 方面 是 因为 大 多 数 A/ 
D 转换 器 的 输入 要 求 是 单 极 的 ， 也 就 是 说 A/D 转换 器 的 一 端 要 连接 在 一 个 参考 
端 上 。 如 果 传 感 器 产生 的 信和 号 是 差 动 的 ， 那 么 放大 器 必须 把 它 变 成 单 极 的 或 者 
使 用 一 个 带 有 单 端 输出 的 差 动 放大 器 。 

滤波 是 用 来 修改 传感器 产生 信和 号 的 频谱 。 使 用 滤波 器 有 两 个 原因 : ORL 

th; @ 使 信号 带宽 变 罕 。 将 信号 带宽 变 罕 ， 可 以 抑制 信号 的 带 外 噪声 并 且 防 

Ik fA SB BAY PEE 

根据 信和 号 的 特性 ， 也 可 以 应 用 其 他 的 信和 号 调整 技术 ， 包 括 加 法 器 、 乘 法 器 、 
限 幅 器 等 。 一 旦 模拟 信号 调整 结束 ， 就 可 以 把 它 变 成 数字 形式 。 模 拟 信号 数字 
化 首先 要 对 信号 进行 时 域 采样 ， 然 后 再 把 得 到 的 采样 值 转化 为 相应 的 数字 形式 。 

在 转换 阶段 ，A/D 转换 器 把 采样 模拟 信号 量化 成 能 够 被 转换 器 识别 的 有 限 
集 里 的 离散 值 。 这 样 ， 模 拟 信号 被 转换 成 了 数字 信号 。 一 旦 生成 离散 信息 ， 数 
字 信号 就 是 一 系列 存在 内 存 中 的 数值 ， 它 们 和 时 间 的 关系 由 信号 处 理 器 保存 。 

采样 和 信号 变换 是 数字 信号 处 理 的 第 一 个 阶段 ，A/D 转换 的 一 个 基本 要 求 
是 通过 转换 过 程 的 信和 号 能 够 代表 原始 的 模拟 信号 。 这 意味 着 模拟 信和 号 可 以 通过 
数字 信号 重建 ， 因 此 采样 周期 必须 满足 采样 定理 的 要 求 。 

采样 定理 表明 ， 单位 时 间 的 采样 数 必须 至 少 是 连续 信号 最 高 频率 的 2 信 。 
通常 ， 根 据 高 频 分 量 的 重要 性 不 同 , 采样 必须 是 5 ~ 10 倍 的 最 高 频率 。 这 个 在 
信号 获取 理论 中 占有 重要 地 位 的 法 则 保证 了 在 一 定 的 条 件 下 ， 一 个 连续 时 间 信 
号 可 以 由 它 的 等 间隔 的 瞬时 采样 值 完全 代表 和 恢复 。 

A/D 转换 包含 四 个 部 分 : 多 路 复 用 、 采 样 、 转 换 、 量 化 编码 。 如 果 转 换 器 
中 有 不 止 一 个 信号 ， 那 么 多 路 复 用 就 是 必需 的 。 在 转换 过 程 中 ， 有 三 个 主要 设 
备 : 多 路 复 用 器 、S/H 设备 、A/D 转换 设备 。 

多 路 复 用 由 多 路 复 用 器 实现 ， 多 路 复 用 器 就 好 像 一 系列 开关 ， 它 从 多 传 感 
器 系统 中 选择 一 路 特定 的 信号， 以 便 把 它 转换 成 数字 信和 号。 图 1-7 是 多 路 复 用 器 
的 原理 图 。 多 路 复 用 可 以 由 两 种 方式 实现 : 模拟 复 用 或 数字 复 用 。 多 路 复 用 器 
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把 模拟 信道 连接 到 S/H 电路 。S/H 电路 对 信号 进行 采样 和 保持 ， 这 样 A/D 转换 
器 就 可 以 无 差错 地 转换 。 一 旦 转换 开始 ， 转 换 器 的 输出 就 连接 到 一 个 通用 总 线 ， 
属于 特定 信道 的 数据 就 可 以 通过 软件 来 处 理 。 
模拟 
输入 1 
输入 2 
输入 3 






模拟 或 数字 数字 
多 路 复 用 器 


输入 N 


图 1-7 多 路 复 用 器 的 功能 


不 管 多 路 复 用 类 型 是 哪 种 ， 多 路 复 用 器 是 受 中 央 处 理 器 、 微 控制 器 或 计算 
机 控制 的 。 这 就 允许 体积 小 、 功 耗 低 、 成 本 低 的 设备 使 用 。 然 而 ， 多 路 复 用 存 
在 一 些 问题 。 比 如 ， 多 路 复 用 在 A/D 转换 器 的 输入 端 产 生 暂 态 过 电压 或 过 电流 ， 
因此 必须 让 信号 在 转换 开始 前 就 位 。 过 电压 或 过 电流 可 以 通过 各 级 放大 器 和 滤 
波 器 组 成 的 处 理 链 进 行 传播 。 另 一 个 问题 就 是 由 于 开关 效应 和 寄生 电容 造成 的 
信道 间 的 信号 泄露 。 这 些 无 疑 将 极 大 地 影响 数据 的 获取 速率 。 最 后 ， 如 果 每 个 
数据 获取 信道 需要 不 同 的 设置 和 参数 ， 比 如 增益 、 频 率 响应 等 ， 那 么 这 些 参数 
就 必须 基于 每 个 信道 进行 切换 ， 这 是 非常 困难 、 缓 慢 而 且 代 价 昂 贵 的 。 

采样 是 由 S/H 设备 实现 。 它 们 补偿 由 于 转换 次 数 造成 A/D 转换 器 中 的 不 
足 。 通 常 A/D 转换 器 的 输入 信号 随时 间 而 变化 ， 但 是 如 果 在 转换 过 程 中 输入 信 
号 发 生变 化 ， 那 么 数字 输出 信号 会 是 不 确定 的 值 。S/《H 设备 保证 了 信号 的 不 确 
定性 在 转换 时 间 内 维持 在 一 个 很 低 的 水 平 ， 因 此 保证 了 转换 的 准确 性 。 

图 1-8 表示 了 S/H 电路 的 基本 结构 。 它 包括 一 个 电容 、 一 个 开关 及 其 控制 
电路 、 两 个 用 来 匹配 外 界 电路 阻抗 的 放大 器 。 控 制 电路 对 开关 S 交替 发 出 “ 采 
样 ” 和 “保持 ”命令 。 当 收 到 “采样 ”命令 时 ， 开 关闭 合 ， 电 容 C, 开始 充电 
直到 达到 输入 信号 的 水 平 ， 就 进行 了 一 次 抽样 。 控 制 电路 马上 产生 “保持 ” 命 
令 ，S 打开 ， 然 后 电容 C, 保持 的 采样 电压 得 以 保持 ， 直 到 下 一 个 采样 开始 。 





SL A S/H 


输出 
| c, 
控制 电路 p3 


1-8 S/H 电路 的 基本 结构 
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从 数学 分 析 的 角度 来 讲 ， 这 意味 着 
FS 
(T <a 15) 

RH, n 为 转换 器 的 比特 数 ; i 为 转换 时 间 FS 为 满 度 值 。 

式 (1-5) 说 明 转 换 不 可 能 完全 精确 。 这 就 是 引入 S/H 电路 的 原因 。S/H E 
路 将 得 到 的 模拟 信号 采样 值 在 转换 完成 之 前 保持 不 变 ， 这 样 就 消除 了 电压 的 漂 
移 。 一 旦 在 转换 期 间 给 转换 器 提供 一 个 固定 的 电压 值 ， 那 么 由 于 时 变 造成 的 输 
出 不 确定 性 就 大 大 的 降低 了 。 | 

在 数字 元 器 件 中 ， 采样 通 常 是 等 间隔 的 。 然 而 ， 这 可 能 就 会 加 剧 带宽 和 准 
确 性 之 间 的 矛盾 。 如 果 要 求 高 精确 度 ， 那 么 A/D 转换 器 所 需 的 转换 时 间 就 会 极 
大 地 限制 最 大 采样 频率 和 带宽 。 为 了 克服 这 个 限制 ， 可 以 考虑 采用 不 同 的 非 同 
步 随 机 采样 策略 。 依 靠 在 足够 长 的 时 间 内 通过 合适 的 数字 滤波 器 ， 可 以 用 伪 随 
机 采样 来 实现 元 器 件 的 带宽 不 受 A/D 转换 次 数 的 限制 。 

转换 是 由 A/D 转换 和 D/A 转换 组 成 。A/D 和 D/A 转换 为 最 终 的 数据 计算 
和 处 理 提供 模拟 和 数字 环境 的 接口 ， 因 此 它们 形成 了 一 条 重要 的 连接 实时 事件 
及 数字 环境 的 纽带 。 

所 有 的 现代 化 A/D 转换 器 产生 二 进 制 代码 的 输出 数字 信号 。 输 出 的 长 度 定 
LT A/D 转换 器 的 理论 分 辨 率 和 A/D 转换 器 可 以 提供 的 数值 范围 。A/D 转换 器 
可 以 检测 的 最 小 的 输入 电压 变化 值 为 


Max min 


Vie 一 下， 
一 (1-6) 


Viss = 


式 中 ,nn 为 转化 器 产生 的 比特 数 ; Vi, 和 Van 为 A/D 转换 器 能 正确 处 理 的 最 大 和 
最 小 的 输入 电压 。 | 

有 许多 不 同 种 类 的 商用 的 A/D 转换 器 。 最 流行 的 A/D BRBEBREAA, 
Be CBT). WEAN (并 行 ) 和 -A 型 。 下面 简 要 介绍 这 四 种 转换 器 。 
更 多 的 关于 A/D 和 D/A 转换 器 的 知识 可 以 参考 各 种 元 器 件 手册 。 

反 匡 道 型 转换 器 是 一 种 最 惕 的 简单 A/D 转换 器 ， 而 跟踪 转换 器 是 反 臣 道 型 
的 一 个 改进 。 

逐次 逼近 型 转换 器 含有 比较 器 ， 它 的 速度 比 反 熙 道 型 要 快 得 多 。 但 转换 器 
需要 在 速度 和 复杂 度 间 有 个 折 中 ， 它 的 缺点 在 于 需要 大 量 的 编程 逻辑 来 实现 逐 
次 有 逼近 过 程 中 不 同 阶段 的 D/A 解码 。 

办 存 型 或 并 行 转换 器 是 运行 最 快 的， 但 也 是 最 复杂 的 A/D PRB, MAK 
通 近 型 转换 颖 一 样 ， 它 也 是 通过 比较 参考 信号 和 模拟 输入 信号 来 工作 。 但 是 根 
据 表 示 精 度 和 字 长 ， 它 有 许多 比较 器 ,一 个 n 比特 的 转换 器 需要 2" -1 个 比较 
器 。 并 行 转换 器 的 转换 速率 很 快 ， 因 为 比较 只 需 一 步 即 可 完成 。 数 字 输 出 可 以 
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实时 产生 ， 这 主要 取决 于 编码 逻辑 的 传播 时 间 。 

闪存 型 转换 器 的 主要 缺点 是 需要 大 量 的 转换 器 来 实现 大 尺度 转换 器 。 要 增 
加 一 位 二 进 制 分 辨 率 ， 所 需 比 较 器 的 数目 要 成 倍增 加 。 比 如 ，8bit 转换 器 需要 
255 个 比较 器 。 如 果 增 加 4bit， 即 对 于 12bit 转换 器 ， 则 需要 4095 个 比较 器 。 

3-A 型 转换 器 ， 有 时 也 称 为 AD 转换 器 ， 是 一 种 完全 不 同 于 上 面 所 述 转换 
器 的 方法 ， 它 把 模拟 处 理 限 制 到 几 个 必要 的 步 又， 再 用 数字 信和 号 处 理 技 术 达 到 
要 求 的 性 能 。 这 就 导致 了 在 低频 范围 内 (1 ~ 10kHz》 精确 度 高 (可 达 24bit) ， 
而 在 中 频 范围 内 (10 ~ 5MHz) 有 较 高 的 分 辩 率 (12 ~ 16bit) 。 

5-A 型 转换 器 的 集成 度 更 高 ， 体 积 更 小 。 它 的 另 一 个 特性 是 可 以 通过 改变 
外 部 采样 时 钟 来 调整 频率 。 在 低 采 样 速率 下 ，Y-A 型 转换 器 可 以 达到 非常 高 的 
分 辨 率 。 这 就 允许 将 传感器 和 A/D 转换 器 直接 相连 ， 从 而 简化 了 微弱 低频 信号 
的 获取 ， 比 如 变形 测量 器 、 热 电 偶 等 。 | 

量化 和 编码 是 A/D 转换 的 一 个 结果 ， 在 这 个 过 程 中 模拟 信号 采用 相应 的 二 
进 制 信号 来 表示 。 幅 度量 化 是 指 一 个 幅度 连续 的 信号 被 转换 成 幅度 离散 的 信号 。 
量化 进程 通常 是 非 记 忆 的 ， 也 就 是 说 ， 量 化 器 的 下 一 个 输出 值 和 其 上 一 个 输出 
值 没 有 任何 关系 。 

编码 是 将 模拟 信号 在 数字 域 用 一 系列 的 nbit 来 表示 。 对 于 不 同 采样 ， 每 个 
量化 器 的 输出 状态 是 不 一 样 的 。 对 于 nbit， 会 产生 2" 个 不 同 的 序列 ， 可 以 获得 
2" 个 输出 编码 。 编 码 所 用 比特 是 二 进 制 码 ， 可 以 是 单 极 性 的 ， 也 可 以 是 双 极 性 
的 。 

从 信和 号 处 理 的 角度 来 说 ，A/D 转换 器 可 以 用 它 产生 的 噪声 来 描述 。 量 化 就 
像 采 样 一 样 ， 会 将 一 些 不 确定 性 引入 到 量化 之 前 的 模拟 信号 。 对 于 高 分 辩 率 的 
A/D 转换 器 ， 这 种 效应 可 以 被 看 作 是 附加 噪声 。 量 化 噪声 或 信 噪 比 主 要 取决 于 
输入 信号 的 特性 和 量 值 。 

除了 量化 噪声 ，A/D 转换 器 还 有 其 他 类 型 的 噪声 ， 包 括 内 部 电压 参考 噪声 
和 背景 提升 噪声 。 实 际 上 ， 大 多 数 转换 器 都 不 能 达到 理论 噪声 底 限 。 因 此 ， 选 
择 A/D 转换 器 时 ， 人 们 用 转换 器 的 长 度 来 近似 表征 它 的 灵敏 度 。 然 而 ， 对 转换 
器 全 面 性 能 的 严格 检测 能 够 反映 它 的 真实 性 能 ， 因 此 在 一 些 要 求 严格 的 应 用 场 
景 中 是 必需 的 。 

一 旦 信号 用 编码 表示 后 ， 就 可 以 使 用 其 他 的 数字 信号 处 理 技 术 进行 后 续 处 
理 ， 比 如 滤波 、 时 间 漂 移 、 频 谱 分 析 等 。 下 一 节 将 讨论 这 些 数 字 信号 处 理 技术 。 


1. 3, 5 ”数字 信号 处 理 


数字 信号 是 在 系统 计算 分 析 中 用 到 的 一 系列 数值 。 模 拟 信和 号 在 时 间 和 幅度 
上 都 连续 ， 采 样 后 的 模拟 信号 在 时 间 上 离散 ， 在 幅度 上 连续 。 数 字 信 和 号 在 时 间 
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和 幅度 上 都 离散 。 数 字 信 和 号 可 以 由 软件 产生 ， 也 可 以 通过 A/D 转换 器 直接 从 模 
拟 信 号 获得 。 

从 数学 上 来 讲 ， 信 号 可 以 用 一 个 或 多 个 独立 变量 的 函数 来 表征 。 比 如 ， 从 
很 多 传感器 得 到 的 时 变 电 压 和 电流 信号 就 是 由 一 个 变量 ( 即时 间 ) 组 成 的 函数 ; 
电磁 信和 号 在 笛 卡 儿 坐 标 系 中 是 时 间 和 空间 的 函数 。 从 传感器 传 来 的 信号 需要 经 
过 分 析 来 得 到 有 用 的 信和 号。 傅 里 叶 变 换 和 傅 里 叶 级 数 是 信号 分 析 的 两 种 通用 方 
法 ， 两 者 都 可 用 在 模拟 域 和 数字 域 分 析 中 。 在 这 些 分 析 方 法 中 ,信号 被 分 解 成 
一 系列 的 正弦 函数 和 复 指数 函数 。 分 解 是 在 频 域 中 实现 的 ， 主 要 取决 于 频率 分 
析 工 具 。 频 率 分 析 工 具 提 供 了 各 个 频率 分 量 的 数学 或 图 形 表达 方式 ， 也 就 是 频 
谱 。 频 谱 的 分 析 主 要 由 频率 或 频谱 分 析 技 术 决 定 。 傅 里 叶 级 数 在 代表 连续 时 间 
周期 信号 时 十 分 有 用 ， 而 傅 里 叶 变换 在 代表 周期 和 非 周 期 信号 (比如 有 限 能 量 
信号 ) 时 十 分 有 用 。 

在 一 些 情况 下 ， 数 字 信和 号 处 理 包 括 独立 变量 的 变换 。 时 间 平 移 、 上 映射 、 时 
间 缩 放 是 重要 的 处 理 方式 。 信 和 号 的 时 间 平 移 常 用 在 雷达 、 声 波 定位 器 、 通 信 系 
统 和 地 震 信 号 处 理 中 。 信 号 映射 在 检测 信号 可 能 具有 的 对 称 属性 时 非常 有 用 。 
时 间 缩 放 用 来 观察 信号 在 扩展 或 压缩 时 域 的 特性 。 

数字 滤波 是 一 种 广泛 应 用 的 数字 信和 号 处 理 技 术 。 它 用 来 滤 除 不 需要 的 信和 号 
成 分 ， 比 如 噪声 ， 换 名 话说 是 用 来 得 到 想 要 的 信和 号 成 分 ， 比 如 一 个 特殊 的 频带 。 
两 种 最 常用 的 数字 滤波 器 是 有 限 长 冲 激 响 应 滤波 器 (FIR) 和 无 限 长 冲 激 响 应 滤 
波 器 (IIR)。 两 者 都 很 容易 由 微 处 理 器 系统 和 数字 信号 处 理 器 来 实现 。 

数字 信号 产生 技术 应 用 广泛 ， 比 如 移动 通信 、 传 感 器 激励 、 复 杂 的 信号 处 
理 设备 和 系统 的 测试 及 性 能 测量 。 信 号 产生 应 用 于 测量 感性 和 容 性 参数 的 组 成 
单元 、 洲 涡 电流 元 器 件 ， 并 在 调制 和 和解 调 处 理 中 作为 本 地 振荡 器 。 


1.4 传感器 技术 和 先进 的 传感器 


传感器 和 变换 器 是 元 器 件 及 其 应 用 系统 的 主要 元 素 。 它 们 产生 与 物理 变化 
相对 应 的 输出 信号 。 传 感 器 产生 的 信号 经 过 适当 的 模拟 或 数字 信和 号 处 理 后 ， 物 
理 实体 产生 的 有 用 信息 能 够 被 提取 出 来 并 被 处 理 。 传 感 器 是 由 一 系列 的 材料 依 
照 多 种 技术 生产 出 来 的 。 


1.4.1 传 感 材料 


传感器 可 以 由 金属 、 聚 合 物 、 塑 料 、 了 陶瓷、 玻璃 、 生 物 材 料 、 半 导体 或 这 
些 材料 的 混合 物 组 成 。 


金属 被 广泛 用 来 制造 传感器 。 作 为 传感器 材料 ， 金 属 具 有 很 多 不 同 的 特性 。 
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它们 可 以 是 导体 、 绝 缘 体 、 半 导体 ; 可 以 是 有 磁性 的 ， 也 可 以 是 无 磁性 的 ; 可 
以 是 寻 热 的 ， 也 可 以 是 绝热 的 ; 还 可 能 是 具有 机 械 弹性 的 、 脆 弱 易 碎 的 、 坚 硬 
的 、 有 光泽 的 、 不 透明 的 ; 还 可 以 是 化 学 催化 剂 、 化 学 吸附 剂 ， 化 学 性 质 可 能 
是 活 泌 或 不 活 泌 的 等 。 根 据 不 同 的 物理 变化 的 需要 ， 大 部 分 属性 都 在 传感器 技 
术 中 得 到 了 利用 。 最 常用 的 金属 包括 铝 、 外 Q、 铜 、 铝 、 铂 、 金 和 和 锌 。 铝 具有 良 
好 的 导电 性 、 导 磁性 和 光纤 属性 。 皱 用 在 光纤 和 XX 光 测 量 中 。 镁 、 铀 和 镍 用 在 
温度 传感器 中 。 铜 和 金具 有 良好 的 电 和 热 特 性 ， 主 要 用 在 半导体 和 微 传感器 中 。 
铅 具 有 良好 的 压 电 、 声 和 振动 属性 。 锌 用 来 作为 主要 的 添加 物 ， 以 提高 一 些 合 
金 的 传 感 特性 。 

同样 ， 作 为 主要 的 传 感 材料 ， 以 不 同 混合 方式 得 到 的 金属 合金 也 用 在 传 感 
器 技术 中 ， 特别 是 在 温度 传感器 中 。 一 个 很 好 的 例子 就 是 镍 铬 合金 (90% RB. 
10% 铬 )。 人 金属 及 其 合金 具有 良好 的 绝缘 和 极 化 特性 。 一 些 应 用 实例 包括 电磁 和 
核 放 射 测量 ， 化 学 和 生物 测量 。 金 属 合金 通常 被 用 作 压 电 的 、 焦 热电 的 、 电 解 
的 和 铁 电 的 材料 ， 分 别 用 来 对 机 械 压 力 和 张力 、 光 纤 、 化 学 激励 和 磁场 做 出 相 
应 的 反应 。 

聚合 物 和 塑料 在 传感器 技术 中 有 许多 应 用 。 它 们 由 单 体 组 成 ， 彼 此 之 间 形 
成 聚合 物 和 聚 茶 乙 烯 的 长 链 。 聚 合 物 和 塑料 的 主要 成 分 是 碳 ， 碳 原子 和 其 他 元 
素 结 合 在 一 起 容易 形成 许多 不 同 的 材料 。 除 了 碳 ， 只 有 其 他 七 种 元 素 可 以 用 来 
生成 多 种 形式 的 聚合 物 和 塑料 。 这 些 元 素 分 别 是 氢 、 氨 、 氧 、 气 、 硅 、 硫 和 和 握 。 
把 这 些 元 素 按 不 同比 率 进行 组 合 ， 就 能 形成 具有 不 同 特性 的 适合 作 传感器 的 各 
种 原材料 分 子 。 塑 料 在 传感器 中 有 很 多 的 应 用 。 比 如 ， 醇 酸 树脂 具有 和 良好 的 电 
特性 和 吸湿 特性 ; 环 氧 树脂 具有 和 良好 的 电 特 性 。 塑 料 还 有 一 些 其 他 的 特性 ， 比 
如 压 电 特性 就 适合 在 压力 、 张 力 、 振 动 和 声音 测量 中 应 用 。 

陶瓷 和 玻璃 是 制作 传感器 的 有 用 材料 。 陶 瓷 是 由 多 种 形式 的 金属 碳化 物 和 
硝酸 盐 组 成 ,具有 良好 的 热 稳定 性 ， 质 量 轻 ， 抗 化 学 药品 ， 具 有 良好 的 结构 力 
度 和 电 特 性 。 比 如 ,金刚 砂 具 有 高 绝缘 性 ， 广 泛 应 用 在 电容 传感器 中 。 陶 瓷 也 
是 微 传感器 工艺 的 基本 元 素 。 

RAT RMR, = ALBUM, M SIO, CaCO, 和 NaCO。 

为 了 获得 不 同 的 光学 性 质 ， 玻 璃 被 制 成 了 许多 不 同 的 外 表 和 形状 , RHE 
在 中 远 红 外 线 、 可 见 光 和 紫外 线 波段 。 因 此 ， 玻 璃 在 光敏 设备 制造 中 得 到 了 广 
泛 的 应 用 。 

生物 材料 主要 用 于 感知 化 学 物质 和 生化 物体 的 存在 。 大 部 分 生物 传感器 是 
由 两 部 分 组 成 的 ， 一 是 生物 激活 器 件 ; 二 是 能 量 转换 器 件 。 生 物 激活 器 件 与 目 
标 对 象 分 子 之 间 存 在 着 一 种 特殊 的 交互 作用 ， 这 种 交互 作用 会 释放 出 某 种 形式 
的 能 量 ， 而 转换 器 件 则 可 以 感知 到 这 种 能 量 的 存在 。 生 化 传感器 是 根据 它们 各 
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自 不 同 的 物理 和 化 学 特性 生产 和 使 用 的 ， 例 如 基于 抗体 、 基 于 生物 酶 、 基 于 生 
化 微 电 阻 等 。 

由 硅 或 者 钳制 成 的 半导体 材料 在 现代 传感器 技术 中 得 到 了 广泛 的 应 用 。 硅 
是 在 现代 传感器 技术 中 应 用 最 普遍 的 一 种 材料 ， 尤 其 是 在 微 传感器 、 智 能 传 感 
器 、 片 上 系统 设备 上 应 用 得 更 为 广泛 。 硅 具有 和 良好 的 机 械 、 化 学 和 电气 特性 。 
硅 是 一 种 相对 惰性 的 元 素 ， 只 会 与 一 小 部 分 化 学 物质 发 生 反 应 ， 例 如 上 讽 族 元 素 、 
稀释 的 碱 液 和 氢 氟 酸 。 

硅 的 属性 以 及 它 在 传感器 技术 中 的 应 用 已 经 得 到 了 深入 的 研究 。 由 于 硅 的 
各 种 良好 的 特性 ， 使 得 硅 在 放射 性 监测 、 温 度 测 量 和 光学 测量 方面 ， 同 时 也 在 
机 械 制 造 、 电 子 、 化 学 和 电磁 测量 领域 得 到 了 广泛 的 应 用 。 例 如 ， 在 放射 性 和 
光学 测量 方面 ， 硅 体现 出 了 良好 的 光电 特性 、 光 导 特 性 和 光 磁 电 性 ; 在 温度 测 
量 方面 ， 硅 表现 出 了 Seeback Rhy. Nernst 效应 和 温度 对 PN 结 的 依赖 性 。 由 于 
硅 对 于 一 些 特定 的 化 学 物质 的 敏感 性 表现 在 电阻 、 电 压 和 其 他 一 些 属性 的 变化 
上 ， 所 以 使 得 硅 也 可 以 在 化 学 物质 检测 方面 得 到 很 好 的 应 用 。 除 此 之 外 ， 硅 还 
具有 一 些 像 Hal 效应 、 磁 质 电 阻 和 Suhi 效应 的 电磁 特性 。 

由 于 硅 还 具有 良好 的 机 械 特 性 ， 因 而 被 大 量 采 用 ， 用 来 制作 压力 转换 器 、 
温度 传感器 、 力 和 触觉 传感器 等 。 薄 膜 和 平板 印刷 照相 技术 的 发 展 ， 使 得 可 以 
将 硅 制 成 体积 小 、 精 度 高 的 机 械 设备 并 且 用 于 微 传 感 器 技术 。 显 微机 械 加 工 技 
术 可 以 将 半导体 材料 制 成 用 来 感知 加 速度 、 力 、 压 力 、 机 械 脉 冲 等 的 微型 机 械 
结构 。 此 外 ， 硅 的 压 电 电阻 效应 、 压 电 效应 、 电 容 特性 、 谐 振 效应 和 热电 效应 
使 得 它 可 以 用 在 一 些 其 他 机 械 参数 的 测量 上 。 

硅 的 一 个 最 大 不 足 在 于 它 的 各 种 特性 对 温度 依赖 过 高 。 当 外 界 因素 如 张力 、 
光 强 和 电磁 等 发 生变 化 时 ， 硅 的 一 些 特性 参数 与 这 些 物理 参数 的 变化 呈 非 线性 
关系 ， 而 且 还 会 受到 当前 温度 的 影响 。 然 而 ， 通 过 在 晶状体 结构 中 引入 不 同 的 
元 素 和 材料 ， 可 以 极 大 地 改善 硅 的 物理 特性 。 例 如 ， 通 过 在 硅 的 结构 中 加 入 一 
层 Zn0 薄膜 ， 可 以 加 强 它 的 压 电 特性 ， 从 而 可 以 用 它 来 制作 加 速 计 和 表面 声波 
(SAW) 滤波 器 。 

硅 是 地 壳 上 除 氧 之 外 储量 最 丰富 的 元 素 。 它 主要 以 氧化 物 和 硅 酸 盐 的 形式 
存在 于 砂 石 、 石 英 、 水 晶 和 云母 中 。 通 过 将 硅 石 和 痰 放 在 同一 个 容器 里 面 用 电 
极 电解 可 以 获得 纯净 的 硅 。 虽 然 还 有 很 多 其 他 的 方法 可 以 获得 纯净 的 硅 ， 然 而 
用 来 制作 固态 半导体 设备 和 微型 传感器 的 硅 主 要 都 是 用 Czochralski 方法 获得 的 。 


1.4.2 ”传感器 的 生产 过 程 


传感器 可 以 用 各 种 不 同 的 材料 和 处 理 技术 来 实现 。 传 感 器 的 制作 可 以 根据 
用 途 、 体 积 大 小 和 复杂 度 的 不 同 而 采用 不 同 的 制作 方法 。 许 多 现代 传感器 都 是 
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基于 半导体 材料 制造 的 ， 而 且 通常 被 制作 为 微 传 感 器 和 超 微 传感器 。 

当前 阶段 ， 现 代 微 型 传感器 的 制作 是 通过 充分 利用 半导体 材料 的 性 质 以 及 
与 其 相关 的 技术 来 实现 的 。 在 制作 微型 传感器 方面 ， 可 以 通过 使 用 其 他 的 材料 
以 及 喷 镀 各 种 厚度 不 同 的 薄膜 使 得 感知 材料 具有 一 些 它们 原本 所 不 具有 的 性 质 。 
例如 ， 通 过 在 硅 制 芯片 上 面 喷 镀 压 电 薄 膜 ， 从 而 使 它 具 有 了 压 电 特 性 。Spin- 
Casting、 真 空 喷 镀 、 真 空 阴极 喷 饶 、 电 镀 、 网 屏 印刷 等 方法 都 可 以 用 来 在 底片、 
硅 质 芯片 等 上 面 镀 上 一 层 或 厚 或 薄 的 薄膜 。 

Spin-Casting 喷 镀 法 主要 是 用 于 湿度 测量 和 化 学 测量 的 有 机 物 喷 贸 。 这 个 过 
程 主要 是 通过 将 镀膜 材料 溶解 在 一 种 挥发 性 溶液 中 ， 然 后 将 这 种 溶液 倾倒 在 高 
速 旋转 的 样板 上 面 ， 通 过 离心 力 的 作用 使 镀膜 材料 在 样板 表面 上 能 够 均匀 分 布 ， 
当 溶 液 蒸发 完毕 后 ， 在 样板 表面 上 就 留 下 一 层 落 薄 的 镀膜 材料 。 虽 然 这 种 方法 
可 以 满足 大 部 分 应 用 的 需要 ， 但 是 在 某 些 情 况 下 ， 由 于 这 层 镀膜 并 不 是 完全 均 
匀 分 布 的， 因而 可 能 引起 非 线性 或 者 其 他 问题 。 

在 真空 喷 镀 法 中 ， 镀 膜 材 料 是 以 气态 形式 被 喷 镀 到 样板 表面 上 的 。 因 为 需 
要 将 镀膜 材料 加 热 到 其 熔点 之 上 ， 所 以 真空 暑 镀 系统 是 由 一 个 加 热 室 和 一 个 加 
热机 械 装 置 构成 的 。 镀 膜 材 料 以 气态 原子 的 形式 在 外 界 的 控制 下 注 人 到 加 热 室 
中 ， 并 喷 镜 到 样板 表面 上 。 喷 镀 的 厚度 是 通过 蒸发 时 间 和 喷 镀 气体 的 压强 来 控 
制 的 。 尽 管 如 此 ， 和 采用 Spin-Casting 喷 镀 法 时 一 样 ， 薄 膜 在 样板 表面 的 分 布 可 
能 不 是 均匀 的 ， 因 而 会 出 现 由 非 线 性 而 引起 的 一 些 问题 。 

真空 阴极 喷 镀 法 与 真空 喷 贸 法 相似 ， 它 在 加 热 室 里 面 注 满 了 氧气 或 者 氮气 
等 惰性 气体 ， 并 接 人 了 外 界 高 压 电 源 提 供 的 阴阳 两 个 电极 。 等 待 喷 镀 的 样板 被 
接 在 电源 的 阳极 上 ， 哮 镀 材 料 则 接 在 电源 的 阴极 上 。 两 个 电极 间 的 高 压 会 使 加 
热 室 里 的 惰性 气体 发 生 电离 ， 被 电离 的 气体 离子 则 会 撞击 连接 喷 镀 材料 的 阴极 ， 
当 接 击 目标 的 气体 离子 的 动能 足够 大 时 ， 就 会 将 阴极 表面 喷 镀 材料 中 的 一 些 原 
子 撞击 出 来 ， 然 后 又 通过 被 电 高 的 气体 将 它们 带 到 样板 表面 。 采 用 真空 阴极 喷 
溅 法 可 以 实现 更 好 的 均匀 分 布 ， 尤 其 是 在 有 磁场 存在 的 条 件 下 。 由 于 真空 阴极 
距 镀 法 不 需要 很 高 的 温度 ， 因 而 对 于 有 机 物 和 多 种 材料 的 混合 物 都 可 以 采用 这 
种 方法 。 

化 学 蒸汽 喷 镀 法 (CVD) 是 制造 以 半导体 为 基础 的 传感器 的 最 常用 的 方法 ， 
得 到 了 广泛 应 用 ,尤其 是 在 光学 设备 和 光电 设备 上 。CVD 是 在 反应 室 里 发 生 的 ， 
在 反应 室 里 ， 衬 底 和 芯片 被 放 在 静止 的 或 旋转 的 平台 上 。 摊 杂 剂 与 一 种 运载 气 
体例 如 氧气 混合 在 一 起 进入 反应 室 ， 衬 底 始终 保持 一 定 的 温度 ， 从 而 使 摊 杂 齐 
能 够 附着 在 样板 表面 上 。 这 个 喷 镀 的 厚度 是 通过 运载 气体 中 摊 杂 剂 浓 度 、 人 口 
压力 和 衬 底 温度 来 控制 的 。 
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1.4.3 传感器 技术 和 IC 传感器 的 发 展 趋势 


当前 传感器 技术 的 发 展 趋势 主要 是 IC 传感器 ， 主 要 形式 有 微型 系统 、 智 能 
传感器 、 纳 米 传 感 器 和 其 他 一 些 形式 ， 其 中 微 传 感 器 尺 才 在 微米 范围 内 ， 而 纳 
米 传 感 器 则 在 纳米 范围 内 。 微 系统 技术 已 经 得 到 人 们 广泛 的 认可 ， 通 常 被 称 作 
MST, MST 具有 很 多 不 同 的 种 类 : 一 种 是 微型 机 电 系 统 (MEMS ) ， 一 种 是 微型 
光电 系统 (MEOMS) ， 还 有 一 种 是 片上 系统 (SOC), KH MEMS 和 MEOMS 技 
术 制 作 的 大 部 分 传感器 都 是 立体 的 ， 其 尺寸 范围 大 概 都 在 几 微 米 左 右 。 

通过 接口 电路 可 以 将 传感器 和 变换 器 获得 的 数据 转化 成 能 够 被 人 们 所 理解 
的 形式 。 通 过 广泛 地 应 用 超大 规模 集成 电路 ， 可 以 实现 复杂 的 传感器 模块 ( 例 
如 微 传感器 ) 。 在 采用 微 电 子 技术 之 前 ， 传 感 器 和 变换 器 都 是 通过 相应 的 电路 来 
与 外 界 的 读 写 设备 相连 接 。 然 而 随 着 微 电 子 技术 的 出 现 ， RARE RR Ar 
都 可 以 和 其 他 处 理 模 块 集成 在 一 块 芯片 上 (通常 的 术语 称 之 为 IC 传感器 ) A 
部 分 传感器 都 可 以 不 经 过 A/D 转换 器 而 直接 与 外 界 的 微 控制 单元 相连 。 这 或 者 
可 以 通过 在 传感器 当中 设置 一 个 内 置 的 数字 输出 接口 或 者 将 片上 处 理 电 子 右 件 
集成 在 感知 单元 内 来 实现 。 

半导体 传感器 的 制作 是 基于 微型 制造 技术 ， 主 要 是 一 系列 与 制造 IC 有 关 的 
电子 技术 。IC 传感器 具有 接口 简单 、 成 本 低 、 可 以 对 电子 控制 系统 提供 一 个 可 
靠 的 输入 接口 等 优点 。IC 传感器 的 一 个 比较 典型 的 应 用 是 光敏 二 级 管 ， 如 图 1-9 
所 示 。 当 有 光线 落 到 反 偏 PN 结 时 ， 这 些 光线 所 携带 的 能 量 会 在 PN 结 的 两 端 形 
成 一 对 电子 空 从 ， 从 而 可 以 用 在 电路 中 形成 电流 。 由 于 由 光敏 二 极 管 产生 的 电 
压 是 非 线性 的 ， 因 而 可 以 通过 在 同一 个 芯片 上 加 入 合适 的 线性 化 电路 和 放大 电 
路 来 改善 它 的 线性 特性 。 

光子 





金属 极 


图 1-9 ”光敏 二 极 管 的 典型 结构 
集成 电路 传感器 可 以 根据 它们 的 信号 域 来 进行 分 类 : 
。 辐射 域 : 传感器 包含 很 宽 的 电磁 放射 频谱 范围 、 可 见 光 谱 范 围 、 原 子 放 
射 性 。 例 如 ， 光 致电 压 、 光 电子 、 光 电导 和 光电 磁 传感器 。 
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© 机 械 域 : 包括 一 系列 从 MEMS 到 触 党 传感器 的 设备 。 例 如 ， 压 电 传感器 、 
光电 传感器 和 微型 机 械 设 备 。 | 

。 热能 域 : 这 一 类 传感器 是 以 对 温度 具有 很 高 的 敏感 性 的 半导体 为 基础 的 。 
在 很 多 应 用 中 ， 半 导体 器 件 对 温度 的 敏感 性 是 有 害 的 ， 然 而 却 可 以 将 它 的 这 种 
特性 应 用 于 温度 测量 和 控制 ， 有 些 器 件 的 作用 都 是 基于 Seeback 和 Nernst 效应 。 

e。 Mik: 通过 使 用 挫 杂 技术 和 在 半导体 表面 上 镀 上 一 层 镍 薄膜 使 它 具 有 磁 
感 特 性 ， 从 而 可 以 用 它 来 制作 磁 感 传 感 右 。 这 种 传感器 主要 具有 Hall 效应 、 i 
致电 阻 和 Sushi 效应 。 

。 化 学 域 : 这 一 类 传感器 包括 已 经 大 量 投 入 商用 的 半导体 传感器 。 这 一 类 
传感器 主要 是 基于 离子 场 效 应 晶体 管 、 对 化 学 物质 敏感 的 薄膜、 素 合 体 等 技术 
制造 生产 的 。 

通过 将 微 处 理 器 、 微 控制 器 、 转 换 器 、 人 逻辑 电路 和 其 他 一 些 数字 模块 集成 
在 一 起 ， 可 以 极 大 地 提高 基于 半导体 的 IC 传感器 的 使 用 价值 。 此 外 ， 通 过 将 微 
型 机 械 加 工 技术 和 半导体 处 理 技 术 结合 在 一 起 ， 可 以 将 多 个 不 同 用 途 的 传感器 
集成 在 一 个 芯片 上 ， 可 以 同时 用 于 机 械 、 光 学 、 磁 场 、 化 学 、 生 物 学 和 其 他 类 
型 的 测量 。 数 字 技 术 的 优点 和 IC 传感器 制造 技术 的 低 成 本 ， 必 将 引起 元 器 件 人 
造 发 生 科技 革命 性 的 变化 。 

IC 传感器 的 一 个 比较 典型 的 应 用 是 微型 机 电 测速 器 ， Blin sh Analog Devices 
公司 生产 的 ADXL150 和 ADXL250。 其 中 ，ADXL150 是 用 一 根 轴 来 进行 测速 ， 而 
ADXL250 则 是 用 两 根 轴 来 获得 当前 的 速度 。 此 外 ， 这 些 传感器 在 一 个 IC 上 都 会 
有 变换 器 组 成 单元 和 必要 的 信号 波形 整形 器 件 。ADXL150 和 ADXL250 都 会 产生 
较 低 的 噪声 ， 并 且 可 以 提供 很 好 的 信 躁 比 。 通 过 这 些 传 感 器 获得 的 数据 都 可 以 
被 合适 的 微 处 理 器 获得 ， 例 如 ，PIC16F874 就 可 以 通过 内 置 的 10bit A/D 转换 器 
来 获得 这 些 数 据 。 一 个 基于 晶体 管 的 IC 温度 传感器 的 结构 如 图 1-10 所 示 。 
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图 1-10 一 个 IC 温度 传感器 
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IC 传感器 的 另 一 个 应 用 就 是 有 源 IC (PIC)。PIC 是 已 经 配置 了 内 部 传感器 
的 数字 设备 。 它 们 是 将 二 极 管 和 金属 氧化 物 半 导体 (MOS) 晶体 管 电路 及 金属 
氧化 物 场 效 应 晶体 管 (MOSFET) 技术 相 结合 的 产物 。PIC 是 通过 将 各 种 电路 元 
素 集 中 国定 到 一 个 器 件 中 来 实现 的 。 这 些 器 件 一 般 都 是 离散 器 件 或 者 一 些 具有 
离散 输出 设备 的 标准 或 者 定制 器 件 的 组 合体 。 在 这 个 芯片 上 ， 这 些 电路 元 器 件 
(例如 ， 运 算 放 大 器 、 比 较 器 和 调整 器 ) 都 是 采用 二 极 管 IC 技术 制造 的 。MOS 
电路 可 以 对 逻辑 判断 、 有 源 滤 波 器 和 时 延 进行 处 理 。 其 他 一 些 电路 ， 例 如 A/D 
转换 器 和 功率 放大 器 都 可 以 利用 二 极 管 和 MOS 管 技术 进行 设计 。 

有 源 IC 的 另 一 个 优点 是 它 可 以 直接 将 MCU 与 系统 负载 (Pl, RAS. 
电子 管 和 电动 机 ) 连接 在 一 起 ， 这 样 可 以 提供 更 多 的 功能 实体 ， 例 如 复杂 的 诊 
断 电 路 和 保护 电路 。 在 进行 各 种 故障 检测 的 操作 中 ， 对 电流 大 小 和 PN 结 温度 的 
测量 起 着 至 关 重 要 的 作用 。PIC 中 的 传感器 可 以 对 故障 和 门限 情况 进行 监测 ， 从 
而 可 以 对 湿度、 电流 和 电压 等 参数 执行 共有 不 同 敏 感度 的 控制 策略 。 . 

许多 其 他 的 IC 传感器 系统 是 由 离散 的 IC 传感器 或 者 多 个 专用 IC 组 成 的 多 
个 传感器 或 者 印刷 电路 板 组 成 的 器 件 组 成 ; 而 这 些 功能 各 异 的 传感器 需要 不 同 
NEDIME, TXEN IEN, 则 决定 于 需要 测量 的 数据 量 、 物理 效应 的 类 

、 系 统 的 整体 结构 和 应 用 分 类 。 E | 


有 


在 很 多 种 测量 中 ， 为 了 达到 目的 ,往往 需 要 很 多 个 传感器 共同 工作 ， 传 感 
阵列 主要 包括 多 个 用 于 检测 不 同 被 测 对 象 的 传感器 ， 例 如 压力 、 电 流 、 温度 和 
振动 。 这 些 不 同 的 阵列 可 以 用 来 扩大 检测 范围 、 提 供 元 余 、 捕 获 不 同时 间或 不 
同 空 间 点 的 信息 。 传 感 器 阵列 的 一 个 很 好 的 实例 是 在 化 学 上 ， 一 个 单独 的 营 片 
可 以 用 来 进行 多 种 化 学 物质 的 检测 。 在 当前 ,为 了 将 所 有 必须 的 信号 整形 器 件 
和 计算 能 力 集成 在 一 个 芯片 上 ， 研究 与 开发 的 重点 都 被 放 在 了 多 传感器 或 传 感 
阵列 方面 。 

互补 金属 氧化 物 半 导体 (CMOS) 技术 的 发 展 使 得 将 多 个 传感器 集成 在 一 个 
心 片 上 成 为 可 能 ， 因 而 也 使 得 它 成 为 在 传感器 阵列 中 被 普遍 使 用 的 一 种 方法 。 
光敏 二 极 管 阵列 、 离 子 检测 器 、 湿 度 检 测 器 、 静 电 释 放 传感器 、 张 力 测量 仪 、 
边缘 损坏 测试 器 和 腐蚀 检测 仪 等 都 是 采用 CMOS 传 感 阵列 的 具体 应 用 实例 。 

光敏 二 极 管 阵列 是 传感器 阵列 的 一 个 比较 典型 的 应 用 。 光 敏 二 极 管 是 将 一 
个 了 型 硅 制 薄片 放置 在 N 型 硅 质 基 质 上 。 通 过 在 表面 电极 上 加 阴性 电压 引起 PN 
结 的 反 偏 ， 从 而 可 以 在 N 型 硅 片 区 产生 一 个 耗 尽 区 ， 在 这 个 区 域 中 包含 了 不 能 
移动 的 正 电荷 。 当 光线 照射 到 这 个 耗 尽 区 时 ， 会 在 这 个 区 域 产 生 电 子 空 穴 对 ， 
并 随 着 时 间 让 电容 进行 线性 放电 。 光 敏 二 极 管 有 两 种 不 同 的 基本 类 型 串 行 交 
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换 二 极 管 阵 列 〈 见 图 1-11) 和 充电 看 合 光敏 二 极 管 阵列 。 这 些 阵 列 的 工作 原理 
都 是 利用 光敏 二 极 管 的 光 感 特性 来 对 电容 进行 充电 ， 然 后 通过 将 它 从 寄存 器 中 
移出 来 读 取 电压 。 当 把 这 一 类 的 固定 状态 的 图 像 传感器 以 IC 的 形式 进行 制造 
时 ， 则 会 相当 复杂 。 

电荷 感应 放大 器 





光敏 二 极 管 
PL 1-11 图 像 传 感 器 

多 传感器 集成 芯片 现在 正 受 到 越 来 越 多 的 重视 。 多 用 途 的 传感器 集成 芯 并 
已 经 被 用 于 对 物理 和 化 学 变量 进行 同时 测量 。 通 过 采用 IC 技术 可 以 将 高 性 能 的 
模拟 子 系统 (例如 光 放 大 器 和 数据 转换 器 ) 和 数字 电路 合并 在 同一 个 模块 上 ， 
从 而 可 以 在 一 个 单独 的 芯片 上 进行 复杂 的 系统 设计 。 这 些 设备 一 般 都 是 采用 
MOS 技术 生产 的 ， 主 要 包括 信号 整形 、 阵 列 访问 ， 以 及 红外 传 感 阵 列 、 化 学 和 传 
感 器 、 测 速 仪 、 燕 汽 测试 仪 、 触 觉 感知 阵列 等 。 这 些 必 片 的 各 种 传 感 功能 大 多 
利用 了 氧化 锌 薄膜 的 热电 效应 和 压 电 效应 。 | 

多 传感器 集成 芯片 组 成 了 复杂 的 微型 系统 ， 这 些微 型 系统 需要 高 性 能 的 微 
型 电子 促 件 和 非 电 子 的 微型 子 系统 。 这 些 上 芯片 可 以 进行 如 MOEMS、MEMS 、 片 
上 实验 室 、 射 频 MEMS、 片 上 系统 和 数据 存储 MEMS 等 分 类 。 对 于 其 中 的 任何 
一 种 来 说 ， 都 可 以 在 微 系 统 中 引 人 各 种 不 同 的 功能 ， 从 而 使 得 系统 的 设计 实现 
更 加 多 样 化 。 


1.4.5 智能 传感器 


最 近 几 年 来 ， 由 于 微 传感器 、 纳 米 传感器 和 智能 传感器 在 测量 系统 中 的 集 
成 化 ， 使 得 元 器 件 和 专用 元 器 件 系统 取得 了 令 人 瞩目 的 发 展 。 传 统 的 传感器 可 
以 对 物理 、 生 物 或 者 化 学 参数 进行 检测 ， 然 后 将 获得 的 这 些 参数 转换 成 电信 号。 
这 些 传感器 需要 相当 广泛 的 外 部 电路 和 设备 来 进行 信号 处 理 和 显示 。 智 能 传 感 
器 的 概念 是 在 1980 年 左右 提出 的 ， 这 个 概念 的 提出 是 为 了 能 够 与 传统 意义 上 的 
传感器 相 区 别 。 智 能 传感器 具有 一 定形 式 的 智能 ， 可 以 将 纯粹 的 原始 传感器 信 
号 转化 成 一 种 更 便于 使 用 的 方式 。 智 能 传感器 还 可 以 提供 数值 补充 功能 ， 从 而 
可 以 优化 信号 的 质量 而 不 仅仅 将 原始 信号 传 出 。 现 代 智 能 传感器 还 具有 如 下 功 
能 : 自我 识别 、 自 我 检测 、 查 表 、 曲 线 校准 以 及 与 其 他 设备 通信 的 能 力 。 所 有 
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RIX HE Ba Ob BY) D RE AR ek SO Pe a EE AS ek Ach FB ADE 9s HE 
一 个 芯片 上 获得 的 。 这 个 微 处 理 器 包含 RAM 和 ROM， 而 且 还 可 以 进行 外 部 编 
程 。 智 能 传感器 同样 也 包含 信号 放大 器 、 整 形 、 处 理 和 AD 转换 器 。 

将 传感器 、 模 拟 和 数字 信和 号 处 理 电路 以 及 微 处 理 器 集成 在 同一 个 芯片 上 ， 
使 得 支持 软件 获得 了 很 大 的 发 展 。 数 字 信 号 处 理 电路 的 使 用 以 及 像 人 工 神经 网 
络 CANN) 等 智能 技术 的 集成 ， 可 以 用 作 非 线性 信号 处 理工 具 ， 从 而 使 得 设备 
的 使 用 更 加 方便 和 快捷 。 片 上 操作 系统 、 额 外 的 决策 软件 例如 人 人工 智能 (AI) 
以 及 复杂 的 逻辑 电路 的 使 用 ， 使 系统 操作 更 快捷 、 更 有 效 、 自 动 纠 错 、 可 靠 。 
图 1-12 给 出 了 智能 传感器 的 一 般 结 构 。 图 中 ， 传 感 器 受 控 于 微 处 理 器 。 


待 测量 
信和 号 调理 器 






输出 端口 
编程 端口 


图 1-12 智能 传感器 框图 | 

各 式 各 样 的 智能 传感器 是 利用 神经 网 络 以 及 其 他 一 些 在 芯片 上 编程 实现 的 
智能 技术 制造 的 。 这 些 传 感 器 能 够 对 大 量 的 数据 进行 处 理 ， 而 且 还 可 以 自主 采 
用 合适 的 操作 来 在 不 断 改 变 的 外 界 环境 中 实现 自己 的 目标 。 这 些 传感器 可 以 对 
处 理 过 程 中 的 事件 及 其 复杂 度 进行 预测 ， 因 此 感知 、 学 习 和 自我 配置 则 成 了 进 
行 这 些 处 理 的 关键 步 又。 智能 传感器 可 以 被 当 作 压 力 传感器 、 测 速 计 、 生 物 传 
感 器 、 化 学 传感器 、 光 学 传感器 、 电 磁 传 感 器 等 使 用 。 智 能 视觉 系统 和 基于 并 
行 处 理 的 传感器 都 是 比较 典型 的 实例 。 

ANN 可 以 在 很 多 智能 传感器 中 使 用 ， 包 括 单 传感器 系统 、 元 余 传感器 系统 、 
多 传感器 系统 以 及 完全 集成 的 决策 和 控制 系统 。 在 单传 感 器 系统 中 ，ANN 的 使 
用 使 得 系统 具有 比 采 用 传统 的 IC 补偿 更 好 的 线性 特性 。 

在 元 余 传感器 系统 中 ， 通 过 采用 ANN 可 以 使 相应 的 传感器 测量 的 准确 性 和 
健壮 性 都 得 到 极 大 的 改善 。 在 多 传感器 系统 中 ,不同 的 传感器 用 于 检测 不 同 的 
物理 信息 ，ANN 的 使 用 可 以 改善 每 一 个 传感器 测量 的 线性 特性 ， 并 且 可 以 对 复 
杂 的 决策 提供 帮助 。 多 传感器 芯片 的 配置 如 图 1-13 所 示 。 在 一 个 高 集成 的 决策 
控制 系统 中 ，ANN 既 可 以 改善 传感器 的 性 能 ， 又 可 以 进行 智能 控制 。 高 集成 系 
统 在 宇航 、 国 防 、 消 费 产品 以 及 工业 上 都 有 很 广泛 的 应 用 。 

ANN 具有 并 行 结 构 ， 可 以 很 方便 地 在 数字 计算 机 上 运行 。 网 络 拓扑 、 训 练 
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算法 以 及 参数 优化 都 可 以 很 容易 地 通过 仿真 包 获 得 。 一 定 的 硬件 结构 和 对 应 的 
软件 结合 ， 通 过 采用 一 定 的 数字 处 理 嚣 结构， 定制 使 用 PC 扩展 卡 、 阵 列 处 理 器 
以 及 专用 IC 设计 都 可 以 构成 人 工 智 能 网 络 。Intel、 摩 托 罗 拉 羽 及 其 他 一 些 公司 
都 已 经 发 布 了 用 来 实现 通用 神经 网 络 的 专用 IC。 从 节约 成 本 的 角度 出 发 ， 这 些 
ANN IC 的 设计 一 定 要 考虑 到 当前 已 广泛 使 用 的 传感器 种 类 、 信 和 号 所 需 的 带宽 和 
训练 需要 等 因素 ， 以 采用 与 上 述 因素 最 相 适应 的 技术 。 


传感器 N 预 处 理 





传感器 | 
传感器 3 预 处 理 . | 大 工 神经 网 络 输出 


图 1-13 ”一 个 智能 多 传感器 芯片 的 配置 

NC3002 是 基于 数字 VLSI 并 行 处 理 技 术 的 一 种 传感器 。ANN 对 传感器 在 质 
量 判定 和 监测 应 用 上 面 的 支持 ， 可 以 使 得 它们 在 机 械 学 习 能 力 和 图 像 识别 方面 
得 到 更 好 的 应 用 。NC3002 的 结构 是 由 Reactvie Tabu Search 学 习 算 法 指导 设计 
i, Reactive Tabu 算法 是 后 繁殖 (Back Propagation) 训 练 算法 的 一 种 有 效 的 替 
代 算法 。 这 种 算法 不 需要 知道 传输 函数 的 导数 。 在 单 芯片 或 者 多 芯片 配置 的 情 
况 下 ,通过 与 一 个 标准 CPU 合作 ， 这 个 芯片 可 以 用 作 快 速 并 行 数据 处 理 。 

智能 传感器 的 另 一 种 比较 典型 的 例子 是 智能 图 像 传感器 。 这 些 传 感 器 是 基 
于 单 片 集成 CMOS 技术 制造 的 ， 主 要 包括 片上 A/D 转换 器 以 及 合适 的 微 处 理 器 
接口 电路 。 这 些 类 型 的 传感器 是 数码 相机 的 重要 组 成 部 分 。 它 与 传感器 、 模 拟 
信和 号 整形 电路 以 及 片上 存储 单元 结合 在 一 起 使 用 。 在 数码 相机 应 用 中 ， 它 们 直 
接 工作 在 微 处 理 器 总 线 直 接 控制 之 下 。 


1. 5 元 器 件 及 传感器 通信 和 传感器 网 络 


随 着 通信 技术 的 发 展 ， 元 器 件 可 以 简单 地 实现 网 络 化 。 许 多 处 理 过 程 都 需 
要 对 数 以 百 计 乃至 于 计 的 数据 进行 测量 。 在 一 个 复杂 的 处 理 过 程 中 ， 进 行 所 有 
的 测量 所 需要 的 各 元 过 的 排列 组 成 被 称 作 一 个 测量 系统 。 在 一 个 测量 系统 中 ， 
各 个 元 器 件 之 间 的 工作 是 自发 的 ,但 是 却 是 以 一 种 平等 的 方式 工作 。 由 每 个 元 
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器 件 获 得 的 信息 不 但 可 以 在 这 些 元 器 件 之 间或 者 元 器 件 与 控制 器 之 间 进 行 通信 ， 
而 且 还 可 以 与 其 他 数字 设备 进行 通信 ， 例如 存储 器 、 显示 单元 、 打印 机 、 路 由 
器 、 基 站 或 者 主机 。 

在 复杂 的 测量 系统 中 ， 数字 元 器 件 之 所 以 获得 广泛 的 应 用 ， 主要 有 两 个 理 
由 : 

1) 组 网 便捷 ， MANERA (RE). A. MEER tern) ALBEE 
术 等 方式 实现 远程 通信 功能 。 

2) 由 于 具有 数据 处 理 和 存储 的 片上 存储 能 力 ， 通过 使 用 有 线 和 无 线 通信 技 
术 可 以 方便 地 在 数据 设备 之 间 进 行 数据 传输 。 

尽管 如 此 ， 随 着 测量 系统 的 测量 规模 越 来 越 大 ， 数 据 设 备 之 间 的 通信 也 变 
”得 越 来 越 复杂 。 为 了 降低 这 种 复杂 性 ， 提 出 了 基于 一 定 硬件 设备 以 及 软件 支持 
的 信息 交换 标准 ， 如 RS-232、USB、EIA-485 和 IEEE 488。 

现在 ， 许 多 元 器 件 至 少 包 括 一 个 RS-232 或 者 USB 端口 用 于 通信 。 此 外 ， 现 
在 已 有 许多 公司 可 以 提供 射频 RS-232 或 USB 系统 来 进行 远程 数据 通信 。 它 们 采 
用 了 串 行 二 进 制 数据 交换 ， 而 且 还 可 以 专门 用 于 进行 数据 通信 设备 和 数据 统 端 
设备 之 间 的 连接 。 数 据 通信 设备 主要 包括 调制 解 调 器 ， 它 主要 用 来 将 数字 信和 号 
转换 成 适合 在 电话 线 上 传输 的 形式 。 相 对 陈旧 一 点 的 RS-232 采用 标准 DB-25 连 
接 器 ， 在 DS-25 连接 器 中 虽然 安排 了 25 个 引 脚 ， 然 而 全 部 数据 传输 却 只 可 以 通 
过 3 个 引 脚 一 -2、3、7 来 完成 。 传 输 速 率 可 以 被 设置 为 特定 的 波 特 率 : 
1200bit/s 2400bit/s, 4800bit/s, 9600bit/s, 19200bit/s 或 者 38400bit/s 甚至 更 
高 。RS-232 可 以 用 来 进行 同步 或 者 非 同 步 传 输 。 信 号 电压 是 灵活 多 变 的 ， 当 电 
压 值 在 -3 ~ -25V 之 间 时 ,代表 逻辑 “1”; 在 3 ~25 之 间 时 ， 则 代表 逻辑 
“0”。RS-232 是 由 电子 工业 协会 在 1960 年 第 一 次 提出 的 ， 从 那 时 起 ， 为 了 满足 
多 种 不 同系 统 的 需要 ，RS-232 已 经 演变 出 许多 种 不 同 的 引 脚 配置 类 型 。 

许多 元 器 件 设备 都 具有 并 行 接口 ， 因 为 相对 于 串 行 设备 来 讲 ， 它 们 的 速度 
要 快 的 多 。 外 围 设备 通常 都 是 通过 并 行 VO 端口 来 工作 的 。 并 行 总 线 的 结构 决 
定 了 数据 通路 的 宽度 、 传 输 速率 、 所 采用 协议 、 线 长 以 及 连接 配置 。IEEE488 是 
一 种 在 各 种 元 器 件 和 专用 元 器 件 系 统 中 非常 常见 的 一 种 并 行 总 线 ， 主 要 用 来 对 
元 器 件 簇 和 测量 系统 进行 检测 和 控制 。 作 为 另 一 种 并 行 总 线 ， 小 型 计算 机 系统 
接口 (SCSI) 将 高 速 外 部 设备 ， 例 如 硬盘 ， 与 主板 连接 在 一 起 。 

有 很 多 种 数据 传输 标准 适用 于 工业 应 用 ， 在 工程 和 学 术 研 究 中 ,通常 被 称 
作 现 场 总 线 。 其 中 的 一 些 已 经 得 到 认可 和 使 用 ， 例 如 ，WordFIP、 Profibus, 
Foundation 现场 总 线 和 Lonworks。 域 总 线 可 以 通过 硬件 设备 和 软件 来 实现 ， 通 过 
采用 高 速 协议 来 提高 传输 速率 。 
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1.5.1 无 线 元 器 件 通 信 


很 多 技术 可 以 用 来 进行 无 线 元 器 件 间 的 通信 ， 包 括 光 波 、 红 外 、 射 频 以 及 


音 在 内 的 很 多 领域 都 具 
有 这 样 的 应 用 。 因 为 本 书 
的 主题 是 针对 无 线 元 器 件 
和 网 络 ， 因 而 将 对 射频 通 
信 进 行 详细 的 介绍 。 射 频 
系统 设计 是 一 门 涉 及 多 学 
科 领 域 的 工作 ， 需 要 对 包 
括 现 代 IC 设计 和 实现 在 
内 的 多 个 领域 的 基本 原理 
有 很 好 的 认识 和 理解 。 这 
些 与 射频 元 器 件 的 设计 与 
实现 相关 的 领域 如 图 1-14 
所 示 。 











图 1-15 ”在 无 线 电话 系统 中 ， 


频率 合成 滤波 器 


其 他 语音 和 数 
据 信 道 收发 器 


一 个 发 射 机 和 基站 的 结构 图 


i= 
i= 


频率 合成 滤波 器 


信号 传播 


随机 信号 


/ 


IC 
设计 


设计 工具 


图 1-14 射频 设计 需要 的 理论 知识 








逻辑 控制 单元 
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在 设计 过 程 中 ， 要 尽 可 能 选择 毋须 定制 的 、 使 用 广泛 的 器 件 。 对 IC 芯片 的 
选择 也 要 让 它 在 尽 可 能 多 的 结构 中 是 通用 的 ， 这 样 就 在 系统 级 和 链 路 级 引入 大 
量 的 超 静 定性 。 典 型 的 射频 发 射 器 和 基站 的 器 件 如 图 1-15 所 示 。 

模拟 和 数字 射频 电路 需要 能 够 对 高 频 范围 内 的 具有 很 大 动态 范围 的 信号 进 
行 处 理 ， 信 和 号 需要 转换 成 适合 传输 的 形式 ， 对 上 曲 声 、 功 率 、 线 性 特性 、 频 率 、 
增益 和 供给 电压 也 都 要 进行 综合 考虑 并 寻求 它们 之 间 的 均衡 。 

数据 进行 长 距离 的 传输 需要 一 定 的 硬件 和 软件 支持 ， 例 如 调制 解 调 器 、 微 
波 和 射频 设备 。 在 接收 端 ， 合 适 的 硬件 和 软件 设备 会 对 接收 到 的 信号 进行 译 码 
并 获得 其 中 的 信息 。 通 过 使 用 各 种 调制 技术 可 以 将 数据 信号 转化 成 为 合适 的 形 
式 ， 以 便于 传输 。 例 如 ， 大 多 数 使 用 中 速 异步 数据 传输 的 调制 解 调 器 采用 的 是 
FSK 调制 方式 。 根 据 数据 流 的 方向 ， 调 制 解 调 器 的 数据 接口 可 以 采用 如 MIL- 
STD-188C 等 多 种 传输 协议 ， 以 单 工 、 半 双 工 、 双 工 的 方式 进行 数据 传输 。 单 工 
数据 接口 在 一 个 方向 进行 数据 传输 ， 全 双 工 方式 同时 在 两 个 方向 进行 数据 传输 。 

在 进行 射频 电路 设计 时 ， 由 于 计算 机 仿真 和 分 析 工 具 不 能 方便 使 用 ， 因 此 
需要 采用 一 些 其 他 的 方法 对 电路 进行 建 模 和 仿真 ， 以 此 来 观察 整个 系统 或 者 其 
中 特定 部 分 的 性 能 。 


1.5.2 元 器 件 信号 的 调制 和 编码 


为 了 更 方便 地 进行 通信 ， 需 要 通过 波形 编码 、 信 源 编码 或 者 将 两 者 相 结合 ， 
将 由 元 器 件 产生 的 模拟 信和 号 转换 成 数字 信号。 波形 编码 将 波形 信号 的 幅度 转换 
成 对 应 的 二 进 制 序列 ， 采 用 对 应 的 调制 技术 对 此 二 进 制 序列 进行 适当 的 调制 。 
信 源 编码 可 以 对 信和 号 波形 一 个 特定 的 属性 进行 建 模 和 抽样 。 然 后 接收 端 可 以 根 
据 接收 到 的 传输 信号 将 其 恢复 成 原来 的 信号 。 对 一 个 确定 应 用 信号 编码 的 选取 ， 
要 根据 可 用 的 射频 频带 和 期 望 的 信道 质量 进行 折 中 。 

波形 编码 是 通过 对 模拟 信号 进行 抽样 ， 然 后 通过 A/D 转换 器 将 其 转化 为 数 
字 信 号 。A/D 转换 器 的 操作 已 在 1.3 节 给 出 。 尽 管 如 此 ， 尤其 在 射频 传输 时 ， 
应 使 用 脉冲 编码 调制 。 脉 冲 编码 调制 可 以 将 基带 模拟 信号 转化 为 基带 数字 信号 
进行 传输 ， 如 图 1-16 所 示 。 在 信号 编码 调制 中 ， 最 常 使 用 的 编码 调制 方式 有 脉 
冲 持续 时 间 调 制 (PDM) 、 脉 冲 位 置 调制 (PPM) 、 脉 冲 编码 调制 (PCM), pka 
幅度 调制 (PAM) 和 A 调制 ( 增 量 调制 ，DM ) 。 

PDM 通常 也 称 为 脉冲 长 度 调制 (PLM) 或 者 脉冲 宽度 调制 (PWM), Hi 
信号 的 幅度 信息 是 通过 抽样 信号 的 持续 时 间 来 表示 的 。 

PPM 也 称 为 脉冲 相位 调制 (PPM) 。 在 这 种 调制 方式 下 ， 均 匀 的 脉冲 是 根据 
原始 信号 的 幅度 来 按照 比例 分 配 的 。 这 种 调制 方式 可 以 在 发 送 端 和 接收 端 实现 
很 好 的 同步 ， 它 需要 一 种 直流 转换 器 来 处 理 原始 信号 的 负 值 幅度 。 
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模拟 信号 


脉冲 幅度 调制 






增 量 调制 


图 1-16 编码 实例 
在 PCM 中， 原始 信号 是 采用 PAM 方式 进行 调制 的 ， 然 后 转换 成 二 进 制 形式 


并 以 数据 流 的 方式 进行 传输 。 这 种 方法 会 产生 一 定 的 量化 误差 和 量化 品 声 ， 如 
1.3 节 所 述 。 


Æ PAM 中 ， 通 过 对 模拟 信号 进行 抽样 得 到 脉冲 信号 ， 此 脉冲 信和 号 的 幅度 与 
抽样 时 刻 模拟 信号 的 幅度 是 成 比例 的 。 这 种 方法 容易 引起 噪声 而 且 传输 效率 不 
高 。 | | 
A 调制 是 根据 前 后 抽样 值 幅 度 的 变化 来 进行 调制 的 。 当 目前 的 幅度 值 比 前 
一 个 幅度 值 大 时 ， 就 传输 “1”; 当 目 前 的 幅度 值 比 前 一 个 幅度 值 小 时 ， 就 传输 
0”。 从 准确 度 的 角度 来 看 ， 为 了 能 够 更 好 地 代表 模拟 信号 ， 抽 样 步 长 (也 就 是 
A) 的 选择 也 是 很 重要 的 。 如 果 抽 样 步 长 选择 过 短 ， 会 引起 过 载 ; 如 果 选 择 过 
长 ， 会 引 人 大 的 量化 误差 和 颗粒 噪声 。 

将 不 同 的 调制 技术 相 结 合 ， 就 可 以 产生 自 适应 增 量 调制 (ADM) 技术 和 可 
变 增 量 调制 [例如 可 变 斜 率 增 量 调制 CVSDM) ] 技术 ， 从 而 提高 了 系统 的 效率 
并 且 降 低 了 噪声 。 

信 源 编码 通过 量化 、 箭 编码 、 预 测 编码 和 变换 编码 等 方式 对 数字 信号 进行 
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压缩 。 在 进行 量化 编码 时 ， 可 以 通过 采用 各 种 压缩 技术 来 减 小 固定 长 度 PCM 的 
码 字 长 度 。 箭 编码 根据 信息 、 消 息 和 数字 出 现 的 频率 来 为 它们 安排 码 字 。 坑 编 ， 
码 具 有 多 种 不 同 的 形式 ,例如 答 夫 曼 编 码 和 算术 编码 等 。 

预测 编码 是 通过 利用 连续 的 抽样 值 之 间 的 相关 性 ， 通 过 联合 使 用 量化 编码 
和 入 编码 来 给 出 在 时 间 各 空间 上 的 预测 值 。 

转换 编码 会 将 一 组 抽样 值 转化 为 它们 对 应 的 频率 信息 ， 以 便 进 行 量化 编码 
AN HG et TS HK TG Hi. A E HE aed OE FS EE R AB OR A I RM AR GK ER 
(DCT). 


1.5.3 无 线 通信 系统 实例 


手提 蜂窝 移 动 电话 都 采用 了 RF 通信 技术 ， 蜂 窝 移 动 通信 系统 中 的 无 线 元 器 

件 应 用 广泛 ， 并 且 非 常 重要 ， 主 要 有 两 个 原因 : 
“ 。 在 实际 系统 中 ， 存 在 使 用 蜂窝 网 络 结构 的 专用 元 器 件 系统 ; 

。 蜂窝 技术 可 以 直接 应 用 于 专用 元 器 件 系统 。 

因此 ， 蜂 窝 技术 中 的 一 些 知识 和 经 验 可 以 直接 应 用 于 专用 元 器 件 系 统 。 

通过 采用 有 效 而 高 效 的 复 用 技术 ， 上 上 百 个 移动 电话 可 以 同时 工作 。 现 在 有 3 
种 不 同 的 复 用 方式 : 频 分 多 址 (FDMA ) 、 时 分 多 址 (TDMA) 、 码 分 多 址 (CD- 
MA). FDMA 系统 主要 应 用 于 模拟 通信 系统 ， 代 表 着 第 一 代 移 动 通信 系统 所 使 用 
的 技术 。TDMA 系统 代表 着 第 二 代 移 动 通信 系统 所 使 用 的 技术 ， 可 以 在 有 限 的 带 
宽 范围 内 增加 信道 的 数量 ， 提 高 系统 容量 。CDMA 系统 通过 使 用 扩 频 技术 可 以 
进一步 提高 信道 容量 。 表 1-1 给 出 了 现在 主流 的 几 种 蜂窝 移动 通信 系统 的 主要 特 
性 。 

表 1-1 蜂窝 移动 通信 系统 特征 


AMPS IS-54 IS-95 GSM PDC 


性 质 
北美 北美 北美 欧洲 日 本 
接收 频率 /MHz 869 ~ 894 869~894 ` 869 ~ 894 935-900 
| 1477 ~ 1501 
发 送 频率 /MHz 824 ~849 824 ~ 849 824 ~ 849 890 ~915 1429 ~ 1453 
接 人 方式 FDMA TDMA/FDMA CDMA/FDMA TDMA/FDMA TDMA/FDMA 
双 工 方式 FDD FDD FDD FDD FDD 
信道 数量 30 30 1250 200 25 
信道 间隔 /kHz 832 832 10 124 1600 
比特 率 / (kbit/s) 48. 6 1228. 8 270.83 42 
调制 方式 FM T/4 DOPSK  BPSK/OQPSK GMSK n/4DQPSK 


在 北美 ， 联 邦 通信 委员 会 分 配 了 两 组 频率 ，A 组 用 于 无 线 公 共通 信 系 统 ，B 
组 用 于 有 线 通 信 系 统 。 模 拟 和 数字 蜂 窗 移动 通信 系统 的 带宽 都 是 30kHz， 所 以 在 
824 ~894MHz 带宽 范围 内 可 以 提供 832 个 发 送信 道 和 832 个 接收 信道 。 





34 无 线 传感器 及 元 器 件 ; 网 络 、 设 计 与 应 用 


15.4 无 线 传感器 和 元 器 件 实 例 


现在 有 很 多 公司 提供 多 种 无 线 传 感 器 和 元 器 件 ， 他 们 为 他 们 的 产品 提供 了 
无 线 解决 方案 ， 并 且 提 供 了 可 以 工作 在 有 许可 证 的 频段 以 及 免 许 可 证 的 工业 、 
科学 和 医学 (ISM) 频段 的 专用 无 线 传感器 和 无 线 元 器 件 。 无 线 通 信 系 统 可 以 应 
用 于 很 多 领域 ， 例 如 野生 动物 栖息 地 的 检测 系统 、 环 境 监 测 系统 和 健康 监测 系 
统 。 第 4 章 和 第 5 章 将 会 给 出 多 种 无 线 传感器 和 无 线 元 器 件 以 及 它们 的 应 用 。 


1.6 工业 元 器 件 系 统 


随 着 通信 技术 的 发 展 、 数 字 控 制 技术 的 进步 以 及 现代 传感器 和 变换 器 的 大 
规模 应 用 ， 复 杂 的 工业 元 器 件 系 统 已 经 可 以 应 用 在 自动 控制 、 制 造 业 、 处 理工 
业 以 及 其 他 相 类 似 的 行业 中 。 在 工业 应 用 中 ， 元 器 件 网 络 以 及 它们 的 控制 功能 
很 大 程度 上 取代 了 现场 总 线 的 功能 。 

现场 总 线 是 一 种 工业 通信 系统 标准 ， 既 可 以 由 一 个 或 几 个 公司 联合 设计 ， 
也 可 以 由 个 人 或 者 政府 机 构 设计 。 例 如 ， 日 本 富士 电器 公司 在 专用 元 器 件 控 制 
领域 研究 出 了 一 种 开放 型 系统 并 且 提 出 了 现场 总 线 技 术 标 准 。 富 士 电 器 公司 在 
研究 现场 总 线 规范 、 硬 件 发 展 、 应 用 改善 以 及 公共 关系 方面 花费 了 很 多 年 的 时 
间 ， 并 且 还 成 立 了 光学 总 线 工作 组 ， 现 在 该 组 的 工作 已 经 结束 ， 其 成 果 也 已 经 
作为 现场 总 线 的 一 种 最 终 规范 。 在 一 般 现 场 总 线 技术 的 发 展 过 程 中 ， 有 很 多 类 
似 于 富士 电器 公司 的 例子 。 

尽管 如 此 ， 在 现场 总 线 的 发 展 历程 中 ， 很 多 种 不 同 的 方案 会 被 采用 ， 在 市 
场 上 总 共有 超过 50 多 种 不 同 的 现场 总 线 的 产品 和 标准 ， 这 些 产品 和 标准 都 曾经 
在 会 议 或 者 杂志 或 者 展览 上 被 报道 或 展 出 过 。 表 1-2 给 出 了 最 常见 的 几 种 现场 总 
线 。 其 他 一 些 没 有 在 表 中 给 出 但 很 重要 的 总 线 产 品 有 1/O0-lightbus、IEC 61158、 
P-NET, INSTA (EIB), Modbus, Bitbus, Arcnet 和 HART 等 。 
| R12 最 常见 现场 总 线 举 例 


研究 
MPS( Michigan Parallel Std. , MSS) University of Michigan 

ES Delf University of Technology 
工业 
Foundation Fieldbus HSE/H1 Fieldbus Foundation 
DeviceNet Allen-Bradley 
IEC/ISA SP50 Fieldbus Fieldbus Foundation 
LonTalk/ Lonworks Echeleon Corp. 


Profibus DP/PA Siemens 
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( 续 ) 
工业 
InterBus-S | InterBus-S club, Phoenix, AZ 
WorldFIP WorldFIP 
汽车 
CAN Bosch 
MI-Bus Motorola 
J-1850, (CAN) ,J2058 , J2106 SAE , Chrysler, General Motors 
家 庭 自 动 化 
Smart House Smart House LP 
CEBus | EIA 
楼 宇和 办 公 自 动 化 
BACnet Building Automation Industry 
IBIbus Intelligent Building Institute 


现场 总 线 技术 的 使 用 ,使 得 现场 设备 之 间 以 及 它们 与 计算 机 或 者 其 他 数字 设 
备 之 间 的 连接 成 为 可 能 。 由 于 它 的 使 用 ,使 得 工业 系统 可 以 使 用 一 定 的 硬件 和 软 
件 ,将 模拟 和 数字 现场 设备 集成 在 一 起 ,用 于 信息 交换 和 控制 功能 。 通 过 软件 和 
硬件 ,现场 总 线 成 为 了 沟通 模拟 和 数字 设备 的 桥梁 。 

”现场 总 线 技术 协议 主要 都 是 根据 集中 控制 式 分 布 式 处 理 ( 如 于 C/ISA 和 FIB) 
以 及 分 布控 制式 分 布 式 处 理 (Profibus) 这 两 种 不 同 的 方法 提出 的 。 由 于 利益 的 驱 
动 以 及 面向 应 用 的 需求 , 仍 有 很 多 不 同 的 厂家 提供 着 很 多 种 不 同类 型 的 总 线 。 尺 
管 如 此 ,现在 全 世界 都 在 努力 来 实现 现场 总 线 技术 的 标准 化 ,使 它 不 再 依赖 于 制 
造 商 和 某 种 特定 应 用 的 需求 。 虽 然 这 种 公共 标准 在 2000 年 已 经 在 IEC 61158 标 
准 中 实现 了 ,但 是 它 的 影响 和 可 接受 程度 仍然 需要 经 过 时 间 的 考验 。 公 共 现 场 总 
线 可 以 实现 全 局 控制 策略 ,从 而 能 提高 系统 固有 的 安全 性 ,提供 更 好 的 安全 保证 ， 
使 设备 安装 、 维 护 .监测 和 故障 诊断 更 加 便捷 ,增强 设备 的 协同 工作 能 力 , 降 低 厂 
家 生产 成 本 ,从 而 也 就 降低 了 最 终 消费 者 的 成 本 。 需 要 注意 的 是 ,新 兴 的 无 线 通 
信和 技术 很 可 能 取代 大 多 数 现存 的 现场 总 线 。 | 

IEC 61158 工业 总 线 标 准 至 少 基 于 6 个 子 标准 : ControlNet., Profibus-PNet. 
Foundation Fieldbus .SwiftNet、WorldFIP 和 Interbus。 这 个 标准 共 分 为 7 个 部 分 ,第 
1 和 第 2 部 分 是 总 体 介 绍 和 主题 安排 ;第 3 ~6 部 分 则 是 对 国际 标准 组 织 / 开 放 系 
统 互 连 (ISO/OSI) 模 型 的 数据 链 路 层 到 应 用 层 进行 了 介绍 。IEC 61158 主要 是 为 
了 人 能够 保证 设备 之 间 通 信 的 可 靠 性 而 设计 的 。 然 而 ,标准 功能 体 和 用 户 层 编程 语 
言 支 持 的 增强 是 由 其 他 协议 来 补充 的 ,例如 ,了 琴 C 61131-3、IEC 6184、IEC 61499 
等 。 | 
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1.6.1 工业 通信 系统 


现场 设备 通过 现场 总 线 连接 在 一 起 ,如 图 1-17 所 示 。 在 一 个 完整 的 现场 总 线 
的 配置 中 ,将 各 种 器 件 例如 传感器 .元 器 件 、 模 拟 和 数字 需 件 等 连接 到 系统 中 ,并 
对 处 理 过 程 进行 测量 、 监 测 和 控制 。 这 些 互 连 的 现场 器 件 可 以 分 为 三 大 类 :中 传 
统 的 模拟 和 离散 的 LO 设备 ;@ 模 拟 和 数字 混合 设备 ;@ 全 数字 设备 。 模 拟 设备 
主要 通过 电流 为 4 ~20mA 专用 环 路 与 控制 器 相连 ;混合 器 件 既 可 以 使 用 数字 通信 
技术 ,又 可 以 使 用 模拟 通信 技术 。 例 如 ,HART 协议 采用 数字 通信 信和 号 来 传输 传统 
的 4~20mA 模拟 信号 。 第 3 种 类 型 , 纯 数字 设备 通常 需要 数字 接口 硬件 以 及 相应 
软件 的 的 支持 ,例如 ,RS-232 .USB .IEEE 488 并 行 总 线 等 。 





现场 总 线 


传感器 | | 传感器 | 控制 器 控制 器 
n i 1 j 


图 1-17 5R Be AE EY ER AE JO a NF AFE tl 8 


为 了 能 够 跟踪 最 新 技术 的 发 展 ,通信 过 程 的 一 部 分 可 能 是 通过 新 的 有 线 通 信 
技术 来 实现 的 ,例如 PC 或 PS( 集 成 智能 传感器 ) 总 线 等 。 这 些 总 线 一 般 具有 如 
下 特性 : 

。 结构 简单 ,只 需要 两 根 通 信 线路 (时 钟 线 和 数据 线 ) ; 

。 在 全 工作 方式 下 ,只 需要 很 少 的 电子 器 件 ; 

。 主机 和 从 机 都 可 以 终止 通信 。 

现在 ,很 多 元 器 件 和 智能 传感器 采用 无 线 技术 进行 通信 ,这 些 技术 采用 的 标 
准 和 协议 主要 包括 蓝牙 、 超 宽带 射频 、IEEE802.11a/b/g、 通 用 分 组 无 线 业务 
(GPRS) „ZigBee 、IEEE802. 15.4 和 IEEE1451.5 等 。 当 进行 射频 通信 时 ,可 以 采用 
标准 或 者 非 标准 的 方法 ,这些 方法 的 选择 主要 决定 于 应 用 的 需求 ,元 器 件 的 复杂 
度 和 主 系统 的 容量 大 小 。 


1.6.2 工业 传感器 网 络 的 基本 元 率 


现在 , 随 着 先进 微 处 理 器 以 及 它们 的 支持 器 件 的 成 本 降低 以 及 可 用 性 的 增 
强 , 越 来 越 多 的 传感器 基于 强大 的 数字 系统 设计 ,这 些 数字 系统 集成 在 不 同 的 层 
面 上 ,从 感知 元 素 到 通信 网 络 。 因 此 , 微 处 理 器 、 微 控制 器 和 数字 信和 号 处 理 需 是 现 
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场 总 线 在 互 连 过 程 中 至 关 重 要 的 组 成 部 分 。 微 处 理 器 的 使 用 允许 传感器 和 控制 
器 进行 自我 支持 或 者 半自动 化 ,它们 可 以 在 中 心 控 制 器 的 指导 下 做 出 局 部 的 决 
定 。 微 处 理 器 还 提供 了 方便 的 人 机 接口 .诊断 能 力 、 自 我 配置 能 力 和 自我 识别 能 
力 。 
数字 化 和 计算 机 化 系统 都 使 用 了 几乎 所 有 的 现代 现场 总 线 。 大 多 数 的 传 感 
髓 依旧 只 是 产生 模拟 信号 ,因而 在 系统 中 需要 A/D 转换 器 。 同 样 ,由 于 很 多 控制 
器 需要 使 用 模拟 信号 ,因而 从 总 线 上 获得 的 数字 信号 需要 被 转化 成 为 模拟 信号 的 
形式 。 图 1-18 给 出 了 从 传感器 连接 到 数字 网 络 所 需要 的 典型 元 素 , 这 些 组 成 元 素 
在 1.3.4 市 中 已 经 进行 了 详细 的 介绍 。 模 拟 信 号 处 理 器 的 前 端 是 为 了 对 由 传 感 
器 产生 的 模拟 信号 进行 放大 、 误 减 和 滤波 。 除 了 模拟 信号 处 理 过 程 之 外 ,还 需要 
进行 A/D 转换 ,这 个 过 程 是 在 合适 的 S/H 设备 和 多 路 复 用 设备 的 帮助 之 下 进行 
的 。 多 路 复 用 设备 可 以 将 多 个 传感器 和 变换 器 连接 到 同一 个 信号 处 理 媒质 上 。 
对 于 信号 激励 和 信号 控制 来 说 ,数字 信号 通过 D/A 转换 器 转换 成 模拟 信号 波形 ， 
并 进行 滤波 ,然后 才 会 送 到 控制 器 。 
测量 。 ， 。 并 信号 调理 ， AD HE 





E 微 处 理 器 


图 1-18 传感器 主要 组 成 


1.6.3 工业 网 络 协议 


通过 将 现场 元 器 件 连接 到 数字 系统 和 计算 机 ,可 以 组 成 不 同 的 工业 网 络 , 例 
如 ,直接 数字 控制 (DCC) 系统、 管理 控制 (SC) 系统 、 分 布控 制 系统 (DCS) .混合 控 
制 系统 ,管理 控制 和 数据 采集 (SCADA ) 系统 等 。 这 些 互 连 的 设备 通过 专门 的 公共 
总 线 网 络 进行 通信 ,并 采用 了 各 种 通信 协议 ,通过 使 用 这 些 协议 来 保证 在 各 个 器 
件 之 间 传 输 数 据 流 的 准确 性 。 在 一 个 工业 系统 中 ,不 同 的 控制 单元 也 许 需 要 共享 
来 自 于 同一 个 传感器 的 信息 ,并 且 需 要 将 处 理 后 的 数据 分 布 到 不 同 的 激励 单元 。 
例如 ,在 一 个 核 工厂 , 当 有 危险 信息 被 检测 到 时 ,会 有 很 多 不 同 的 单元 要 求 被 关 
闭 。 从 这 方面 考虑 ,正在 运行 的 属于 不 同 组 群 的 设备 之 间 通 信 的 有 效 性 将 非常 重 
要 。 在 现场 总 线 系统 中 ,这 种 类 型 的 通信 通常 是 通过 采用 快速 数据 链 路 层 协议 来 
实现 的 。 这 个 协议 可 以 提供 一 系列 的 设备 ,用 来 帮助 应 用 进程 确保 实时 操作 需求 
能 够 被 满足 。 

在 通信 过 程 中 ,传感器 产生 的 信息 可 以 分 为 长 信息 和 短信 息 。 其 中 ,短信 息 
通常 可 以 在 局 部 处 理 ;而 长 信息 则 需要 通过 中 心计 算 机 或 者 其 他 远程 设备 进行 处 
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理 。 信 息 的 长 度 和 类 型 在 现场 总 线 配置 中 是 十 分 重要 的 。 现 场 总 线 是 信息 收集 、 
数据 流程 以 及 在 控制 下 进程 判定 的 第 一 步 。 例 如 ,将 现场 总 线 和 计算 机 辅助 设备 
管理 (CAFM ) 系统 集成 在 一 起 ,或 者 将 现场 总 线 系 统 集成 到 分 布 式 面向 对 象 系统 
中 。 

在 节点 间 .独立 的 元 器 件 间 和 计算 机 间 的 数据 流 都 是 通过 协议 来 控制 的 。 根 
据 电 气 与 电子 工程 师 协会 (IEEE ) 网 络 协 议 的 定义 可 知 ,为 了 保证 用 于 交换 的 信息 
能 够 被 正确 地 接收 和 解释 ,通信 双方 都 应 该 坚持 遵守 一 系列 的 惯例 或 规定 。 大 多 
数 工业 通信 系统 都 是 采用 ISO/OSI 七 层 参 考 模 型 ,简称 为 OSI 参考 模型 或 者 OSI 
Re. 3.3 节 和 3.4 节 将 会 给 出 OSI 系统 模型 的 详细 介绍 。0SI 参考 模型 共 分 七 层 ， 
其 中 的 每 一 层 都 是 一 个 独立 的 功能 实体 。 每 一 层 在 低 于 本 层 的 层面 提供 的 功能 
上 面 加 上 自己 的 需求 ,构成 本 层 的 功能 ,并 为 上 一 层 提供 服务 。 最 低 三 层 是 与 网 
络 相关 的 ,最 高 三 层 则 是 与 网 络 无 关 的 (面向 应 用 的 ) ,而 中 间 层 (传输 层 ) 则 是 两 
者 之 间 的 接口 。 大 部 分 现场 总 线 只 在 这 些 层 中 的 一 些 层 中 使 用 ,包括 物理 层 . 数 
据 链 路 层 .网 络 层 和 应 用 层 。 


1.6.4 以太 网 和 现场 总 线 


近 些 年 来 ,在 工业 自动 化 领域 中 ,一 个 具有 显著 意义 的 技术 变革 是 现场 总 线 
的 采用 以 及 个 人 计算 机 大 规模 的 使 用 。 这 些 技术 变革 使 得 信息 的 分 发 可 以 通过 
使 用 TCP/IP 端口 在 以 太 网 上 进行 。 图 1-19 给 出 了 一 个 具有 通过 以 太 网 进行 连接 
的 多 个 单元 组 成 的 现代 工业 系统 。 每 一 个 单元 都 是 由 一 个 或 者 多 个 现场 总 线 、 个 
人 计算 机 (PC) .可 编程 序 逻 辑 控制 器 (PLC) 以 及 其 他 构成 DCS 所 必需 的 元 素 所 
组 成 。 
”以 太 网 的 TCP/IP 是 未 来 工业 通信 协议 的 趋势 。 因 为 以 太 网 具有 很 多 优点 ， 
例如 ,成 本 低 和 在 一 个 特定 网 络 中 能 配置 更 多 的 设备 ,所 以 以 太 网 已 经 得 到 了 很 


商业 系统 
以 太 网 上 的 TCP/IP 
PLC 


现场 总 线 A 现场 总 线 B 


线 设备 线 设备 线 设 备 线 设备 线 设备 线 设 备 


图 1-19 典型 现代 工业 元 器 件 系 统 
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好 的 理解 并 被 广泛 应 用 。 以 太 网 提高 了 不 同 范 围 内 设备 协同 工作 的 能 力 ,而且 使 
得 商业 网 络 和 工业 应 用 网 络 可 实现 更 高 的 集成 化 。 扩 大 企业 的 办 公 室 通信 网 络 ， 
具有 广为人知 的 好 处 和 低 成 本 的 投入 。 通 过 实时 获得 当前 的 生产 数据 ,可 以 提高 
生产 能 力 和 降低 存货 ,同时 ,通过 对 用 户 订单 的 及 时 追踪 可 以 提高 可 预见 性 来 避 
免 薄弱 环节 。 除 此 以 外 ,还 可 以 用 于 安全 和 维护 。 

具有 以 太 网 和 Internet 连接 的 现场 总 线 的 实现 ,可 以 对 设备 和 整个 系统 进行 
远程 控制 ,有 很 多 实际 系统 将 这 两 者 的 优点 组 合 到 一 起 来 实现 优势 组 合 。 一 些 原 
本 为 Internet 设计 的 协议 也 可 以 用 来 实现 这 个 目的 。 这 种 组 合 可 以 保证 现场 总 线 
系统 可 以 同 世 界 上 任何 地 区 的 局 部 或 全 球 计 算 机 网 络 相连 接 。 


1.6.5 现场 总 线 的 实现 


现场 总 线 的 实现 同时 需要 硬件 支持 和 软件 支持 ,并且 需 要 在 这 两 者 之 间 寻 求 
一 个 均衡 。 大 多 数 现场 总 线 具 有 可 以 执行 全 部 或 者 部 分 系统 参数 的 芯片 。 例 如 ， 
在 LonWorks 协议 中 ,所 有 协议 层 都 是 通过 芯片 和 相关 软件 实现 的 。 软 件 定义 了 
所 有 的 对 象 和 容易 被 用 户 使 用 的 类 库 ,但 是 对 CAN 来 说 ,最 低 的 两 层 是 通过 协议 
i Fr (82C200 ) 实现 的 ,而 其 他 所 有 的 软件 则 是 用 户 自 己 来 实现 的 。 

因为 生产 三家 为 现场 总 线 提供 了 不 同形 式 的 硬件 和 软件 支持 ,所 以 现场 总 线 
的 执行 因 系统 而 异 。 同 样 , 处 理 过 程 的 类 型 和 需求 也 不 相同 。 为 了 能 够 介绍 现场 
总 线 执行 的 典型 特性 ,下 面 以 基本 现场 总 线 (Foudation Fieldbus) 为 例 来 介绍 相关 
内 容 。 

基本 现场 总 线 是 一 种 全 数字 、 串 行 .双向 通信 系统 , 它 将 传感器 、 激 励 器 、 控 制 
器 和 计算 机 等 现场 设备 连接 在 一 起 。 它 本 质 上 是 一 种 元 器 件 局 域 网 ,这 些 元 器 件 
应 用 在 生产 工业 、 自 动 控 制 工 业 和 处 理工 业 中 ,这 些 工 业 都 有 将 控制 请 求 在 全 网 
进行 分 布 的 内 置 功能 需求 。 它 被 一 个 叫做 现场 总 线 基 金 会 (Fieldbus Foundation) 
的 独立 非 登 利 公司 所 支持 ,该 公司 由 100 多 家 世界 级 的 主流 供应 商 . 制 造 商 和 最 
终 消费 商 组 成 。 基 本 现场 总 线 创立 于 1994 年 ,是 两 家 主要 的 机 构 一 一 可 互 操作 
系统 计划 (Interoperable Systems Project, ISP) 和 北美 WorldFIP ( WorldFIP/ North 
America) 共同 努力 的 结果 。 其 委员 会 是 由 国 际 电 工 委 员 会 (International Electro- 
technical Commission, IEC ) #1 T Ub $r HE 4 #9 ( Industry Standard Architecture, ISA ) 
的 成 员 组 成 ,IEC 和 ISA 分 别 得 到 了 德国 Profibus 总 线 和 法 国 FIP 的 支持 。 

基本 现场 总 线 特别 适用 于 那些 以 短 帧 周期 交换 进行 通信 的 系统 。 然 而 ,纯粹 
的 短 帧 周期 交换 还 不 足以 满足 该 过 程 的 所 有 通信 和 要求。 考虑 到 这 一 点 ,由 应 用 层 
通过 媒体 接 人 机 制 提供 的 通信 模型 在 数据 链 路 层 也 适用 。 因 此 ,异步 消息 (例如 ， 
警告 .操作 命令 等 ) 的 传输 和 同步 传输 一 样 得 以 实现 。 这 一 点 正 是 定义 该 协议 的 
关键 ,因为 只 有 正确 地 对 应 用 层 的 通信 模型 和 数据 链 路 层 机 制 进行 映射 ,才能 够 
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保证 这 些 过 程 在 时 间 上 的 严格 同步 要 求 。 

基本 现场 总 线 的 一 个 重要 特征 就 是 定义 了 输入 .输出 ,模型 化 结构 设计 和 用 
于 公共 控制 系统 的 事件 子 系统 的 功能 块 。 这 些 功 能 块 提供 了 对 标准 控制 系统 函 
数 建 模 的 可 靠 和 易 行 的 方法 。 如 果 考 虑 到 控制 计算 机 ,那么 这 个 系统 就 可 以 看 作 
是 函数 块 的 集合 而 不 是 设备 的 集合 。 基 本 现场 总 线 的 一 个 重要 贡献 就 是 增加 了 
灵活 性 ， 这 种 灵活 性 体现 在 创造 了 能 够 按照 自己 方式 存储 和 运行 软件 的 现场 设 
备 。 正 是 这 些 智能 设备 的 使 用 ,使 得 功能 函数 块 允 许 现场 设备 之 间 存 在 处 理 功能 
的 分 配 和 整合 ,这 就 令 现场 总 线 有 能 力 为 整个 工厂 的 维护 和 高 效 运作 提供 工厂 资 
产 管理 (Plant Asset Management, PAM) 。 

基本 现场 总 线 拓扑 包括 两 个 部 分 :一 个 是 低速 现场 总 线 , 称 为 HI1; 另 一 个 是 
高 速 现场 总 线 , 称 为 H2。 这 两 个 现场 总 线 能 够 通过 称 为 网 桥 的 设备 进行 连接 。 
该 设备 描述 也 已 经 被 标准 化 , 它 允 许 控制 系统 获得 来 自 总 线 设 备 的 消息 定义 。 基 
本 现场 总 线 配 有 设备 特征 的 信息 ,例如 制造 商 详情 .支持 软件 的 能 力 、 可 用 的 函数 
块 和 诊断 能 力 。 这 些 信 息 是 用 设备 描述 语言 (DLL) 开发 的 ,该 语言 源 于 HART 协 
议 。 这 样 做 的 目的 是 为 了 使 厂家 可 以 以 一 种 标准 化 的 方式 来 描述 他 们 的 设备 功 
能 。 制 造 商 也 可 以 为 设备 添加 新 的 能 力 和 特征 ,并 且 能 够 让 这 些 设备 很 容易 地 为 
已 安装 的 系统 和 新 的 用 户 所 接受 。 


1. 6. 6 现场 总 线 设计 和 应 用 示例 


现场 总 线 在 各 种 工业 中 都 有 广泛 的 应 用 ,从 汽车 制造 行业 到 复杂 的 由 成 千 上 
万 的 传感器 .变换 器 和 控制 器 组 成 的 设备 制造 行业 等 。 许 多 公司 只 提供 与 某 种 现 
场 总 线 或 某 几 种 现场 总 线 可 操作 的 产品 。 然 而 ,也 有 一 种 很 强 的 趋势 倡导 生产 结 
合 多 种 现场 总 线 ,能 够 协同 工作 的 产品 。 举 个 例子 ,位 于 密歇根 州 史 德 林 的 系统 
集成 专家 公司 (SISCO ) 提供 了 包括 自 适 应 卡 、 服 务 器 、 接 口 板 ` 编 程 工具 总线 分 析 
上 利和 协议 源 代码 等 在 内 的 广泛 的 现场 总 线 产品 ,这些 产品 适用 于 多 领域 的 多 种 现 
场 总 线 。 该 公司 还 提供 了 诸如 压力 变 送 器 .温度 变 送 器 .可 编程 序 逻 辑 控制 器 .总 
线 -电流 转换 器 总线- 气动 信号 转换 器 .电子 管 和 其 他 附件 等 测量 设备 。 他 们 也 生 
产 用 于 远 踪 离 传 感 器 和 传动 装置 接 入 的 无 线 连接 产品 。 | 

现在 有 很 多 制造 商 以 竞争 性 的 价格 提供 用 于 现场 总 线 系统 的 各 种 IC( 集 成 电 
路 ) 和 攻 片 组 。 比 如 说 , 产 自 摩托 罗拉 和 东芝 的 本 地 操作 网 络 (LON) 芯 片 的 价格 
已 经 低 于 5 美元 了 。 然 而 ,考虑 到 运行 速度 和 响应 时 间 ,CAN 芯片 更 加 可 靠 ,并 且 
被 广泛 地 用 于 汽车 工业 。CAN 芯片 主要 由 英特尔 摩托罗拉、 飞利浦 等 公司 生产 。 

在 实验 室 环境 下 ,作者 实现 了 如 图 1-20 所 示 的 CAN 协议 。CAN 是 一 个 覆盖 
T ISO/OSI 模型 中 物理 层 和 数据 链 路 层 双 层 协 议 的 实现 方案 。 为 了 实现 基于 
CAN 的 网 络 ,需要 定义 应 用 层 , 另 外 网 络 连接 也 必须 详细 说 明 。 实 验 室 中 的 该 系 
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统 处 于 安全 考虑 包含 了 许多 传感器 和 传动 装置 。 在 众多 的 CAN 控制 器 中 ,选择 了 
飞利浦 公司 生产 的 82C200 芯片 。 

在 CAN 方案 中 ,网 络 是 通过 三 个 子 层 来 实现 的 ,它们 分 别 是 数据 链 路 层 的 逻 
辑 链 路 控制 (LLC ) 子 层 和 媒体 接 人 控制 (MAC ) 子 层 。 这 种 类 型 的 CAN 能 够 实现 
传感器 .传动 装置 、 人 -机 接口 .控制 器 和 其 他 控制 装置 之 间 的 消息 互相 通信 。 该 结 
构 为 实现 高 速 .实时 的 集中 式 或 分 布 式 控制 平台 提供 了 一 个 通信 环境 。 





CAN 总 线 | 
端 接 电 阻 端 接 电阻 


1-20 实验 室 环 境 下 的 一 种 典型 CAN 网 络 设计 图 


设计 一 个 现场 总 线 系统 需要 对 被 监测 和 控制 的 过 程 有 很 仔细 深入 的 理解 。 
一 旦 定义 了 测量 .监视 和 控制 目标 ,如何 选择 合适 的 现场 总 线 ,就 取决 于 系统 的 成 
本 和 对 于 现 有 工厂 设备 来 说 所 选 现场 总 线 整合 的 容易 度 。 正 如 表 1-2 所 示 ,对 于 
特定 的 应 用 必须 选择 合适 的 现场 总 线 , 例 如 ,用 于 智能 建筑 的 BACnet、 用 于 工业 应 
用 的 Profibus 等 。 一 旦 选 定 现场 总 线 , 就 必须 严格 按照 制造 商 提 供 的 安装 、 调 试 和 
维护 的 说 明 书 进行 操作 。 在 选择 过 程 中 ,很 重要 的 一 点 是 不 同 制造 商 生产 的 传 感 
器 和 设备 的 互 操作 性 需要 联合 考虑 。 

现场 总 线 的 实现 可 以 有 多 种 选择 ,这 取决 于 应 用 的 需求 。 图 1-21 给 出 了 在 工 
业 自 动 化 和 过 程控 制 领域 市 场 上 的 几 种 总 线 。 现 场 总 线 可 以 通过 传统 的 有 线 方 
式 或 者 新 的 无 线 技术 来 实现 。 现 场 总 线 的 无 线 实现 随 着 许多 新 的 设备 拥有 无 线 
通信 特征 而 变 得 日 益 流行 。 采 用 无 线 通 信 系 统 传输 的 最 流行 的 方式 是 通过 LAN 
适配器 ,无 线 调制 解 调 器 和 分 组 控制 器 来 实现 ,这 些 方式 的 不 同 在 于 传输 过 程 中 
数据 的 处 理 方式 不 同 。 

无 线 传输 设备 的 采用 ,创建 了 完整 的 无 线 通信 网 络 或 者 是 在 有 线 通信 网 络 中 
采用 无 线 层 实现 了 部 分 的 无 线 通 信 网 络 。 简 单 的 现场 总 线 ,例如 那些 基于 RS - 
2326 标准 (如 Modbus) 的 现场 总 线 , 可 以 通过 无 线 调制 解 调 器 或 分 组 控制 器 的 使 
用 而 得 以 实现 。 

如 果 网 络 比较 复杂 或 者 需要 更 高 的 传输 速度 ,那么 可 以 使 用 LAN 卡 或 更 强大 
的 处 理 器 。 大 量 的 报道 (例如 2002 年 报道 的 Liptak ) 给 出 了 在 LonWorks, CAN 和 
FIP 等 网 络 中 使 用 的 无 线 传输 技术 。 无 线 传输 同样 也 包括 在 基本 现场 总 线 的 标准 
中 。 | 
另外 一 种 现场 总 线 的 实现 是 指 在 现场 总 线 中 使 用 了 模糊 组 件 网 络 , 例 如 模糊 


| 
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无 线 通 信 技 术 







UL， | 


Profibus PA 


离散 应 用 过 程 应 用 


图 1-21 用 于 工业 环境 的 几 种 现场 总 线 


传感器 .模糊 传动 装置 和 模糊 接口 。 这 些 模 糊 组 件 是 以 组 的 形式 组 成 模糊 小 区 
的 ,各 个 模糊 小 区 能 够 根据 配置 的 不 同 而 完成 一 个 或 多 个 模糊 组 件 的 功能 。 模 糊 
小 区 是 以 其 处 理 和 交换 模糊 象征 信息 的 能 力 相 区 别 的 。 它 们 的 配置 可 以 由 使 用 
了 一 些 语言 的 现场 总 线 来 完成 ,例如 ,象征 传动 装置 和 传感器 整合 语言 原 语 ( PLL 
CAS) 就 是 出 于 该 种 目的 而 设计 的 。PLICAS 编译 器 整合 到 了 各 个 小 区 内 部 ,使 各 
小 区 具有 互 操作 属性 功能 。 

在 对 时 间 要 求 比较 严格 的 通信 系统 中 ,Hopfield 神经 网 络 (HNN) 得 到 了 广泛 
应 用 。 在 这 些 系统 中 ,安排 好 合适 的 调度 顺序 是 非常 重要 的 。 通 常 调度 序列 的 长 
度 和 处 理 器 周期 的 最 小 公 倍 数 相同 ,并且 需要 保存 用 于 后 续 实 现 。 在 该 过 程 中 ， 
如 果 序列 太 大 ,就 会 导致 一 些 问题 。 序 列 中 ,计算 复杂 度 的 上 升 问题 可 以 通过 采 
用 在 现场 总 线 中 整合 HNN 来 克服 。 


1.6.7 RA SCADA 系统 


遥测 是 一 种 用 于 在 远 地 搜 集 信 息 并 且 将 数据 发 送 到 合适 地 点 的 无 线 通信 技 
术 。 遥 测 可 以 通过 不 同 的 方式 来 实现 ,例如 光 、 机 械 . 水 力 . 电 力 等 。 最 近 ,光纤 系 
统 的 使 用 使 得 宽带 带宽 的 测量 得 以 实现 ,并 且 对 于 噪声 和 干扰 有 很 强 的 抵抗 力 。 
其 他 被 提出 的 怕 测 系统 还 有 基于 超声 波 ,电容 或 磁 耦 合 ,以 及 红外 线 辐射 的 ,但 是 
这 些 方法 并 没有 得 到 正式 地 采用 。 

本 节 的 讨论 局 限于 最 常见 的 遥测 系统 ,它们 基于 电信 号 和 信息 的 无 线 传输 技 
术 。 在 许多 工业 应 用 中 ,无 线 遥 测 因 为 需要 RF 或 微波 能 量 用 于 信息 的 发 送 和 接 
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收 而 更 加 复杂 。 无 线 传输 的 应 用 场景 往往 是 那些 无 法 正常 到 达 的 区 域 ,或 者 以 移 
动 形式 发 送 或 接收 信息 的 系统 。 一 些 无 线 遥 测 单 元 有 能 力 同时 传输 多 路 信息 。 
1-22 给 出 了 一 般 的 遥测 系统 。 和 遥测 系统 的 主要 组 成 部 分 和 功能 如 下 : 







ARER 


V 无 线 通 测 


1-22 和 通 测 系统 的 基本 组 成 


。 变换 器 ,将 待 测量 的 物理 变量 转换 成 易于 处 理 的 电信 号 ; 
。 信和 号 调整 电路 ,放大 由 变换 器 输出 的 弱 信 号 ,并 且 限制 其 带宽 ,调整 阻抗 水 


© 子 和 载波 振荡 器 ,由 不 同 变 换 器 输出 的 信号 在 处 理 和 调整 之 后 进行 调制 ; 

© 编码 电路 ,可 以 是 数字 编码 器 .模拟 调制 器 或 数字 调制 器 ,将 信道 调整 到 适 
合 传输 信道 的 特征 (例如 ,一 根 电线 或 一 根 天 线 ) ; 

。 无 线 发 射 机 ELAM + ,由 复合 信号 来 调制 ; 

。 阻抗 线 适配器 ,在 有 线 传输 条 件 下 ,根据 连接 到 适配器 上 的 电路 的 输出 阻 
抗 来 调整 线 的 特性 阻抗 ; 

© 发 射 天 线 。 

接收 端的 组 成 模块 相似 。 对 于 无 线 遥 测 ,这 些 模 块 是 

© 接收 天 线 ,设计 依照 最 大 化 RF 带宽 利用 率 ; 

© 无 线 接 收 机 ,要求 具 有 对 各 种 调制 方式 兼容 的 解 调 器 ; 

。 解 调 电路 ,用 于 各 个 传输 信道 。 

遥测 系统 的 传输 ,特别 是 无 线 遥 测 系统 ,是 通过 发 送 一 个 特定 的 信号 来 实现 
的 。 该 信号 在 幅度 .频率 或 相位 上 的 模拟 变量 是 传感器 或 变换 器 输出 信号 的 已 知 
明 数 。 数 字 遥 测 系统 将 以 有 限 符号 集合 的 方式 来 发 送 数据 ,每 一 个 符号 代表 信和 号 
抽样 时 刻 该 信号 的 一 个 可 能 的 有 限 值 。 

在 无 线 通 信 系 统 中 ,有效 通信 距离 是 受 发 射 机 天 线 辐 射 功率 、 接 收 机 灵敏 度 
和 RF 信号 带宽 限制 的 。 随 着 带宽 的 增加 ,噪声 对 于 总 传输 信号 的 影响 也 随 之 增 
加 ,从 而 需要 更 大 的 发 射 功率 来 保持 相同 的 信 品 比 。 这 是 无 线 遥 测 系 统 的 主要 限 
制 条 件 之 一 。 在 一 些 应 用 中 ,接收 机 传输 是 利用 基带 信号 来 完成 的 , 它 位 于 调整 
电路 的 后 部 分 。 基 带 遥 测 系 统 的 优势 在 于 它 的 简单 性 ,基带 传输 通常 是 限制 在 一 
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个 信道 上 。 

几乎 所 有 的 数字 元 器 件 都 可 以 通过 还 测 链 路 整合 为 元 器 件 网 络 。 遥 测 广泛 
用 于 空间 应 用 中 的 远 距 离 测量 和 传动 装置 控制 。 在 大 多 数 应 用 场景 中 ,例如 在 空 
AWA ,设计 一 个 具有 最 小 功率 消耗 的 系统 是 很 重要 的 。 交 通 系统 中 的 一 些 汽 
车 和 火车 采用 无 线 遥 测 来 进行 监视 和 控制 。 在 临床 医学 中 , 随 着 病人 不 再 需要 固 
定 的 监控 系统 ,对 病人 使 用 遥测 提高 了 他 们 的 生活 质量 和 移动 性 。 不 少 医 学 应 用 
是 基于 将 传感器 植 人 病人 ,并 且 传 输 数据 用 于 进一步 的 分 析 和 诊断 。 

多 信道 遥测 用 于 测量 多 个 应 用 场景 中 不 同 的 进程 和 物理 变量 。 在 这 些 多 重 
测量 中 ,不 能 使 用 基带 遥测 ,因为 它 将 需要 对 各 个 信道 建造 不 同 的 系统 。 多 信道 
遥测 可 以 通过 共享 公共 资源 (传输 信道 ) 来 实现 ,如 图 1-23 所 示 。 多 个 测量 信道 
对 传输 信道 的 共享 可 以 通过 复 用 来 实现 。 





图 1-23 ”多 路 遥测 系统 框图 


遥测 主要 使 用 两 种 基本 的 复 用 技术 :FDMA 和 TDMA。 在 FDMA 中 ,不 同 的 
子 载波 频率 由 不 同 的 测量 信道 信号 进行 调制 ,从 而 将 信息 频谱 从 基带 移 至 不 同 的 
子 载波 频率 。 然 后 子 载波 频率 调制 成 RF 载波 信号 ,这 使 得 所 有 需要 的 测量 信道 
可 以 同时 传输 。 在 TDMA 中 , 整 条 信道 都 被 分 给 多 条 测量 信道 ,尽管 这 些 信道 可 
能 只 在 一 个 时 间 段 处 于 激活 状态 。TDMA 技术 使 用 数字 调制 技术 在 不 同 的 时 间 抽 


样 不 同 的 测量 信道 。 

术语 SCADA 已 经 被 过 程控 制 工业 采用 ,来 描述 通过 遥测 技术 整合 在 一 起 用 
于 检测 和 控制 一 系列 计算 机 、 传 感 器 和 其 他 设备 。SCADA 系统 的 使 用 不 受 限 制 ， 
因为 它们 只 受 设计 者 想象 力 的 限制 。 这 些 系统 用 于 监测 高 压 电力 分 布线 和 分 布 
站 的 状态 ,广播 站 的 RF 能 量 传送 , 著 水 库 的 水 平面 等 。 随 着 数字 系统 变 得 越 来 越 
精密 ,远程 远 测 和 控制 系统 的 使 用 在 资源 的 管理 上 变 得 更 加 重要 。 

使 用 SCADA 系统 的 好 处 之 一 是 在 现 有 的 应 用 场景 中 已 存 的 传感器 可 以 很 容 
易 地 整合 到 整个 系统 中 ,从 而 降低 了 向 新 技术 过 渡 的 成 本 开销 。 在 此 过 程 中 ， 
SCADA 系统 增加 了 新 协议 层 的 特征 ,同时 为 现 有 系统 提供 了 额外 的 性 能 。 更 进 一 
步 来 说 ,系统 控制 可 以 从 不 同 的 远程 地 点 转移 到 到 集中 式 的 单一 地 点 。 
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1.7 了 噪声 和 失真 


了 声 在 通信 系统 中 是 一 个 非常 严重 的 问题 。 品 声 可 以 定义 为 由 自然界 以 及 
由 于 其 他 系统 或 者 用 户 干扰 产生 的 随机 性 的 、 不 可 预测 的 内 部 和 外 部 电子 蛛 声 信 
号 。 内 部 噪声 由 热能 产生 ,或 由 设备 内 部 电子 设备 的 电子 运动 产生 等 。 外 部 噪声 
可 以 由 诸如 雷暴 和 太阳 运动 的 大 气 效应 引起 。 干 扰 是 人 造 源 产 生 的 噪声 ,例如 其 
他 通信 系统 的 发 射 机 电力线 和 机 械 设备 等 导致 的 。 


1.7.1 电子 系统 中 的 内 部 噪声 


噪声 在 所 有 的 电子 设备 中 都 是 一 个 重要 的 概念 。 品 声 是 不 希望 存在 的 信号 ， 
它 在 内 部 由 设备 自身 产生 ,在 外 部 由 其 他 信号 强加 给 它 。 品 声 可 以 是 电路 固有 
的 ,或 者 可 以 是 从 电路 外 部 引入 的 干扰 。 固 有 了 曝 声 和 干扰 噪声 有 许多 不 同 的 类 
型 。 取 决 于 设备 的 不 同 , 有 一 些 噪 声 的 影响 非常 大 ,然而 其 他 的 一 些 噪 声 则 可 能 
微不足道 。 曲 声 是 所 有 设备 关心 的 话题 ,这 里 将 对 噪声 做 了 一 个 概要 性 的 介绍 ， 
包括 描述 热 噪声 、 散 粒 噪声 、 额 外 噪声 、 突 发 噪声 、 分 布 噪声 、 复 合 噪声 和 点 噪声 
和 | | TOORE T, 

热 噪声 ,也 就 是 Johnson 噪声 ,是 由 晶 格 中 载 流 子 在 热平衡 条 件 下 随机 碰撞 产 
生 的 。 热 噪声 可 以 通过 一 个 串联 电压 源 v 或 并 联 电流 源 i, 以 方 均值 的 形式 来 建 
模 : | 


AT AS 


v vi =4kTRAf Ai, (1-7) 


式 中 ,7 为 温度 (K);R 为 电阻 (0 ) ; N DARIE MA R CR). 的 公式 被 称 作 
KEW (Nyquist) 公式。 该 热 噪声 幅度 的 概率 分 布 可 以 通过 高 斯 ( Gaussian) 概率 
密度 函数 来 建 模 。 

散 粒 噪声 是 由 电子 的 随机 发 射 和 载 流 子 随机 通过 势 又 产生 的 。 设 备 中 的 散 
粒 噪 声 可 以 通过 一 个 并 联 噪声 电流 源 来 建 模 。 在 频率 为 Af RORE P, 散 粒 噪声 
电流 的 方 均值 为 

È =2qlAf (1-8) 
式 中 ,7 为 通过 设备 的 直流 电流 ;9 为 电子 电荷 。 该 公式 通常 被 称 为 肖 特 基 ( Schott- 
ky) 公 式 。 和 热 噪 声 类 似 , 散 粒 噪 声 是 一 种 服从 均匀 高 斯 分 布 的 白 噪 声 。 

额外 噪声 是 由 阻抗 材料 中 分 子 间 的 可 变 接 触 引 起 的 。 通 常 认 为 由 碳 组 成 的 
电阻 产生 了 大 多 数 超 噪 声 ,而 金属 膜 电 阻 产 生 最 少 。 超 噪声 电流 的 方 均值 为 

T 10%" LAf 
10°inlO f 








(1-9) 
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式 中 ,7 为 通过 电阻 的 直流 电流 ;N, 为 噪声 指数 。 

突 发 噪声 ,也 就 是 爆 米花 噪声 ,是 由 PN 结 中 的 金属 杂质 引起 的 。 当 用 扬声器 
放大 和 重生 该 噪声 时 , 它 听 起 来 就 像 爆 米花 的 声音 。 在 示波器 上 , 它 显 示 为 一 种 
幅度 固定 而 宽度 和 重复 速率 随机 变化 的 脉冲 。 该 速率 可 以 从 每 秒 一 个 脉冲 变化 
到 每 秒 数 百 个 脉冲 。 

分 割 噪声 是 在 电流 中 载 流 子 有 可 能 分 为 两 条 或 多 条 路 径 时 产生 的 。 该 噪声 
会 在 分 割 统计 过 程 的 电流 单元 中 产生 。 具 体 来 说 ,分 割 噪声 会 在 双 极 性 晶体 管 
(BJT) 中 产生 ,因为 在 该 晶体 管 中 ,从 发 射 极 进入 基 极 的 电流 有 一 条 或 两 条 路 径 。 

产生 一 复合 噪声 产生 于 半导体 中 , 它 是 由 于 产生 、 复 合 和 过 滤 率 自发 波动 引 
起 的 随机 波动 或 自由 载 流 子 密度 造成 的 。 该 噪声 出 现 于 双 极 性 晶体 管 和 场 效 应 
晶体 管 (FET) 中 ,不 存在 于 MOS 场 效 应 晶体 管 (MOSFET) 中 。 

点 噪声 定义 为 某 带 宽 上 噪声 的 方 均 根 值 除 以 噪声 带宽 的 开 方 。 对 于 噪声 电 
压 和 噪声 电流 来 说 ,单位 分 别 是 VVHz 和 AVHz。 对 于 白 噪声 ， 点 噪声 在 任何 带 
宽 上 都 等 于 频谱 密度 的 二 次 方 根 。 一 个 设备 输出 的 点 噪声 电压 是 ,/ 豆 7 。 通 党 
噪声 带宽 是 根据 一 个 二 阶 带 通 滤波 器 来 表示 的 ， 表 达 式 为 B, = rB;/2， 其 中 B, 
是 指 -3dB 时 的 系统 带宽 。 如 果 带 通 滤波 器 有 两 个 极点 分 别 在 频率 f. MSL, 
那么 噪声 带宽 为 B.=T (fi tf) /2。 

总 噪声 是 噪声 电流 和 噪声 电压 的 总 和 。 在 总 噪声 中 ， 瞬 时 电压 (v=, + 
LR, Rh w 为 噪声 电压 ，i, 为 噪声 电流 ) 起 着 很 重要 的 作用 。 总 噪声 电压 的 方 


均值 可 以 表示 为 
v? v’ = (v, +i R)? +i R)? =v; iraa VERR | (1-10) 
AF, p 为 相关 系数 ， 其 具体 定义 为 


ER 
对 于 p =0 的 情况 ， 产 生 曝 声 的 源 被 称 为 不 相关 的 或 独立 的 。 
在 许多 电路 分 析 中 ， 品 声 信 号 是 以 复数 虚 部 的 形式 用 相位 来 表示 的 。 同 时 ， 
电子 设备 ， 例 如 放大 器 产生 的 噪声 可 以 将 所 有 的 内 部 噪声 源 加 至 输入 端 来 建 模 。 
曲 声 带宽 是 具有 恒定 带 通 增益 的 设备 带宽 ， 当 输入 信号 为 白 品 声 时 ， 它 人 允 
许 具 有 相同 的 方 均 根 值 的 噪声 电压 通过 。 昌 噪声 对 于 给 定 的 频率 范围 具有 相同 
的 幅度 ， 噪 声带 宽 为 





(1-11) 


1 六 2 
B, = arf 14.9 A (1-12) 
式 中 ，4, 为 | ACA) | 的 最 大 值 。 对 于 频谱 密度 为 5,(/) 的 白 噪声 输入 电压 ,滤波 
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器 输出 的 方 均值 噪声 电压 为 几 = 42,5,(/)B,。 

”噪声 带宽 可 以 用 已 知 电 压 频 谱 密 度 的 白 噪声 源 来 测量 。 如 果 该 噪声 源 的 频 
谱 密度 未 知 ， 那 么 噪声 带宽 就 可 以 通过 比较 它 和 已 知 噪声 带宽 的 另 一 个 源 来 决 
定 。 未 知 源 的 噪声 带宽 可 以 表示 为 


—— 


v? 2 
Ba = By => à7]) (1-13) 


Vai 
白 噪声 源 必须 具备 低 的 输出 阻抗 ， 使 得 负载 效应 不 会 改变 源 的 频谱 密度 。 
噪声 信号 的 频谱 密度 可 以 定义 为 单位 带宽 上 了 曲 声 的 方 均值 。 例 如 ， 对 于 电 
阻 产生 的 热 噪声 ， 电 压 频 谱 密 度 可 以 表示 为 | 
S, (fF) =4kTR (1-14) 
正如 式 (1-14) 所 示 ， 因为 频谱 密度 是 独立 于 频率 的 ， 万 以 热 噪声 可 以 认 
为 具有 局 平 的 或 均匀 的 分 布 ， 并 且 称 为 白 品 声 。 


1.7.2 干扰 


了 噪声 可 以 通过 外 部 源 传输 给 电子 电路 。 传 输 噪 声 有 很 多 种 分 类 ， 分 类 依据 
取决 于 它 是 如 何 影响 输出 信号 以 及 如 何 进入 电子 电路 的 。 传 输 噪 声 可 以 是 磁性 
的 、 电 容 性 的 或 电磁 性 的 。 对 于 输出 信号 来 说 ， 和 干扰 噪声 可 以 是 加 性 的 或 乘 性 
的 。 

加 性 噪声 的 噪声 幅度 与 有 用 信号 的 幅度 独立 。 对 于 加 性 噪声 来 说 ， 如 果 设 
备 没 有 信号 ， 那 么 只 能 观察 到 噪声 。 加 性 噪声 可 以 表示 为 

Vom = Usignal T Ynoise (1-15) 
对 于 乘 性 噪声 ， 信 号 是 和 传输 噪声 一 起 进行 调制 的 ， 它 随 着 信号 幅度 的 变 
化 而 变化 。 乘 性 噪声 可 以 表示 为 
Vout = Vsienal + Vsignat X Voois (1-16) 
传输 噪声 可 以 是 周期 的 或 随机 的 ， 这 取决 于 它 产生 的 地 点 和 方式 。 磁感应 
可 以 是 感性 的 ; 同时 静电 感应 或 电荷 又 可 以 是 容 性 的 ， 在 高 频 时 ， 传 输 曲 声 可 
以 是 电磁 性 的 ， 或 者 也 可 以 是 以 上 三 种 形式 的 组 合 。 

主要 的 外 部 噪声 可 以 通过 设备 进行 噪声 检测 来 识别 。 例 如 ，50/60Hz 电源 通 
常 可 以 产生 100pA 噪声 信和 号， 然而 120/100Hz 电源 可 以 产生 几 微 瓦 噪声 ， 无 线 
广播 台 可 以 产生 高 达 1.0 mV 噪声 。 机 械 振 划 可 以 产生 10 ~ 100pA 噪声 电流 。 


1.7.3 通信 系统 中 的 品 声 和 失真 


企 所 有 类 型 的 通信 系统 中 ， 噪 声 和 失真 都 是 常见 的 问题 。 通 信 系 统 中 的 品 
声 来 自 诸如 热 扰 乱 、 RF 干扰 、 串 话 和 游 动 开 关 接触 等 因素 。 在 通信 系统 中 ， 信 
道 输出 中 所 有 不 是 由 输入 信号 引起 的 信号 ， 即 无 关 信 和 号 都 认为 是 噪声 。 
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在 许多 RF 应 用 中 ， 噪 声 都 可 以 看 作 是 高 斯 变化 的 ， 但 需要 注意 的 是 这 只 是 
一 种 近似 。 品 声 如 果 是 随机 的 ， 并且 是 许多 噪声 彼此 重 全 组 成 的 ， 那么 也 认为 
是 高 斯 性 的 。 高 斯 噪声 的 概率 密度 函数 是 大 家 熟悉 的 正 态 分 布 。 

在 无 线 通信 系统 中 ， 接 收 到 的 信号 大 体 上 必须 大 于 RF 噪声 。 存 在 许多 噪声 
BR (WE 1-24) ， 包 括 内 部 噪声 〈 由 接收 机 和 支持 接收 机 的 电子 元 器 件 产 生 ) 和 
外 部 噪声 ( 人造 或 自然 产生 的 )。 人 们 认为 在 低频 部 分 ， 也 就 是 低 于 30 MHz 时 ， 
由 天 线 接收 到 人 造 或 自然 产生 的 外 部 噪声 大 于 内 部 噪声 。 在 大 于 30 MHz 的 频率 
部 分 ， 内 部 噪声 通常 大 于 天 线 接收 到 的 外 部 噪声 。 如 果 不 被 滤波 ， 那么 噪声 就 
会 有 很 宽 的 频率 分 量 。 








人 造 噪声 
工业 
eee 


公用 射 DRA 机 
个 人 射频 发 射 机 






图 1-24 RAPA RAAT E 
噪声 功率 可 以 表示 为 
P, =kTB (1-17) 
RP, P, 为 有 效 噪声 功率 (W); 7 为 噪声 温度 (K); k WERS (Bolz 
mann) 常数 (1.38 x10”); B 为 有 效 的 接收 机 噪声 带宽 (Hz). 

人 造 噪声 主要 是 由 电动 机 、 氛 和 荧光 灯 、 电 力 线 、 点 火 系统 、 家 用 电器 、 
工业 设备 和 电器 、 工 作 于 目标 电子 设备 周围 的 电子 系统 等 产生 。 此 外 ， 其 他 通 
信 系统 也 可 能 产生 很 多 噪声 。 干 扰 包 括 自身 频率 上 接收 到 的 其 他 信号 、 与 这 些 
频率 相关 的 谐 波 和 分 谐 波 。 通 常人 造 噪声 随 着 频率 的 增加 而 降低 ， 如 下 式 所 示 : 

T, =100 x T /fn, (1-18) 
式 中 ，Tiw 为 人 造 噪声 在 100MHz 频率 处 的 噪声 温度 。 

为 了 确定 某 一 特定 地 点 的 人 造 噪声 ， 需 要 使 用 专门 的 设备 来 进行 人 造 噪声 
测量 。 测 量 结果 可 能 因 时 间 、 季 节 、 设 备 方向 和 测量 时 刻 邻 近 噪 声 密度 的 不 同 
而 不 同 。 

通信 系统 的 链 路 信 噪 比 取决 于 该 链 路 使 用 的 调制 方式 和 应 用 场景 。 在 模拟 
通信 系统 中 ， 可 以 忍受 的 噪声 水 平 较 高 ， 从 而 有 较 高 的 信 曲 比 。 数 字 系统 不 能 
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的 信号 处 理 技术 来 得 到 提高 。 | 


1.7.4 数字 系统 中 的 噪声 


数字 系统 的 大 部 分 噪声 是 由 系统 自身 产生 的 。 主 要 的 噪声 源 包 括 电源 噪声 、 
信号 回路 耦合 、 串 话 、 符 号 间 干 扰 和 参数 偏 移 等 。 低 水 平 的 噪声 源 包 括 a 粒子 、 
热 噪声 、 散 粒 噪 声 。 另 外 ， 如 上 所 述 ， 闪 烁 噪声 也 会 存在 。 此 外 ， 数 字 系 统 由 
于 自身 的 运行 特点 也 施加 了 额外 的 噪声 。 数 字 系统 产生 的 一 些 重要 的 噪声 是 量 
化 噪声 和 相位 抖动 噪声 。 数 字 操作 产生 的 噪声 需要 在 RF 通信 系统 的 设计 和 实现 
中 加 以 关注 ， 因 为 它 可 以 在 数据 传输 过 程 中 引起 严重 的 错误 。 

量化 噪声 是 原 信号 与 它 的 等 价 量化 值 之 间 存 在 差异 的 结果 ， 在 1.3 节 进 行 
了 专门 介绍 。 

相位 拌 动 噪声 是 由 于 信号 通过 通信 网 络 时 载波 相位 抖动 引起 的 。 信 号 相位 
的 拌 动 引起 了 接收 信和 号 的 过 零 拖 尾 效 应 。 这 样 造成 的 后 果 是 ， 严 重 的 抖动 可 能 
造成 时 隙 内 脉冲 向 邻近 脉冲 移动 。 


1.8 小 结 


本 章 给 出 了 测量 、 元 器 件 、 传 感 器 和 通信 的 背景 知识 ， 对 元 器 件 和 传感器 
的 核心 部 件 做 了 详细 描述 。 传 感 器 产生 的 信号 必须 认真 处 理 ， 从 中 提取 和 传输 
有 用 信息 。 引 人 无 线 元 器 件 通信 ， 并 且 讨 论 了 它 在 工业 环境 中 的 应 用 。 同 时 ， 
本 章 还 给 出 了 噪声 、 干 扰 和 失真 对 通信 系统 的 影响 。 
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通信 是 将 信息 从 一 个 设备 传送 到 另 一 个 设备 。 现 代 通 信 系 统 可 以 将 人 工 信 
号 传输 到 不 同 地 方 。 携 带 信息 的 通信 信和 号 形式 可 以 是 电能 〈 如 电流 和 电压 ) 、 电 
磁 能 、 光 能 或 声 能 。 这 些 信 号 由 电子 产生 ， 通 过 电缆 和 有 线 的 形式 传输 ， 或 在 
空中 以 无 线 电波 或 微波 的 方式 进行 无 线 传 输 。 信 和 号 也 可 以 通过 光 或 声音 的 方式 
传输 。 

设备 之 间 的 通信 可 以 通过 从 信 源 到 信 宿 的 电子 信号 传输 来 实现 。 信 息 的 发 
出 者 称 为 信 源 ， 接 收 者 称 为 信 宿 。 信 源 将 原始 消息 (例如 ,语音 、 文 本) 转换 
成 电信 号 传输 给 信 宿 。 信 源 也 对 不 同 媒质 产生 相应 的 电信 号 ， 这 些 媒质 包括 有 
线 、 无 线 、 光 波 等。 由 各 种 硬件 和 软件 组 成 的 信 源 称 为 发 射 机 。 发 射 机 的 任务 
是 将 通信 信号 转换 成 适合 信道 传输 的 形式 以 使 传输 成 功 。 通 信 信 道 是 指 连接 发 
射 机 和 接收 机 的 媒介 。 该 媒介 可 以 是 电线 、 同 轴 电 绕 、 光 缆 或 载 有 电磁 波 或 光 
波 的 无 线 空 间 。 在 接收 端 ， 接 收 机 提取 信道 中 的 信号 ， 并 对 其 进行 处 理 ， 使 其 
中 的 信息 可 以 被 解释 和 理解 。 接 收 端 将 接收 到 的 电信 号 转换 为 原始 信息 的 形式 ， 
例如 语音 、 文 本 或 数据 。 

本 章 着 重 阐述 了 采用 电磁 波 ， 特 别 是 处 在 广播 频段 的 电磁 波 的 无 线 通 信 技 
术 的 基本 原理 。 无 线 通 信 技 术 在 工业 以 及 消费 产品 中 得 到 了 广泛 的 应 用 。 

本 章 首先 介绍 电磁 波 传播 的 基本 原理 ;接着 讨论 了 电磁 波 辐射 、 损 耗 、 豪 
落 、 反 射 、 折 射 和 衰减 的 重要 因素 ;对 成 功 进行 RF 通信 的 必要 元 件 也 作 了 详细 
介绍 。 最 后 对 与 无 线 传 感 器 和 设备 相关 的 现代 通信 方式 ， 如 调制 和 复 用 技术 ， 
频率 扩展 和 多 址 接 入 等 ， 进 行 了 详细 阐述 。 


2.1 无 线 通信 原理 


在 无 线 通信 系统 中 ， 信 息 通过 信道 从 信 源 传输 到 信 宿 ， 如 图 2-1 所 示 。 信 息 
以 消息 为 载体 。 消 息 不 仅 包括 信息 的 所 有 有 用 特征 ， 还 包括 其 他 部 分 ， 例 如 加 
密 和 协议 。 消 息 可 以 有 多 种 形式 ， 采 用 的 形式 只 需 令 信 源 和 信 宿 彼此 理解 即 可 。 
在 元 器 件 系统 中 ， 多 数 消 息 都 是 采用 连续 时 变 的 形式 ,诸如 过 程 温度 、 容 器 压 
力 、 汽 车 加 速度 或 各 种 医学 变量 。 

无 线 通信 采用 在 自由 空间 或 各 种 媒质 中 传播 的 电磁 波 进行 传输 。 电 磁 波 是 
由 天 线 产生 的 ， 它 将 电能 转换 成 电磁 波 能 量 。 接 收 天 线 提取 电磁 波 能 量 ， 并 且 
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通信 信道 


图 2-1 简单 的 通信 系统 框图 
把 它 转换 为 电信 和 号。 发 射 和 接收 的 能 量 通 常 是 以 分 贝 的 形式 表示 。 
分 贝 
分 贝 (dB) 是 一 个 通信 系统 输出 和 输入 功率 之 比 的 度量 。 它 是 一 个 相对 量 ， 
并 不 表示 某 个 时 刻 或 某 个 空间 的 绝对 信号 大 小 。 分 中 定义 为 


P aut | 
i0lg = dB l (2-1) 
举 个 例子 ， 一 个 放大 器 输入 2mW， 输 出 为 SmW / 
Poa f 


类 似 地 ， 如 果 输 入 为 10mW， “而 输出 为 100mW， 那 么 功率 比 为 10， 即 为 
10dB。 输 出 输入 比 为 100， 则 为 20dB; 输出 输入 比 为 1000 ， 则 为 30dB， 以 此 类 
推 。 

如 果 输 出 功率 小 于 输入 功率 ， 那 么 电路 增益 为 负 分 贝 。 若 输出 为 1mW， 而 
输入 为 2mW， 则 输出 输入 比 为 0.5， 即 为 - 3dB。 输 出 输入 比 为 0.1， 即 为 
-10dB; 输 出 输入 比 为 0.01， 即 为 -20dB， 以 此 类 推 。 

0dB 有 多 种 含义 : 0dBj = lmV，0dBk = 1kW，0dBm = 6000 电阻 上 的 1mW， 
0dBv =1V， 以 此 类 推 。 举 一 些 通 信 工 程 中 最 常见 的 分 贝 例子 ， 与 1mW 对 应 的 分 
贝 是 dBm; 因此 ，lmW 输入 ，lmW 输出 就 表示 0dBm。 在 dBm 中 ,输入 被 理解 
为 1mW， 因 此 dBm 表示 与 输入 1mW 的 相对 值 。 根 据 这 种 定义 ,输出 为 102mW ， 
即 为 20dBm; 类 似 地 ， 输 出 为 300mW， 即 为 244Bm。 在 这 两 种 情况 下 ,输入 功 
率 都 认为 是 1mW。 在 实际 操作 中 ， 如 果 输 入 功率 不 为 1 mW， 那么 输出 功率 就 按 
比例 调整 ， 从 而 使 得 dBm 的 值 保持 不 变 。 

类 似 地 , 与 1W 对 应 的 分 贝 是 dBW， 因此 1W 的 输出 是 0dBW。 mW 的 输出 
Æ -30dBW, mi 20W 的 输出 就 是 13dBW 。 

用 分 贝 表示 的 电流 和 电压 略 有 不 同 。 假 设 输入 和 输出 的 电阻 相同 ， 那 么 采 
用 分 贝 的 定义 就 可 以 得 到 

Pow (Eu) 
P, (En)R 
在 比例 工程 中 ， 电 路 通常 以 dBmV R dBuV 来 量化 。 如 果 是 dBuV， 那 么 分 





= 201g < E (2-3) 
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贝 就 是 以 uV 作为 信号 参考 电 平 。 因 此 ，20dBuV 的 信号 电 平实 际 上 就 是 10wV; 
类 似 地 ，0. 5pVY 就 是 3dBuV。 类 似 的 结果 也 适用 于 dBmV 。 


2.2 电磁波 传播 


在 无 线 电 和 微波 通信 系统 中 ， 天 线 将 电路 产生 的 电能 转换 成 辐射 的 电磁 能 。 
电磁 能 以 正 交 的 电磁 (TEM) 波 的 形式 在 媒质 中 传播 。 电 磁 波 在 同一 时 刻 有 彼 
此 正 交 的 电场 (E) 和 磁场 (五) ， 并 且 电 场 和 磁场 方向 都 与 传播 方向 正 交 。 电 
场 强度 天 是 以 伏特 每 米 (V/m) 的 形式 表示 ， 磁 场 强 度 是 以 安培 每 米 (Am) 
的 形式 表示 。TEM 波 的 传播 如 图 2-2 所 示 。 





图 2-2 电磁波 的 传播 
波长 是 电磁 波 在 一 个 周期 内 经 过 的 距离 。 一 个 周期 内 波 传播 的 距离 取决 于 
波 在 媒质 中 的 速度 。 在 自由 空间 中 ，RF 电磁 波 的 速度 等 于 光速 (大约 为 3 x 
10 m/s) ， 这 样 波长 就 可 以 由 下 式 计算 ; 


| À =c/f (2-4) 
RF, A 为 波长 (m); c 为 光速 ; f 为 频率 (Hz), 

电磁 波 的 基本 属性 有 波长 、 频 率 、 强 度 或 功率 密度 以 及 极 化 方向 。 波 长 是 
电磁 波 在 一 个 完整 周期 内 传播 的 距离 。 频 率 是 每 秒 内 传播 的 周期 数 。 强 度 是 电 
磁 波 的 电场 强度 ， 以 单位 距离 上 的 伏特 数 (V/m) 来 表示 。 电 磁 波 的 功率 密度 
表示 电磁 波 携 带 的 能 量 ， 单 位 是 瓦特 每 平方 米 (W/m?)。 许 多 工程 师 以 功率 密 
度 来 计算 设备 和 系统 的 性 能 。 极 化 方向 是 指 电场 在 自由 空间 中 传播 的 方向 。 如 
果 极 化 方向 相对 于 地 球 表面 是 水 平 的 ， 那 么 就 称 该 电磁 波 是 水 平 极 化 的 。 其 他 
的 极 化 方式 也 是 可 能 的 ， 例 如 椭圆 极 化 或 圆 极 化 。 这 些 电 磁 波 的 极 化 方式 决定 
了 旋转 电场 矢量 (E 矢量 )。 举 个 例子 ， 圆 极 化 波 就 是 两 个 具有 正 交 极 化 方式 的 
线性 极 化 波 随时 间 变 化 的 合成 量 。 在 这 类 情况 下 ， 随 着 电磁 波 在 空间 中 传播 ， 
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极 化 天 量 四 左 或 右 旋转 。 而 该 旋转 方向 取决 于 这 两 个 线性 极 化 分 量 间 相 移 是 
+90° 还 是 -90。。 


2.2.1 自由 空间 传播 的 功率 和 链 路 分 析 


TEM 波 在 自由 空间 某 一 点 处 的 功率 密度 是 由 两 个 物理 量 来 决定 的 ， 即 电场 

和 特性 阻抗 : | 
P, =E’/Z, | (2-5) 

RH, P, 为 功率 密度 (W/m); E ABAE (V/m); Z 为 特性 阻抗 ， 在 自 
由 空间 中 等 于 377Q。 | 

在 自由 空间 中 ， 电 场 强度 和 磁场 强度 都 与 远离 发 射 机 的 距离 成 反比 。 功 率 
强度 与 距离 的 二 次 方 成 反比 。 例 如 ， 如 果 点 X 距离 发 射 机 的 距离 是 点 y 的 3 倍 ， 
那么 点 X 处 的 电场 强度 则 是 点 y 处 的 三 分 之 一 ， 而 点 X 处 的 功率 密度 则 是 点 y 
处 的 九 分 之 一 。 在 现代 无 线 通信 系统 中 ， 这 一 点 非常 重要 ， 因 为 传 向 接收 机 的 
功率 随 距 离 的 二 次 方 减少 ， 所 以 这 就 限制 了 信号 的 有 效 传播 距离 。 

自由 空间 传播 模型 适用 于 在 发 射 机 和 接收 机 之 间 为 视 虐 的 情况 下 对 接收 信 
号 强度 的 预测 。 天 线 接收 到 信号 后 ， 将 自身 的 天 线 增益 番 加 在 接收 信号 上 。 发 
射 天 线 功 率 经 自由 空间 距离 d 辐射 后 的 功率 ， 可 以 由 Friis 自由 空间 公式 得 到 
P,G,G,d° 
(4m) ’ d L 
RF, P, 为 发 射 功 率 ; P, (d) 为 接收 功率 ; C1 为 发 射 天 线 增 益 ; C, 为 接收 天 
线 增益 ; d 为 发 射 机 和 接收 机 之 间 的 距离 ; 工 为 与 传播 无 关 的 衰减 因子 (21); 
和 A 为 波长 (m). ERAF L 由 不 同 部 分 组 成 ， 包 括 传输 线 衰 减 、 滤 波 器 衰减 、 
RBG 

Friis 自由 空间 模型 适用 于 距离 d 有 限 ， 发 射 天 线 引 起 远 场 电磁 波 的 情况 。 
超过 远 场 距 离 的 范围 ，d; 就 可 能 与 发 射 机 天 线 孔 径 的 最 大 线性 尺寸 和 载波 波长 
有 关 ， 它 可 以 由 下 式 表示 : 


P,(d) = 





(2-6) 


d, =2D° /A (2-7) 
AF, D 为 天 线 的 最 大 物理 尺寸 。 
通信 系统 链 路 分 析 可 以 通过 包含 信号 噪声 比 的 一 系列 计算 得 到 。 接 收 端的 
噪声 功率 计算 公式 为 
N =kT, BF. (2-8) 
AP, kT, 为 参考 噪声 水 平 ( =4x10”W/Hz); B 为 接收 机 带宽 (Hz); FLW 
接收 机 系统 噪声 因子 。 
从 式 (2-7) 和 式 (2-8) 可 以 计算 出 信 噪 比 
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PC G 入 


S/N =a a RP 
(4m) d LET BF, 


(2-9) 


2.2.2 天 线 特 性 


天 线 产 生 电 磁 波 并 在 自由 空间 中 传播 。 如 果 源 自 天 线 的 电磁 波 按 各 个 方向 
均匀 辐射 ， 那么 该 天 线 就 称 作 全 向 天 线 。 在 现实 中 ， 理 想 的 在 各 个 方向 上 均匀 
传播 电磁 波 的 全 向 天 线 蚌 不 存在 的 。 在 决定 实际 天 线 特性 时 ， 常 常 使 用 全 向 天 
线 作为 参考 。 举 个 例子 ， 某 个 方向 上 天 线 的 增益 就 是 该 方向 上 实际 测量 到 的 功 
率 和 对 应 的 全 向 天 线 的 功率 的 比值 。 

如 果 天 线 作 为 接收 天 线 和 发 射 天 线 的 增益 都 相同 ， 那 么 该 天 线 就 称 作 是 双 
边 〈 对 称 ) 的 。 作 为 接收 天 线 时 ， 有 效 接收 面积 (也 称 作 有 效 孔径 ) 可 以 表示 
| 

GaA” 

hi = 

AF, A, 为 天 线 的 有 效 孔 径 ; A 为 波长 ; Gs 为 接收 天 线 增益 。 该 公式 说 明天 线 
的 有 效 孔 径 A, 取决 于 天 线 的 物理 尺寸 。 


2.2.3 近 场 、 远 场 和 衰落 


有 源 传播 的 电磁 波 采 用 两 种 形式 进行 传播 : 近 场 传播 和 远 场 传播 。 近 场 传 
播 存 在 于 距离 源 小 于 六 分 之 一 波长 范围 内 。 近 场 也 是 电场 和 磁场 。 在 这 个 范围 
内 ， 传 播 的 电磁 波 取 决 于 源 的 特性 和 产生 电磁 波 的 电路 阻抗 。 在 近 场 中 ， 反 应 
能 起 主导 作用 。 反 应 能 可 以 被 分 离 成 电场 和 磁场 ， 并 将 它们 作为 两 个 独立 的 部 
分 来 处 理 。 

远 场 是 在 电磁 波 传 播 距 离 源 大 于 六 分 之 一 波长 的 范围 内 发 生 。 一 旦 远 场 出 
现 ， 电 磁 波 的 传播 就 与 源 的 特性 无 关 。 远 场 传播 认为 波 的 阻抗 不 变 ， 不 考虑 它 
传播 的 空间 和 地 点 。 该 阻抗 定义 为 电场 强度 各 磁场 强度 的 比值 ， 在 自由 空间 中 
取 值 为 377Q， 它 基本 上 表示 了 电压 和 电流 之 比 。 

既然 电磁 传播 表现 出 了 不 同 特 性 ， 那 么 电磁 波 的 测量 技术 就 有 所 不 同 。 在 
近 场 范围 ， 必 须 分 别 测量 电场 和 磁场 。 在 远 场 范 围 内 ， 通 常 只 测量 电场 。 远 场 
强度 可 以 通过 测量 功率 密度 (Wm) 来 得 到 。 功 率 密度 定义 为 在 与 源 垂直 方向 
上 ， 每 一 平方 米 上 通过 的 辐射 能 量 。 峰 值 功率 密度 为 E x 瑟 ， MPM, EY 
的 能 量 密度 是 这 个 值 的 二 分 之 一 ， 而 且 各 个 频率 分 量 都 必须 是 相互 独立 的 。 总 
的 平均 功率 是 所 有 频率 的 平均 功率 之 和 和。 总 的 平均 功率 (单位 为 W) 为 P=E/ 
377。 


在 场 强 和 无 线 通信 信和 号 强度 的 测量 过 程 中 ， 场 强 随 着 最 小 范围 长 度 即 二 分 
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之 一 波长 进行 大 范围 变化 。 在 此 范围 的 近 场 区 域 ， 场 强 对 于 电磁 波 的 频率 和 传 
播 路 径 上 的 物体 非常 敏感 。 这 些 变化 取决 于 时 间 以 及 这 些 物体 的 形状 和 位 置 ， 
例如 邻近 处 人 们 的 移动 。 由 于 移动 接收 机 的 使 用 ， 故 可 以 方便 地 监测 到 快速 的 
近 场 空间 变化 〈 也 称 作 快 训 ) 。 当 电磁 波 离开 天 线 传播 时 ， 强 度 的 变化 可 以 用 多 
径 的 存在 来 解释 。 大 于 二 分 之 一 波长 距离 上 的 场 强 变化 ,一 般 只 与 频率 有 关 ， 
这 种 变化 称 为 慢 衰 。 


2.2.4 EHRE) 


电场 是 可 以 用 方向 、 幅 度 和 相位 来 描述 的 矢量 ， 因 此 在 数学 上 将 其 看 作 标 
准 矢量 。 由 于 多 种 原因 ， 两 个 或 多 个 电场 可 以 以 矢量 的 形式 相 加 或 相 减 。 例 如 ， 
来 自 相 位 阵 天 线 中 独立 元 素 的 电场 需要 作为 矢量 来 处 理 ， 从 而 得 到 合成 的 矢量 。 
同样 ， 如 果 传 播 的 电磁 波 发 生 反 射 ， 将 原来 电磁 波 与 反射 电磁 波 的 矢量 进行 加 
减 对 于 决定 总 的 空间 场 强 是 非常 必要 的 。 传 播 电磁 波 的 空间 场 强 取决 于 诸如 反 
射 强度 以 及 传播 波 与 反射 波 之 间 的 相位 差 等 因素 。 


2.2.5 自由 空间 路 径 损耗 


路 径 损 耗 (也 就 是 自由 空间 损耗 ) 指 的 是 当 增 益 为 1 时， 发 射 天 线 和 接收 
天 线 之 间 辐 射 信号 的 传播 损耗 。 路 径 损 耗 表示 的 信号 衰减 值 为 正 值 ， 并 以 分 贝 
的 形式 表示 。 路 径 损耗 可 以 表示 为 
P, -_ 
(4a) d 
AF, P, 为 标量 形式 的 自由 空间 路 径 损 耗 ; d 为 距离 (m); A ARK (m)。 
如 有 果 考 虑 到 天 线 增益 ， 路 径 损 耗 就 可 以 表示 为 
G Gar’ 
Le (4n) d 
日 由 空间 路 径 损耗 随 着 频率 的 增加 而 增加 ， 这 是 因为 随 着 距离 的 增加 天 线 
的 接收 面积 减 小 。 路 径 损 耗 随 着 距离 的 增加 而 急剧 增加 ， 这 是 因为 接收 功率 与 
传播 距离 的 二 次 方 成 反比 。 


2.2.6 ”额外 路 径 损 耗 和 大 气 衰减 


在 上 自由 空间 传播 的 电磁 波 会 受到 各 种 衰减 影响 ,包括 衍射 、 电 离 层 折射 和 
散射 传播 损耗 。 这 些 损耗 总 称 为 额外 路 径 损耗 。 | 

在 卫星 和 空间 探险 中 ， 当 电磁 波 穿 过 大 气 时 ， 会 由 于 大 气 吸 收 而 衰减 。 而 
在 较 低 的 频率 ， 附 加 的 大 气 衰减 很 小 ， 因 此 传播 损耗 与 自由 空间 传播 损耗 接近 。 
但 在 较 高 的 频率 ， 比 如 10 GHz 或 更 高 时 ， 大 气 吸收 会 变 得 非常 严重 。 除 了 一 般 
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HARA, AUN, SAKE HS eM. CERN ME 1.3 GHz 或 
更 高 的 频率 上 相当 严重 。 


2.2.7 电磁 波 的 反射 


电磁 波 会 受到 地 球 表面 和 其 他 物体 的 反射 。 反 射 的 电磁 波 将 干扰 原来 的 电 
磁 波 。 如 采 于 扰 是 有 利 的 ,那么 反射 的 电磁 波 与 原来 的 电磁 波 相 加 ， 从 而 在 接 
收 天 线 处 产生 更 强 的 电磁 波 。 如 果 反 射 的 电磁 波 是 有 害 的 ， 那 么 它 会 使 接收 电 
磁 波 比 原始 直射 电磁 波 更 弱 。 干 扰 是 有 利 还 是 有 害 ， 取决 于 两 个 相互 作用 的 信 
号 的 相对 相位 角 。 反 射 信 号 和 直射 信号 的 矢量 相 加 称 为 多 径 。 通 常 多 径 是 不 希 
望 出 现 的 现象 ， 但 是 在 某 些 情况 下 也 能 够 被 很 好 地 利用 ， 如 在 一 些 室 内 的 无 线 
通信 系统 中 。 | 

多 径 在 通信 系统 中 非常 重要 。 举 例 来 说 ， 在 蜂窝 移动 通信 系统 中 ， 由 于 发 
射 机 和 接收 机 之 间 存 在 多 条 传输 路 径 ， 所 以 多 径 是 传播 中 需 特 别 注意 的 问题 。 
期 望 从 发 射 机 到 接收 机 的 传输 路 径 仅 为 直射 路 径 ， 但 是 也 会 接收 地 面 和 其 他 阻 
挡 物 反 射 的 信和 号。 在 蜂 窜 移动 通信 系统 中 ， 当 反射 信号 秋 加 起 来 大 于 直射 信号 
时 ， 会 改善 接收 质量 。 


2.2.8 ASHA 


大 气 对 电磁 波 传播 的 一 个 重要 影响 是 折射 。 大 气 的 密度 不 是 固定 的 ， 而 且 
其 化 学 成 分 和 电离 作用 是 随 海拔 变化 的 。 这 就 意味 着 电磁 波 穿 过 大 气 的 传播 速 
度 将 会 发 生 改变 。 最 终 的 效果 是 发 射 的 电磁 波 不 是 以 直线 传播 而 是 沿 弧 线 传播 ， 
即 电磁 波 在 穿 过 不 同 条 件 的 大 气 时 会 些微 改变 其 速度 。 


2.2.9 电磁波 的 衍射 


衍射 是 指 传 输 路 径 上 不 同 的 物质 造成 电磁 波 传输 路 径 弯 曲 。 大 的 物体 如 大 
楼 、 房 屋 、 仓 库 和 树木 都 能 在 开阔 地 区 产生 衍射 〈 见 图 2-3)。 





图 2-3 电磁 波 的 衍射 
诸如 机 器 、 柱 状 物 、 墙 和 其 他 结构 体 的 物体 会 在 设备 车 间 和 办 公 室 等 封闭 
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空间 中 产生 衍射 。 不 论 是 在 开放 空间 还 是 在 封闭 空间 ， 衍射 现象 都 可 以 被 有 效 
利用 ， 是 由 于 在 发 射 机 到 接收 机 之 间 为 非 视 距 传 输 情况 下 ， 接收 机 能 够 接收 到 
发 生 衍射 的 一 部 分 能 量 。 虽 然 这 一 过 程 会 有 损耗 ,但 是 对 于 良好 的 接收 机 来 说 ， 
信号 强度 已 经 足够 了 。 


2.2.10 电磁波 的 室内 传输 


室内 环境 下 ， 电 磁 波 的 属性 对 工厂 和 和 车间 的 无 线 通 信 设 备 和 无 线 通信 网 络 
的 影响 非常 重要 。 在 室内 环境 中 ， 固 定 基 站 发 射 的 信号 都 要 通过 多 径 到 达 接 收 
机 ， 并 且 都 伴随 有 微小 的 时 延 。 接 收 到 的 电磁 波 可 能 会 包含 一 个 直线 传输 信和 号 
和 被 墙 、 柱 状 物 等 建筑 物 反 射 或 散射 的 信号 。 

多 径 误 落 会 严重 损害 室内 通信 系统 的 性 能 ， 但 是 通过 恰当 地 设计 发 射 机 和 
接收 机 以 及 精心 地 选择 布 站 位 置 ， 能 将 这 种 影响 降 到 最 小 。 室 内 无 线 电 通信 中 ， 
详细 描述 信和 号 传输 的 空间 属性 对 成 功 运行 这 个 系统 是 非常 必要 的 。 


2.2.11 频段 分 配 


电磁 辐射 的 性 能 会 由 于 频段 的 不 同 而 不 同 ， 因 此 可 将 不 同 频段 的 电磁 波 分 
为 若干 组 ， 见 表 2-1。 一 些 频段 广泛 应 用 于 通信 领域， 因此 将 对 其 做 简要 讨论 。 
表 2-1 电磁 辐射 的 频段 


频率 波长 频带 
3 ~30kHz 105 ~ 104m VLF ( 极 低频 ) 
30 ~ 300kHz 10* ~ 103 m LF (低频 ) 
0.3 ~3MHz 10? ~ 107m MF (中 频 ) 
3 ~ 30MHz 10? ~ 10m HF (高 频 ) 
30 ~ 300MHz 10 ~1m VHF (EBM) 
0.3 ~3GHz 1~0.im UHF ( 特 高 频 ) 
3 ~30GHz 10~1lcm SHF ( 超 高 频 ) 
30 ~ 300GHz 1 ~0. lem EHF (WAM) 
0.3 ~3THz 1~0.imm 频段 12 
i ~417THz 300 ~0. 72mm 红外 线 
417 ~789THz 0.72 ~0. 38mm 可 兄 光 
789 ~5 x105THz 0.38 ~6 x10 “5mm 紫外线 
3 xl10 ~3 x 10°THz 100 ~1x10~7A | X 射线 
>3 x10’ THz <0.1A y 射线 





RIES (VLF) 和 低频 (LF) 的 波长 很 长 ， 因 此 要 求 的 天 线 尺寸 也 很 大 。 
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VLF 和 LF 段 的 带宽 很 窗 ， 限 制 了 这 些 频段 的 应 用 。 这 些 频段 对 通信 系统 来 说 不 
能 得 到 有 效 利用 ， 但 是 在 海底 和 海域 通信 以 及 无 线 电 导航 系统 中 得 到 了 广泛 应 
用 。 | 

中 频 (MF) 段 用 于 包含 中 等 距离 的 通信 中 。 这 个 频段 被 广泛 应 用 于 商业 无 
线 电 广播 ， 海 域 和 太空 通信 ， 以 及 导航 系统 。 这 个 频段 还 同时 允许 业余 无 线 电 
广播 。 

高 频 (HF) 段 被 证 明 在 长 距离 传输 中 具有 和 良好 的 传播 特性 。 这 个 频段 被 用 
于 一 些 固定 和 移动 服务 。 

其 高 频 (VHF) 和 特 高 频 (UHF) 段 通常 用 于 需要 较 大 带宽 的 通信 系统 中 。 
它们 常用 小 角度 天 线 发 射 和 接收 ， 因 此 更 有 效 地 利用 了 频谱 。VHF 和 UHF 段 用 
于 固定 通信 服务 中 ， 如 地 对 空 通信 、 电 视 广 播 和 一 些 移动 服务 。 这 些 频段 在 直 
线 传播 系统 上 的 利用 率 较 高 。 

超 高 频 (SHF) 和 极 高 频 (EHF) 具有 非常 短 的 波长 ， 因 此 需 用 小 尺寸 天 
线 。 在 这 些 频 段 ， 通 信 传 输 距离 较 近 ， 长 距离 传输 需要 一 系列 转发 器 和 中 继 站 。 
这 些 频 段 用 于 电视 广播 和 高 速 数据 传输 中 。 | 

频率 高 于 EHF 的 频段 ， 通 常 要 配合 光纤 才能 用 于 通信 。 红 外 线 频段 用 于 无 
线 局 域 网 中 。 

全 世界 的 不 同 通 信服 务 的 频段 分 配 是 由 国际 电信 联盟 (TU) 来 确定 的 。 区 
域 2 (北美 和 南美 ) 的 分 配方 案 已 被 美国 联邦 通信 委员 会 (FCC) RA. FCC 负 
责 全 美 射频 频段 的 管理 。 个 人 频段 的 分 配 必须 遵循 : 在 申请 频段 传输 信号 之 前 ， 
用 户 必 须 向 FCC 提出 申请 并 得 到 批准 ， 必 须 遵守 其 他 FCC 的 规定 ， 如 最 大 传输 
功率 、 带 外 谐 波 、 寄 生 信 号 电 平 。 | 


2.3 RF 组 成 


现代 电子 通信 大 部 分 是 基于 数字 系统 的 。 图 2-4 为 数字 通信 系统 的 一 个 典型 
发 射 机 的 主要 功能 和 组 成 部 分 。 图 2-4 很 重要 ， 因 为 本 书 中 讨论 的 无 线 通信 系统 
在 构成 和 运行 上 都 有 类 似 的 体系 结构 。 

一 个 数字 发 射 机 CL 24) 的 各 组 成 部 分 的 功能 如 下 : 信和 号 源 将 一 个 信号 
(例如 ， 语 音信 号 、 某 一 设备 测 得 的 测量 结果 等 ) 转化 为 电信 号 。 原 始 信 号 中 常 
常 含有 元 余 ， 因 此 信 源 输出 的 信号 要 经 过 信 源 编码 进行 压缩 。 信 源 编码 也 会 对 
信号 进行 波形 变换 ， 使 其 适用 于 通信 系统 的 带宽 传输 。 加 密 部 分 是 将 信号 编码 
为 一 个 较 复 杂 的 形式 ， 以 防止 第 三 方 或 未 授权 的 接收 者 拦截 和 翻译 此 信息 。 信 
道 编 码 重 新 调整 信号 ， 这 样 可 以 避免 信号 在 信道 预知 噪声 和 失真 的 情况 下 产生 
错误 。 一 旦 发 射 机 的 信道 编码 的 特征 信息 被 接收 机 获得 ， 它 就 可 以 纠正 在 传输 
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图 24 一 个 典型 无 线 数字 发 射 机 的 组 成 部 分 

过 程 中 发 生 的 错误 。 如 条 有 多 个 传输 信号 ， 复 用 器 被 用 来 将 信号 春 加 起 来 在 同 
一 信道 上 传输 。 复 用 器 提高 了 频谱 利用 率 ， 因 为 信道 带宽 通常 情况 下 都 会 比 任 
何 一 个 传输 信号 的 带宽 大 。 复 用 信和 号 接着 被 调制 和 扩 频 。 扩 频 有 许多 优势 ， 例 
如 传输 信和 号 的 签名 会 减少 ， 从 而 降低 了 拦截 和 翻译 此 信息 的 概率 。 扩 频 之 后 ， 
由 于 和 其 他 用 户 共 享 信道 ， 允 许多 址 接 入 。 一 旦 信号 被 调制 ， 它们 就 为 信道 传 
输 做 好 了 准备 。 

接收 机 的 一 些 功 能 模块 是 通过 频率 解 扩 、 解 调和 解 复 用 ， 把 发 射 机 发 出 信 


号 中 的 原 有 信息 提取 出 来 。 一 个 典型 接收 机 的 主要 功能 和 组 成 部 分 如 图 2-5 所 
IRo 


噪声 和 干扰 发 送信 道 
信道 编码 |. TE O 


信道 源码 | 。 信道 源码 


2-5 一 个 典型 的 无 线 数字 接收 机 的 组 成 部 分 
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各 组 成 部 分 之 间 电 了 蛆 的 匹配 是 很 重要 的 ， 因 为 如 果 一 个 电阻 对 此 系统 不 匹 
配 ， 就 会 将 原来 用 于 传输 的 能 量 反 射 给 发 射 源 ， 造 成 驻 波 。 反 射 回 来 的 能 量 大 
小 是 由 信号 频率 和 不 匹配 程度 决定 的 。 驻 波 是 以 电压 驻 波 比 (VSWR) 来 描述 
BJ). VSWR 的 比值 范围 是 从 1 到 无 穷 大 ， 主 要 用 来 描述 一 个 设备 中 存在 多 少 反射 
回来 的 能 量 。VSWR 取 1， 表 示 所 有 能 量 都 传输 出 去 了 ， 不 存在 反射 ; 取 比 1 大 
的 值 ， 表 示 反 射 后 的 能 量 增加 。 通 信 系 统 的 结构 体系 和 组 成 部 分 是 明显 不 同 的 。 
但 是 ， 大 多 数 RF 通信 系统 的 一 些 组 成 部 分 功能 是 相似 或 相同 的 ， 这 些 组 成 部 分 
包括 放大 需 、 误 减 骨 、 滤 波 器 、 发 生 器 、 乘 法 器 、 混 频 器 、 调 制 器 解 调 器 、 复 
用 器 和 天 线 。 现 代 通 信 系 统 中 的 重要 组 成 部 分 包括 鉴 相 器 ， 移 相 器 ， 延 迟 线 ， 
双 工 机 和 天 线 共 用 器 ， 绝 缘 体 和 循环 器 ， 上 变频 器 和 下 变频 器 ， 功 率 分 配器 和 
能 量 结合 器 ， 变 压 器 ， 电 磁 干 扰 (EM) 和 射频 干扰 (RFI) 滤波 器 ， 增 益 控 制 
征 ， 收 发 机 和 无 线 调 制 解 调 器 。 一 个 典型 的 接收 机 系统 的 组 成 部 分 如 图 2-6 所 
示 。 一 些 常 用 的 器 件 将 在 无 线 设 备 和 网 络 的 设计 和 应 用 之 后 做 出 解释 。 





自动 增益 控制 


图 2-6 一 个 典型 接收 机 系统 


2.3.1 放大 器 


放大 器 是 一 个 使 输出 信号 相对 输入 信号 有 较 大 幅度 增益 的 电子 设备 。 一 个 
理想 放大 器 ， 除 幅度 有 所 增 大 外 〈 增 大 的 比例 称 为 增益 ) ， 其 输出 信号 在 波形 和 
频率 上 都 应 与 输入 信号 相似 。 在 射频 工程 中 ， 需 要 设计 和 使 用 许多 不 同 的 放大 
a RF 放大 器 种 类 包括 低 噪 放大器、 功率 放大 器 、 脉 冲 放 大 器 、 双 向 放大 器 、 
多 载波 放大 器 、 缓 冲 放大 器 和 有 限 放 大 器 。 放 大 器 的 输入 信号 可 以 是 电流 、 电 
压 或 其 他 类 型 的 信号 ， 输 出 信号 常常 与 输入 信和 号 的 类 型 相同 。 

RF 放大 器 包括 3 个 主要 特征 : 频率 范围 、 增 益 和 输出 功率 。 电 压 放大 器 
中 ， 增 益 是 信号 输出 电压 与 输入 电压 的 比值 。 电 流放 大 器 中 ,增益 是 输出 电流 
和 输入 电流 的 比值 。 相 似 地 ， 在 功率 放大 器 中 ， 功 率 增益 是 输出 功率 与 输入 功 
率 的 比值 。 通 常 增益 都 被 表示 为 分 贝 值 (BURN, Cy =20 xlg (V/V) 为 电压 增 
益 ， 或 者 Cu =10 xlg (P/P) 为 功率 增益 ) 。 输 出 功率 是 由 放大 器 的 输出 信和 号 
功率 决定 的 ， 信 号 功率 要 在 具体 条 件 下 确定 ， 如 温度 、 负 载 、VSWR 或 提供 的 
电压 。 输 出 功率 的 单位 用 dBm, mW 或 者 W 表示 。 

RF 放大 器 的 电子 特征 包括 运行 电压 、 电 流 和 电阻 。 其 他 性 能 的 具体 规范 包 
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FR RAHA VSWR, RERA 〈 单 位 为 dB) 是 输入 信 噪 比 与 输出 信 噪 比 
的 比值 。 因 此 ， 噪 声 系 数 测量 的 是 在 通常 情况 下 信和 号 中 增加 的 噪声 大 小 。 
噪声 系数 越 小 ， 说 明 性 能 越 好 。 品 声 系 数 设 定 了 放大 器 动态 范围 的 下 限 。 

射频 放大 器 是 RF 系统 的 主要 组 成 部 分 ， 它 们 主要 应 用 于 以 下 部 件 : 发 射 机 
RF 放大 器 、 接 收 机 放大 化、 中 频 放 大 器 〈 正 ) 、 低 频 放 大 器 (LF) 、 发 射 机 输出 
功率 放大 器 和 缓冲 放大 器 。 

射频 放大 器 在 发 射 端 和 接收 端 均 被 使 用 ， 并且 在 射频 系统 中 起 重要 作用 。 
射频 放大 器 用 于 所 有 无 线 电 发 射频 段 ， 包 括 VHF 和 更 高 频率 的 发 射 机 和 接收 机 。 
当 设计 和 制作 低 噪声 系数 的 RF 放大 器 时 ， 要 特别 注意 的 是 要 仔细 选择 所 要 使 用 
的 双 极 结 型 晶体 管 (BIT) 以 及 关联 的 元 件 或 者 场 效 应 晶体 管 (FET) 。 由 于 用 
途 不 同 ， 放 大 器 被 设计 制造 成 不 同 的 类 型 ， 如 A 类 、B 类 、C 类 、 推 挽 式 放大 器 
等 。 

A 类 放大 器 ， 如 图 2-7 所 示 ， 通 常用 于 小 信号 的 低 品 放大。 它们 有 很 好 的 线 
性 属性 、 失 真 小 、 频 带宽 、 良 好 的 噪声 系数 、 所 有 输出 都 具有 较 小 的 带 通 波纹 、 
中 等 功率 输出 、 稳 定 相 位 和 增益 ,但 是 效率 较 低 ,会 散失 较 多 热量 ,而且 放大 
髓 本 身体 积 较 大 。 





图 2-7 一 个 典型 的 A 类 RF 放大 器 

B 类 和 AB 类 的 放大 器 用 于 大 型 的 或 更 高 功率 的 放大 。C 类 放大 器 因为 不 具 
有 线性 特征 ， 所 以 在 某 些 情况 下 不 适用 。 此 外 ， 在 所 有 放大 器 设计 中 ， 电 路 的 
电阻 匹配 是 非常 重要 的 。 在 集中 式 电容 感应 电路 也 就 是 我 们 熟知 的 LC 电路 中 ， 
常常 需要 考虑 电阻 的 匹配 。 在 理想 情况 下 ，RF 放大 器 的 输入 信号 通过 放大 器 后 
只 能 在 幅度 上 有 所 增 大 并 不 会 改变 频率 成 分 和 引入 失真 。 但 在 实际 中 ， 由 于 晶 
体 管 的 非 线性 运作 和 其 他 部 件 的 原因 ， 输 出 信号 中 会 存在 一 些 失真 。 

中 频 放 大 器 用 于 为 接收 机 电路 提供 所 必需 的 增益 。 由 于 在 IF 频段 制作 窄带 
带 通 滤波 器 比较 容易 ， 所 以 中 频 放大 器 经 常 证 使 用 。 这 些 放大 器 还 常常 包括 自 
动 增益 控制 器 (AGC). 

低频 放大 器 常用 于 RF 系统 中 ,尤其 主要 用 于 发 射 机 调制 之 后 接收 机 解 调 之 
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前 。 在 应 用 中 ，RC 或 双 变 压 A 类 放大 器 被 用 作 低 频 放 大 器 。 在 某 些 情况 下 ， 
AB 类 推 挽 式 放大 器 也 被 用 作 低 频 放 大 艇 。 

发 射 机 输出 功率 放大 器 是 将 必需 的 功率 传输 给 发 射 机 的 最 主要 的 放大 器 。 
为 防止 超过 一 定 传输 频率 下 的 最 大 功率 水 平 的 FCC 极限 ， 发 射 机 输出 功率 放大 
器 必须 谨慎 设计 和 选用 。 它 们 是 BJT 或 FET 晶体 管 化 功率 放大 器 ， 如 单 终结 或 
推 挽 式 放 大 器 。 在 许多 应 用 中 ， 包 括 高 功率 发 射 ， 都 使 用 多 个 放大 器 构成 链 状 
的 级 联 放大 器 。 链 状 放大 器 使 用 频率 乘法 器 来 达到 要 求 的 运行 规格 。 


2.3.2 衰减 器 


衰减 器 是 一 种 在 理想 情况 下 不 改变 频率 、 无 失真 或 无 反射 地 通过 一 系列 电 
路 减 小 信号 发 射 功率 的 装置 。 输 出 信号 的 减 小 基本 上 与 输入 信和 号 无 关 。 用 于 无 
线 电 系统 中 的 衰减 器 可 以 是 固定 的 ， 也 可 以 是 可 变 的 。 一 个 国定 韶 减 器 的 功率 
衰减 的 大 小 是 事先 确定 的 ， 但 是 设计 时 必须 注意 到 输入 和 输出 信号 的 特性 。 一 
个 可 变 衰减 器 有 一 组 特定 的 衰减 范围 ， 以 适应 不 同 的 电路 环境 。 


2.3.3 滤波 器 


滤波 器 是 RF 电路 中 非常 重要 的 组 成 部 件 之 一 。 在 RF 电路 中 使 用 的 所 有 类 
型 的 滤波 器 包括 低 通 滤波 器 、 高 通 滤波 器 、 带 通 滤 波 占 、 带 阻 滤波 咒 和 阶 式 滤 
波 器 。 低 通 滤波 器 允许 低频 部 分 通过 ， 阻 隔 高 频 部 分 。 高 通 滤波 器 允许 高 频 部 
分 通过 ， 阻 隔 低 频 部 分 。 带 通 滤波 器 允许 所 需 频带 内 的 信号 通过 。 带 阻 滤波 器 
阻隔 特定 范围 内 的 频率 部 分 ， 在 此 之 外 的 频率 部 分 能 够 通过 。 阶 式 滤波 器 是 罕 
air “tie HE BN ie BEL UE OK AF o 

RF HË OS ai CE BE ta to 0 TR BE OL UR A RE A VSWR。 对 于 
低 通 滤波 器 ， 有 一 个 特定 的 频率 一 一 截止 频率 ,在 此 频率 之 上 的 频率 部 分 全 部 
被 阻隔 。 高 通 滤波 器 的 特定 频率 是 开启 频率 ， 高 于 此 频率 的 频率 部 分 全 部 允许 
通过 。 对 于 带 通 和 带 阻 滤波 器 ， 一 个 重要 的 特定 的 频率 是 位 于 带宽 中 心 位 置 的 
中 心 频率 。 特 定 的 高 频 和 低频 频 点 决定 了 带宽 范围 。 纹 波 是 通 带 响应 的 峰值 到 
蜂 值 的 变化 率 。 纹 波 通常 表示 为 分 贝 值 ， 是 表征 与 系统 设备 匹配 程度 的 一 个 性 
能 指标 。 插 入 损耗 是 由 于 在 传输 设备 线 上 插入 一 个 设备 所 带 来 的 总 RF 功率 的 传 
输 损失 。 插 入 损耗 是 用 插入 设备 输出 信号 与 输入 信号 功率 的 比值 来 表示 的 。 


2.3.4 振荡 器 


在 通信 系统 中 ,产生 不 同 频率 的 信号 是 发 射 机 和 接收 机 的 一 项 重要 功能 。 
这 些 不 同 频率 的 信号 是 通过 振荡 电路 使 用 适当 器 件 产 生 的 ， 如 常用 的 晶体 管 反 
馈 振荡 器 。 这 种 类 型 的 振荡 器 实际 上 是 基本 的 晶体 管 放 大 器 ,但 其 同时 伴随 有 
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下 反馈 。 这 些 振荡 器 的 频率 是 由 反馈 电路 中 的 谐振 电路 决定 的 。RF 系统 中 使 用 
SERRA: LC 振荡 器 、 品 体 振 荡 器 、 电 介质 共鸣 振荡 器 (DRO)， 包 铁 榴 
Ay (YIG) 共鸣 振荡 器 和 陶瓷 共鸣 振荡 器 。 这 里 只 介绍 其 中 的 一 小 部 分 。 

LC 振荡 器 频繁 应 用 于 RF 通信 系统 中 。LC 振荡 器 也 分 为 许多 类 型 ， 如 常见 
的 Colpitts 振荡 器 、 不 使 用 晶体 的 稳 频 振荡 器 、 调 谐 输 入 输出 结 型 场 效应 晶体 管 
(JFET) 振荡 器 、 微 分 对 偶 振荡 器 等 。 

石英 品 体 振荡 器 是 RF 系统 中 最 常用 的 振荡 器 之 一 ， 它 在 保证 频率 稳定 的 同 
时 还 可 提供 高 度 准 确 性 。 若 在 其 外 部 使 用 电容 ， 则 可 调谐 出 精确 的 频率 。 

电介质 谐振 振荡 器 的 原理 是 利用 了 电介质 材料 的 高 Q 值 属性 ， 如 谐振 器 。 
这 种 振荡 器 提供 稳定 的 频率 并 体现 出 良好 的 相位 噪声 属性 。YIG 谐振 振荡 器 被 应 
用 于 UHF 和 微波 产品 中 。 这 些 振 荡 器 都 是 混 频 器 和 频率 转换 器 的 核心 部 分 。 


| 2.3.5 频率 乘法 器 


频率 乘法 器 是 RF 通信 硬件 的 核心 部 分 。 乘 法 器 产生 的 输出 信号 的 频率 高 于 
事先 确定 的 输入 信号 的 频率 。 虽 然 频率 乘法 器 不 是 线性 组 成 单元 ， 但 是 大 部 分 
的 频率 乘法 器 都 可 以 消除 输出 信号 中 不 希望 出 现 的 谐 波 ， 如 同一 个 滤波 器 。 频 
率 乘法 器 分 为 两 种 类 型 ; 主动 乘法 器 和 被 动 乘法 器 。 主 动 乘法 器 产生 的 输出 信 
号 的 功率 高 于 输入 信号 。 输 出 信号 和 输入 信号 的 功率 (用 dB 表示 ) 差 值 称 为 转 
化 增益 。 转 化 增益 表示 为 一 个 正 值 。 一 个 被 动 乘法 器 的 输出 信号 功率 将 小 于 输 
和 人 信号 功率 。 两 者 的 差 值 称 为 转化 损耗 。 它 是 一 个 负 值 ， 但 一 般 用 绝对 值 来 表 
ZN o 

频率 乘法 器 可 以 通过 二 极 管 或 晶体 管 来 实现 。 基 于 晶体 管 的 频率 乘法 器 一 
般 是 由 C 类 低 功率 晶体 管 构成 的 。C 类 乘法 器 如 图 2-8 所 示 。 如 图 所 示 ， 该 电路 


输入 一 -一 一 一 二 





图 2-8 ”一 个 晶体 管 频率 乘法 器 的 基本 电路 
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调谐 于 n xf, f 为 输入 电压 的 频率 ，n 一 般 取 2 或 3。 也 可 以 使 用 高 倍 乘法 器 ， 
但 是 输出 信和 号 的 幅度 会 很 小 。 调 谐 电 路 可 以 由 一 个 小 型 螺旋 线圈 和 可 变 电 容 组 
成 ， 也 可 以 由 插 芯 式 调谐 线圈 和 国定 电容 组 成 。 

由 于 具有 设计 简单 和 效率 高 的 特点 ， 二 极 管 乘法 器 也 被 广泛 应 用 。 两 类 党 
见 的 二 极 管 乘法 器 是 变 容 二 极 管 和 阶 路 恢复 二 极 管 频 率 乘 法 器 。 


2.3.6 混 频 器 


混 频 器 有 两 个 不 同 频率 的 信号 输入 端 和 两 个 输出 端 。 它 们 的 功能 是 将 其 中 
一 个 频率 上 的 RF 功率 转移 到 另 一 个 频率 上 。 被 转移 的 功率 信号 由 RF 输入 端 输 
入 ， 而 载波 信号 由 LO 端 输入 【通常 情况 下 这 个 信号 由 本 地 振荡 器 (LO) 产生， 
功率 较 低 ] 。 两 者 的 频率 以 及 频率 差 均 由 IF 端 输出 。 

混 频 器 的 基本 性 能 属性 包括 RF 范围 、LO 频率 范围 、IF 范围 、 转 化 损耗 和 
LO 功率 。RF 范围 是 指 混 频 可 以 无 差错 处 理 的 输入 信号 的 频率 范围 。LO 频率 范 
围 是 指 本 地 振荡 器 的 频率 范围 。IF 范围 体现 了 混 频 器 输出 信号 对 接 下 来 信号 处 
理 的 适应 性 。 例 如 ， 在 超 外 差 接收 机 中 ， 接 收 到 的 信号 会 与 一 个 LO 信号 一 起 经 
过 一 个 混 频 器 ， 而 混 频 器 输出 两 者 的 频率 差 或 和 信号 ， 也 就 是 接收 到 的 IF 信号 。 
转化 损耗 定义 为 输入 的 RF 信和 号 与 经 过 频率 改变 后 的 IF 输出 信号 间 的 功率 损耗 。 
它 可 以 由 两 者 的 功率 比 表 示 。 转 化 损耗 用 来 表示 混 频 器 的 有 效 性 。 该 损耗 的 测 
量 可 以 通过 观察 一 个 具有 固定 LO 信号 功率 的 500 混 频 系统 的 输入 输出 特性 得 
Bl, LO 功率 是 本 地 振荡 器 启动 混 频 二 极 管 所 必需 的 功率 ， 单 位 是 dBm, LO J 
率 是 决定 一 个 混 频 器 动态 范围 的 重要 因素 。 

混 频 器 可 以 有 很 多 种 应 用 : 单 平衡 混 频 器 、 双 平衡 混 频 器 、 三 平衡 混 频 器 、 
正 交 混 频 器 和 镜像 抑制 混 频 器 。 这 些 混 频 器 大 部 分 是 由 二 极 管 组 成 的 。 同 样 在 
现代 RF 系统 中 也 有 很 多 不 同 种 类 的 二 极 管 混 频 器 ， 例 如 单 端 二 极 管 混 频 器 、 平 
衡 二 极 管 混 频 器 、 双 端 平衡 二 极 管 混 频 器 和 三 端 二 极 管 混 频 器 。 发 送 混 频 器 的 
组 成 部 分 中 还 包括 BIT 或 FET。 发 送 混 频 器 也 有 不 同 的 种 类 ， 如 单 端 混 频 器 、 平 
衡 混 频 器 和 双 端 平衡 混 频 器 。 发 送 混 频 器 的 一 个 重要 优点 是 可 以 带 来 转化 增益 
而 不 是 转化 损耗 。FET 混 频 器 所 产生 的 互 调 失 真 比较 小 ， 因 此 可 以 应 用 于 高 频 
设备 中 。 

在 应 用 RF 混 频 器 时 ， 隔 离 度 是 非常 重要 的 。 隔 离 度 可 以 被 定义 为 混 频 器 某 
一 输入 端的 信号 功率 与 另 一 输入 端 产生 的 同 频 信 号 功率 的 比值 。 它 是 对 混 频 器 
两 个 输入 端 内 部 电路 是 否 平衡 的 一 种 评价 。 它 表明 信号 进入 混 频 器 一 个 输入 端 
后 产生 了 衰减 ， 而 会 对 另 一 个 输入 端 造成 的 影响 。 简 单 地 说 ， 如 果 隔 离 度 很 小 ， 
混 频 器 输入 端 间 的 “泄漏 ”和 “反馈 ”就 会 很 小 。 
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2.3.7 调制 器 和 检测 器 


调制 是 通信 系统 中 必要 的 处 理 过 程 。 一 个 调制 器 将 改变 信号 的 各 种 属性 ， 
例如 幅度 、 频 率 和 相位 ， 并 且 使 载波 信号 适合 发 送 。 调 制 器 可 以 针对 发 送信 号 
的 不 同 功率 和 频率 而 采用 不 同 的 技术 。 

可 以 采用 模拟 调制 或 数字 调制 。 模 拟 调制 是 一 种 旧 的 但 发 展 很 完备 的 技术 ， 
被 广泛 应 用 于 模拟 通信 系统 。 相 比 之 下 ， 数 字 调制 是 一 种 随 着 越 来 越 多 的 数字 
通信 系统 的 涌现 而 快速 发 展 的 新 技术 。 在 新 技术 不 断 出 现 的 同时 ， 某 些 技术 在 
几 年 之 后 将 逐渐 成 熟 并 得 到 广泛 应 用 。 

模拟 调制 表现 为 三 种 不 同 的 形式 ， 幅度 调制 (AM) 、 频 率 调制 (FM) 、 相 
位 调制 (PM)。 

幅度 调制 器 通常 用 一 个 由 电镀 调制 电路 、 网 格调 制 电路 或 收集 调制 电路 组 
成 的 C 类 放大 器 制 成 。 也 有 许多 其 他 类 型 的 常规 幅度 调制 器 ， 包 括 FET 门 偏 AM 
系统 和 FET 推 挽 式 调制 器 ， 同 时 还 有 针对 各 种 边 带 的 单 边 带 调制 器 、 双 边 带 调 
制 器 和 残余 边 带 调 制 器 等 。 以 图 29 所 示 为 例 ， 这 个 调制 器 对 调制 信号 与 载波 信 
号 作 乘 法 和 加 法 运算 。 高 频 的 信号 乘法 可 以 使 用 其 他 方法 实现 ， 如 图 2-10 所 示 
的 平方 律 调制 器 。 


Vnsinwmt (k+l sinwmt! sina, t 





信号 发 生 器 


(sinw,t) 


2-9 一 个 AM 调制 器 


Sincomt (+ -5 一 | 非 线性 器 件 (msin mt) sineoet 


信和 号 发 生 器 
(sinat) 
图 2-10 一 个 AM 平方 律 调制 器 
频率 调制 器 的 每 一 个 信道 使 用 不 同 的 频率 ， 因 此 可 以 使 用 许多 并 行 的 信和 号。 
通常 使 用 放大 器 级 联 来 产生 频率 调制 的 信号 。 还 可 以 通过 直接 变化 振 划 器 的 频 
率 或 者 间接 进行 相位 调制 来 完成 频率 调制 。 因 此 ， 有 两 种 产生 FM 信号 的 方法 : 
直接 方法 和 间接 方法 。 
在 直接 方法 中 ， 载 波 信号 的 频率 是 直接 随 输入 调制 信和 号 变化 的 。 压 控 振荡 
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仑 征用 于 控制 载波 信号 频率 随 基带 信号 幅度 变化 的 组 成 单元 。 

在 间接 方法 中 ， 罕 带 FM 信和 号 由 一 个 平衡 调制 器 产生 ， 而 频率 乘法 用 于 增加 
频率 偏差 和 将 载 频 增加 到 某 一 特殊 值 上 。 

图 2-11 中 的 框图 表示 的 是 每 个 信道 都 采用 FM 的 频 分 复 用 系统 。 在 这 个 系 
统 中 ， 每 个 信号 都 采用 抑制 载波 调制 ， 每 个 信道 都 有 自己 的 放大 器 、 振 功 器 、 
平衡 调制 厅 和 边 带 滤 波 器 。 信 道 通过 加 法 器 和 分 组 滤波 器 集合 在 一 起 ; 组 信道 
可 以 进一步 组 合成 一 特大 组 ， 特 大 组 组 成 高 级 组 。 


振荡 器 
和 缓冲 器 


rears Ya 
图 2-11 一 个 基本 的 多 信道 FDM 

在 数字 系统 中 ， 由 基带 数字 信号 来 调制 载波 ; 与 模拟 系统 相 比 ， 它 提供 了 
更 多 优点 因而 被 广泛 应 用 于 现代 无 线 通信 系统 中 。 与 模拟 系统 中 的 AM, FM, 
PM 相对 应 ， 数 字 系 统 中 采用 的 调制 方法 为 幅度 键 控 (ASK)、 移 相 键 控 
(PSK)、 移 频 键 控 (FSK). 

PSK 调制 器 均 采 用 一 种 主要 技术 ,但 有 多 种 不 同形 式 。 典 型 的 PSK 调制 器 
是 二 进 制 PSK 〈(BPSK) 、 四 进 制 PSK (QPSK) 及 其 他 。 

在 BPSK 中 ， 两 个 信号 的 相位 相差 180"。 图 2-12 为 一 个 平衡 BPSK 调制 器 。 
幅度 调制 器 受 一 个 逻辑 电路 控制 ,平衡 调制 器 的 输出 结果 直接 输入 放大 器 。 


平衡 调制 器 


图 2-12 BPSK 框图 


四 进 制 相 位 键 控 包括 4 个 相位 ， 每 两 个 相 邻 相位 间隔 90"。 每 个 脉冲 表征 
2bit 信息 (00. 01, 10 11), QPSK 调制 的 一 个 重要 变形 是 mr/4-DGPSK 调制 。 
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这 是 一 种 微分 四 状态 的 PM 技术 ， 这 种 技术 中 相位 的 状态 的 确定 需要 参考 上 一 个 
脉冲 信号 。 信 息 是 通过 一 个 脉冲 到 下 一 个 脉冲 的 相位 的 变化 来 传递 的 ， 而 不 是 
通过 绝对 相位 。mv4 指 的 是 相对 于 参考 相位 的 最 小 相位 变化 是 45°。 

8 状态 移 相 键 控 (8-PSK) 是 使 用 了 8 个 相位 状态 ， 相 位 间隔 为 45°。 每 个 
脉冲 表示 3bit 信息 (000、001、010、011、100、101、110 或 111)。- 

十 六 进 制 正 交 移 相 键 控 (16-PSK) 每 个 脉冲 可 以 表示 4bit 信息 。16-PSK 的 
改进 版 是 16-QAM (16-Quadrature Amplitude Modulation ， 十 六 进 制 正 交 幅度 调 
制 ) 16-QAM 使 用 4 个 相位 状态 和 4 个 可 用 幅度 。 这 种 4 x4 的 组 合 最 后 构成 16 
种 调制 状态 。 | 

FSK 调制 器 主要 用 于 数字 数据 传输 ， 并 且 是 只 能 使 用 两 种 频率 状态 的 标准 
Hal fil AE o 

以 上 所 有 方式 将 在 2.5 FPR TERR. 


2.3.8 解 调 器 


解 调 器 位 于 接收 端 ， 将 传输 来 的 发 射 机 信和 号 进行 解码 。 对 于 成 功 的 发 射 和 
接收 ， 接 收 端的 解 调 器 和 发 射 端的 调制 器 必须 是 相互 匹配 的 。 因 此 ， 对 应 于 调 
制 器 ， 解 调 器 可 以 是 幅度 、 频 率 或 相位 解 调 器 。 

幅度 解 调 器 将 一 个 幅度 调制 的 RF 信号 转化 为 一 个 与 调制 信号 相同 形式 的 声 
音 、 视 频 或 脉冲 信号 。AM 解 调 器 中 有 一 类 很 重要 的 解 调 器 ， 叫 做 包 络 检测 器 。 
改良 型 的 包 络 检测 器 包含 音量 控制 和 自动 增益 控制 等 功能 。 

另 一 类 幅度 解 调 器 是 乘法 解 调 器 ， 它 包含 一 个 平衡 解 调 器 或 平衡 混合 电路 
和 滤波 器 。 乘 法 解 调 器 用 于 解 调 单 边 (SSB) 或 双边 (DSB) 信号。 它们 用 二 极 
管 或 晶体 管制 成 。 

频率 解 调 器 ， 如 熟知 的 FM 检测 器 ， 它 们 通过 使 用 二 极 管 、 变 压 器 、 鉴 别 
器 、 整 流 器 、 限 流 器 和 滤波 器 来 解 调 接收 到 的 信和 号。 图 2-13 为 一 个 带 有 锁 相 环 
(PLL) 的 FM 检测 器 。 在 PLL 检测 器 中 ， 当 频率 改变 时 ， 误 差 信 号 需要 跟踪 频 
率 的 变化 ， 然 后 使 误差 信号 成 为 一 个 与 接收 信号 成 比例 的 测量 值 。 


相位 检测 器 
压 控 振 水 器 


图 2-13 一 个 PLL FM 检测 器 


输入 
信号 
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相位 检测 器 需要 使 用 滤波 器 、 功 率 分 配器 、 连 接 器 和 混合 器 ， 如 图 2-14 所 
示 。 相 位 检测 器 的 结构 随 着 其 处 理 的 信号 类 型 (例如 ，BPSK 或 QPSK) 的 不 同 
而 不 同 。 在 BPSK 检测 器 中 ， 更 多 使 用 的 是 双 平 衡 二 极 管 混合 器 。 在 这 种 情况 
下 ,混合 器 的 一 个 输入 是 IF 放大 器 输出 的 相位 调制 的 载波 频率 ， 另 一 个 输入 是 
振荡 器 输出 的 参考 载波 频率 。 所 以 ,混合 器 的 输出 信号 的 频率 是 f.,, =f, -或 
Son =f. -fi,。 准 确 的 频率 和 相位 角度 可 通过 适当 的 同步 技术 达到 。 





图 2-14 一 个 典型 的 BPSK 相位 检测 器 

QPSK 解 调 的 每 个 脉冲 包含 2bit 信息 。QPSK 解 调 器 是 由 滤波 器 、 三 值 功率 
分 配器 、 平 衡 混合 器 、 正 交 相 位 连接 器 、 加 法 器 和 计时 电路 构成 。 在 某 些 情况 
下 ,人 额外 的 功率 分 配器 用 在 输出 端 以 恢复 载波 频率 。 计 时 电路 决定 了 二 进 制 状 
态 信号 是 1 还 是 0， 并 且 还 为 并 行 信号 转化 为 串 行 信号 提供 了 必要 的 时 延 。 

在 解 调 过 程 中 ， 要 求 接收 信 号 的 载波 和 接收 机 的 振荡 器 相位 同步 ， 这 种 方 
法 叫做 相干 检测 。 相 干 检测 器 ， 也 叫做 相关 器 ， 它 提供 高 信 品 比 ， 因 此 出 错 的 
概率 就 很 低 。 相 干 检测 器 要 求 接 收 机 的 本 地 振荡 器 的 相位 必须 与 接收 信号 的 载 
波 相 位 一 致 。 以 土 称 为 “载波 恢复 ”， 它 需要 两 者 的 相位 高 度 要 一 致 ， 这 样 实现 
起 来 电路 较 复 杂 ， 而 且 当 信号 功率 低 或 有 较 大 的 干扰 和 信号 衰落 时 ， 实 现 起 来 
会 更 困难 。 

相 比 而 言 ， 一 些 调 制 的 波形 可 以 使 用 非 相 干 检测 解 调 出 来 。 非 相干 检测 是 
用 一 系列 滤波 器 去 判定 接收 信号 的 频率 并 同时 消除 干扰 。 由 于 它 的 简单 性 ， 非 
相干 检测 器 经 常 被 使 用 。 


2.3.9 MA 


在 传统 的 通信 系统 中 ,许多 不 同 的 信号 (例如 ， 数 据 、 图 像 、 声 音 ) 通过 
两 种 常用 的 复 用 方式 在 单个 通信 和 链 路 中 传输 。 这 两 种 复 用 方式 是 频 分 复 用 
(FDM) 和 时 分 复 用 〈TDM) 。 但 是 ， 近 几 年 来 码 分 复 用 (CDM) 也 加 到 常用 复 
用 方式 中 ， 并 被 广泛 应 用 于 通信 系统 中 。 在 FPM 中 ， 几 个 信道 被 集中 在 一 起 ， 
每 个 信道 分 别 占用 总 频谱 的 一 部 分 ， 而 相互 占用 的 频段 又 不 重合 。 在 TDM 中 ， 
信道 共享 时 间 。FDM 和 TDM 在 本 节 中 进行 讲解 ，CDM 将 在 2. 4 节 中 进行 讲解 。 

图 2-15 为 一 个 简化 的 FDM 系统 框图 。 许 多 不 同 的 信号 输入 到 每 个 子 信 道 进 
Tih. KAMARA MARR MAE NMR. BREA Th h 
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器 的 输出 结果 ， 通 过 RF 加 法 电路 都 将 加 上 一 个 导 频 信道 振荡 嚣 信号。 这些 混 合 
信号 再 送 入 一 个 混合 器 ， 这 个 混合 器 的 作用 相当 于 一 个 增 频 变频 器 。 


| 振荡 器 其 他 组 信号 


Hs 


图 2-15 一 个 简化 的 FDM RSE 

下 一 步 ， 将 来 自 不 同 组 的 调制 器 的 输出 结果 组 合 在 一 起 。 因 为 混合 器 可 以 
配合 每 个 组 的 载 频 而 使 用 不 同 的 频率 ， 所 以 每 个 组 的 信号 都 可 与 其 他 组 的 信号 
区 分 开 来 。 这 样 在 接收 端 就 可 以 恢复 每 个 原始 信号 。 功 率 放大 器 链 用 来 将 要 传 
输 的 组 合 信号 的 功率 放大 到 所 需 的 输出 水 平 。 功 率 放大 器 再 将 所 有 的 信号 传送 
到 发 射 机 的 发 射 天 线 。 

图 2-16 为 一 个 典型 的 TDM。 模 拟 信号 输入 到 抽样 电路 中 使 其 变换 为 数字 信 
号 。 延 迟 线 的 作用 是 将 数据 时 段 化 。 延迟 线 数据 会 在 输出 阶段 进行 重组 。 输出 
阶段 包括 许多 器 件 ， 有 混合 器 、 振 荡 器 、 功率 放大 器 和 发 射 机 天 线 。 


加 法 器 
ABE E 延迟 线 和 调制 器 





图 2-16 一 个 典型 的 TDM 系统 
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图 2-17 说 明了 一 个 信道 的 时 间 共 享 概念 。 在 这 个 特例 中 ， 有 36 个 主要 时 
隙 ， 同 时 在 每 个 主要 时 人 隙 中 有 12 个 次 要 时 隙 。 结果 在 数据 传输 中 共有 432 个 可 
FART BR o 





图 2-17 TDM 中 的 时 隙 分 配 


2.3.10 天 线 


天 线 是 用 于 接收 或 辐射 电磁 能 量 的 设备 。 它 可 以 看 作 是 将 电能 变 为 电磁 能 
形式 的 转化 器 ， 反 之 亦 可 。 天 线 有 两 个 基本 的 功能 : 接收 天 线 截取 电磁 能 并 通 
过 适当 的 电力 设备 将 其 转化 为 电能 ， 发 射 天 线 通 过 电力 设备 将 电信 号 转化 为 电 
磁 能 。 电 磁 能 如 2. 2 节 中 叙述 的 那样 ， 在 空间 中 以 电磁 场 的 形式 传播 。 

传输 天 线 是 一 个 将 电能 转化 为 电磁 辐射 的 转化 器 。 如 果 电 磁 辐 射 在 各 方向 
上 都 是 均匀 的 ， 这 种 天 线 就 称 为 等 方向 性 天 线 。 一 个 等 方向 性 天 线 是 全 向 的 ， 
并 在 同一 水 平面 上 的 各 个 方向 上 辐射 相等 的 能 量 。 相 反 ， 方 向 性 天 线 只 在 某 一 
个 或 多 个 特定 方向 上 辐射 功率 。 如 果 方 向 性 天 线 只 在 一 个 方向 上 辐射 功率 ， 就 
说 它 是 单 向 的 ;如 果 它 在 两 个 方向 上 辐射 ， 就 说 它 是 双向 的 。 

由 于 天 线 的 形状 、 构 造 和 材料 不 同 ， 就 会 有 许多 不 同类 型 的 天 线 。RF 系统 
中 常用 细 线 的 单 极 化 天 线 。 这 种 天 线 的 运行 原理 与 同 轴 电 缆 的 原理 相同 。 单 极 
化 天 线 有 各 种 型 号 ， 包 括 宽带 的 、 圆 锥 的 、 大 尺度 和 小 电力 单 极 化 天 线 。 通 党 
使 用 同 轴 传 输 线 将 信号 输入 到 天 线 。 电缆 和 天 线 之 间 的 电阻 匹配 是 由 低频 的 集 
中 参数 感应 电容 电路 和 高 频 短 截 匹 配 电路 完成 。 

MERR SARER RHE, {EE TE: RRE h YA A ARo WEKRE 
在 根本 上 是 电容 性 天 线 或 双 导 电 天 线 ， 它 由 一 个 绝缘 支架 支撑 并 与 其 他 结构 隔 
绝 ， 即 是 绝缘 的 。 蒜 形 天 线 的 长 度 通常 是 辐射 电磁 波 波长 的 十 分 之 一 或 五 分 之 

一 。 鞭 形 天 线 可 能 是 移动 通信 中 应 用 得 最 为 广泛 的 一 种 天 线 。 普 通 模式 的 螺旋 
天 线 可 能 是 应 用 第 二 广泛 的 天 线 。 

微 带 天 线 因 其 低调 的 外 表 和 在 印 制 电 路 上 容易 构成 而 较为 流行 。 微 带 天 线 
也 可 制作 成 各 种 形状 和 尺寸 ， 同 时 还 可 以 使 用 电解 质 作 为 构成 材料 ， 而 这 种 电 
解 质 能 够 装 在 较 小 的 空间 内 。 它 的 缺点 是 有 效 性 较 低 。 

细 线 偶 极 天 线 是 通信 系统 中 最 为 常用 的 天 线 之 一 。 同 时 还 有 原理 相同 而 运 
行 方式 不 同 的 其 他 天 线 ， 包 括 电 小 偶 极 天 线 、 发 偶 极 天 线 、 折 释 式 单 极 化 天 线 
和 旋转 天 线 。 
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除 此 之 外 ， 还 有 很 多 不 同 种 类 的 天 线 : 八木 式 、 同 轴 式 、 环 形 、 螺 旋 形 、 
Xf SUA ASK. RA, FO, MAR, BAAR MARR 另外 ,每 种 类 
型 的 天 线 的 形状 和 运行 原理 都 不 同 。 

天 线 也 可 排 成 阵列 。 阵列 天 线 集中 了 各 种 天 线 阵 元 ， 如 单 极 化 、 RE, 环 
状 、 微 带 等 。 两 种 常用 于 天 线 阵列 中 的 是 八 本 - 宇 田 天 线 和 对 数 周期 天 线 。 八 本 - 
宇 田 天 线 包 括 三 个 或 更 多 半 波 阵 元 ， 一 个 驱动 ， 一 个 反射 ， 一 个 或 多 个 控制 。 
八木 - 宇 田 天 线 提供 高 方向 性 和 高 增益 。 对 数 局 期 阵列 是 多 阵 元 、 单 一 方向 、 窜 
波束 天 线 ， 它 的 电阻 和 辐射 特性 是 激发 频率 的 对 数 函 数 。 这 样 的 结果 使 对 数 周 
期 阵列 中 阵 元 的 长 度 和 间隔 从 开始 阵 元 到 结束 阵 元 都 成 对 数 地 增加 。: 对 数 周期 
天 线 常 应 用 于 宽带 系统 中 。 

阵列 天 线 的 另 一 类 是 平面 或 扇 区 天 线 ， 它们 有 多 个 阵 元 来 辐射 和 接收 来 和 
同一 小 区 内 的 不 同 扇 区 的 信号 。 平 面 或 扇 区 天 线 常 常 是 平面 状 的 且 用 塑料 包 囊 ， 
用 于 隔绝 其 他 阵 元 或 其 他 金属 以 及 其 他 带电 元 件 。 | 

在 频率 低 于 3GHz 的 通信 系统 中 ， 应 用 了 许多 不 同类 型 的 天 线 ， 包括 单 极 化 
天 线 、 偶 极 天 线 和 阵列 天 线 。 碟 形 卫星 天 线 常用 于 微波 频段 ， 即 接近 3GHz 或 更 
高 的 频率 。 在 长 距离 传输 ， 卫 星 通信 和 其 他 高 带宽 微波 系统 中 ， 最 普遍 的 天 线 
类 型 是 碟 形 卫 星 天 线 。 常 用 于 数据 传输 的 天 线 包括 全 向 天 线 : 方向 天 线 、 阵列 
天 线 、 微 波 传输 带 、 平 面 天 线 和 单 极 化 天 线 〈 例 如 ,移动 天 线 )。 ， 


2.3.11 相位 检测 器 和 移 相 器 


相位 检测 右 是 一 一 种 输出 电压 为 直流 (DC) 的 电路 ， 而 这 个 直流 电压 与 两 个 
频率 相同 但 相位 不 同 的 信号 的 相位 差 成 正比 。 使 用 两 个 平衡 混合 器 可 以 构成 一 
个 简单 相位 检测 器 。 在 可 为 本 地 振荡 器 提供 两 个 RF 信号 和 两 个 RF 输入 终端 的 
前 提 下 ， PAE KSEE AmI DA BEGE RE AA G RE o MERWE RAR) 的 直 
流 输出 会 被 正 的 输出 终端 检测 到 。 | 

移 相 器 是 一 个 两 端口 设备 ， 可 根据 外 部 信号 来 改变 输出 信号 的 相位 。 两 种 
基本 的 移 相 器 分 别 为 模拟 型 和 数字 型 。 模 拟 移 相 器 依靠 一 个 模拟 信和 号 改变 输出 
相位 。 数 字 移 相 器 通过 数字 信和 号 改变 输出 相位 。 虽 然 模拟 和 数字 移 相 器 的 种 类 
非常 多 ， BRR FRIES Ae TSE FA 它 可 以 应 用 一 PRES EES RETA 
号 的 相位 。 


2.3.12 ”功率 分 配器 和 功率 合成 器 


功率 分 配器 可 将 一 个 输入 信号 分 成 相位 相等 幅度 相同 的 多 个 输出 信号 。 同 
时 ， 功 率 分 配器 也 可 以 倒 过 来 把 输出 端口 作为 输入 端口 ， 以 当 作 功 率 合成 器 来 
使 用 。 功 率 分 配器 可 将 输入 信号 分 为 2 个 、 3 个 、4 个 、5 个 、 6 个、7 个 和 8 个 
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输出 。 

功率 分 配器 分 为 0°, 90° (90° 混 合式 ) 和 180。 (180° 混 合式 ) 分 配器 。 一 
个 0" 功率 分 配器 将 一 个 输出 信号 分 成 两 个 或 多 个 信和 号， 理论 上 这 些 信 号 的 相位 
和 幅度 是 相等 的 。 在 各 种 混合 式 分 配器 中 ,输入 信号 被 分 为 相位 不 同 但 是 幅度 
相同 的 多 个 输出 信和 号。 一 个 90° 混 合式 功率 分 配器 将 信号 分 为 两 个 幅度 相等 但 相 
位 偏 移 90° 的 信号 。 当 一 个 180° 混 合式 功率 分 配器 只 使 用 一 个 输入 端 时 ， 信 号 将 
分 为 两 个 幅度 相等 相位 相同 的 信号 。 当 把 两 个 相同 的 信号 输入 到 两 个 输入 端口 
时 ， 分 配器 将 产生 两 个 幅度 相等 相位 偏 移 180" 的 信号 。 所 有 的 功率 分 配器 都 可 
以 当 作 功率 合成 器 使 用 。 

功率 分 配器 的 性 能 指标 包括 频率 范围 、 搬 人 损耗 、 隔 离 度 和 RF 连接 器 类 
型 。 揪 入 损耗 定义 为 除 功率 分 配 因 子 外 元 器 件 测量 的 损失 ， 单 位 为 dB。 功 率 分 
配 因子 等 于 输出 功率 与 输入 功率 的 比值 。 隔 离 度 是 任意 输出 端口 的 隔离 程度 ， 
单位 为 dB ， 等 于 一 个 输出 端口 的 功率 和 任意 一 个 输出 端口 的 功率 的 比值 ， 此 时 
其 他 端口 接 入 匹配 终端 。 常 用 插入 式 功 率 分 配器 包括 表面 突起 式 、 扁 平 集成 电 
路 式 、 通 孔 式 或 插 电 式 和 使 用 微波 引导 装配 技术 的 功率 分 配器 。 


2.3.13 RF 变压器 


变压器 是 通过 电磁 感应 现象 将 电能 从 一 个 电路 转移 到 另 一 个 电路 中 的 设备 。 
RF 变压器 用 于 增加 或 减 小 电压 。 电 压 的 增加 或 减 小 由 第 一 和 第 二 线圈 臣 数 的 比 
值 决定 。 如 果 熙 数 的 比值 大 于 1， 此 变压器 为 升 压 变压器 ， 说 明 其 输出 电压 的 幅 
值 大 于 输入 电压 。 如 果 臣 数 的 比值 小 于 1， 此 变压器 为 降 压 变压器 。RF 变压器 
起 初 只 用 于 低 功 率 电 路 ， 以 阻抗 匹配 为 目的 ， 从 而 达到 最 大 的 功率 转换 效率 。 
变压器 在 保持 交流 CAC) 电 连 续 性 的 同时 ， 在 输入 和 输出 电路 间 提 供 直 流 
(DC) 隔离 。 

RF 变压器 的 性 能 指标 是 运行 频率 范围 、3dB 带宽 、 幅 度 的 不 平衡 性 、 相 位 
的 不 平衡 性 、 电 阻 率 、 揪 和 损耗、 额定 直流 电流 、 坦 流 电阻 和 运行 温度 。3dB 带 
宽 是 指 小 于 中 心 频率 的 插入 损耗 3dB 的 频率 范围 。 幅 度 平衡 是 每 个 中 心 抽 头 式 
变压器 的 输出 信和 号 相对 于 中 心 抽 头 位 置 的 信和 号 幅 值 的 绝对 差 值 。 相 位 平衡 ， 在 
某 种 程度 上 是 指 每 个 中 心 抽 头 式 变压器 的 输出 信号 相对 于 中 心 抽 头 位 置 的 信和 号 
相位 的 差 值 。 电 阻 率 是 熙 数 比 的 二 次 方 。 插 和 人 损耗 是 元 器 件 的 测量 损失 ， 它 被 
定义 为 输出 功率 与 输入 功率 的 比值 。 额 定 直流 电流 是 在 没有 热 散 失 或 其 他 损失 
的 情况 下 通过 变压器 线圈 的 持续 直流 电流 。 

RF 变压器 的 其 他 指标 包括 变压器 类 型 、 包 装 类 型 、 包 装 方式 、 中 心 抽 头 选 
项 和 连接 器 类 型 。 典 型 的 变压器 的 类 型 包括 电信 、 电 流感 应 、 功 率 和 巴 仑 变 压 
器 。 包 装 类 型 包括 表面 突起 式 、 扁 平 集成 电路 式 、 通 孔 式 和 插 电 式 。 包 装 方法 
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包括 磁带 卷轴 式 、 碟 式 、 管 式 和 散装 式 。 中 心 抽 头 选 项 可 以 仅 是 第 一 边 ， 仅 是 


”第 二 边 ， 或 两 边 都 有 。 





2.3.14 EMI 和 RFI 滤波 器 


电磁 干扰 (EM) 这 个 术语 可 以 用 无 线 电 频 率 干 扰 (RFI) HBR. EMI 是 
指 电磁 能 量 在 所 有 可 能 频段 上 的 干扰 ， 而 RFI 是 指 无 线 电 频段 内 的 干扰 。EMI 
和 RFI 都 可 以 通过 使 用 滤波 器 来 消除 。EMI 和 RFI 滤波 器 包括 串联 电感 式 承载 
组 件 和 并 联 电容 式 非 承载 组 件 。 非 承载 组 件 能 够 为 需 保 护 的 电路 提供 低 的 电阻 
环绕 ,保护 其 免 受 高 频 曲 声 的 干扰 。 由 健 里 叶 变 换 可 证 得 ， 当 一 个 脉冲 含有 较 
高 的 频率 分 量 时 ,滤波 器 将 会 带 来 衰减 。 

EMI 和 RFI 滤波 器 的 重要 指标 是 额定 电压 、 额 定 电流 和 揪 人 损耗 。 揪 人 损 
耗 是 对 滤波 侨 的 衰减 特性 的 描述 ， 单 位 为 dB。 插 人 损耗 是 指 在 未 安装 滤波 器 前 
的 噪声 水 平 与 安装 滤波 器 后 的 噪声 水 平 的 比值 。 其 他 重要 的 指标 还 有 运行 温度 
及 温度 范围 。 


2.3.15 其 他 组 件 


延迟 线 是 用 来 放 慢 事 先 调整 的 信号 时 间 间 隔 的 设备 。 延 迟 线 有 两 种 基本 类 
型 ， 主动 延迟 线 和 被 动 延迟 线 。 主 动 延迟 线 起 初 是 配合 数字 组 件 来 延迟 数字 信 
号 的 。 被 动 延迟 线 用 来 配合 模拟 组 件 ， 但 它 既 可 以 延迟 模拟 信号 ， 又 可 以 延迟 
数字 信号 。 

双 工 机 允许 单个 天 线 来 接收 和 发 送信 息 ， 使 用 一 种 频率 的 发 射 机 和 使 用 不 
同 频率 的 接收 机 可 以 使 用 同一 根 天 线 。 复 用 器 的 任务 是 使 两 RF 信号 在 最 小 的 互 
感 和 衰减 情况 下 协调 发 送 和 接收 时 间 的 分 配 。 

从 另 一 个 角度 上 来 说 ， 天 线 分 离 滤波 器 很 像 多 路 复 用 器 。 它 是 一 个 三 接口 、 
与 频率 相关 的 设备 ， 用 于 不 同 信号 的 分 离 和 结合 。 一 个 典型 的 天 线 分 离 滤波 器 
包括 共用 一 个 公共 接口 的 两 个 固定 调谐 带 通 滤波 器 。 这 个 公共 接口 和 两 个 滤波 
器 的 输出 端口 构成 了 天 线 分 离 滤 波 器 的 三 个 接线 端 。 接 人 公共 端口 的 信号 依据 
通过 滤波 器 的 带 通 频率 被 分 割 开 来 。 

无 线 电 频率 双 工 机 和 天 线 分 离 滤 波 器 包含 了 表面 突起 、 扁 平 集成 电路 、 通 
孔 、 电 源 插入 和 微波 导向 装配 技术 。 当 使 用 RF 天 线 分 离 滤波 器 和 双 工 机 时 ， 需 
要 考虑 的 一 个 重要 性 能 指标 是 接收 机 对 传输 信和 号 的 信号 排斥 ， 反 之 亦 然 ， 还 有 
插入 损耗 和 VSWR。 

隔离 器 和 循环 器 是 用 来 控制 RF 信号 传播 的 两 种 被 动 设备 。 一 个 隔离 器 保证 
信号 从 一 个 方向 传输 ， 同 时 提供 较 高 隔离 度 防 止 来 自 反 方向 的 反射 信号 。 一 
循环 器 包括 三 个 或 更 多 的 接口 ， 它 允许 一 个 接口 输入 的 信号 转移 到 顺 时 针 或 北 
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时 针 方 问 的 相 邻 接口 。 
增 频 变 频 器 和 降 频 变频 器 都 是 用 于 在 大 的 频 域 范围 内 改变 一 个 RF 信和 号 的 频 
率 。 


2.3.16 RF 收发 机 


收发 机 是 用 于 传输 和 接收 RF 信号 的 通电 设备 。 在 传输 时 ， 发 射 机 的 功能 是 
对 所 有 必要 的 RF 信号 进行 处 理 ， 如 将 信号 提供 给 天 线 之 前 对 信号 进行 调制 、 增 
频 变 频 和 功率 放大 。RF 发 射 机 的 结构 没有 很 高 的 灵活 性 ,它们 的 制作 仅仅 是 在 
一 些 形式 上 有 所 区 别 。 但 是 ，RF 接收 机 的 制作 工艺 有 所 不 同 ,， 例如 外 差 法 、 零 
差 法 、 像 频 干 扰 抑 制 法 、 数 字 IF、 子 抽样 原则 等 。 

外 差 接收 机 将 接收 到 的 信号 频率 转化 成 非常 低 的 频率 ， 议 降低 信道 选择 滤 
”滤器 对 Q 因子 的 要 求 。 这 个 转化 的 过 程 是 由 一 个 混合 器 来 实现 的 ， 通 常 也 叫做 
降 频 变频 器 。 设 计 外 差 变频 器 时 ， 正 是 降 频 变频 器 的 中 心 频率 ， 因 此 它 是 一 个 
很 重要 的 参数 。 | 

零 差 接 收 机 是 将 接收 到 的 信号 变频 到 载波 频率 。 信 道 选择 要 求 必须 是 低 通 
滤波 器 并 具有 相对 较 迅 速 的 终止 特性 。 

像 频 干 扰 抑 制 接收 机 由 于 存在 图 像 的 负 复 制 ， 允许 图 像 消 除 ， 因 此 它 处 理 
信号 和 图 像 时 是 有 所 差异 的 。 由 于 图 像 和 信和 号 的 频率 分 别 落 在 本 地 振荡 频率 的 
两 侧 ， 所 以 区 别 信 号 与 图 像 是 可 能 的 。 像 频 干 扰 抑 制 接收 机 有 许多 不 同 种 类 ， 
如 Hartley 结构 式 接收 机 和 Weaver 结构 式 接收 机 。 

-数字 IF 接收 机 是 以 低频 双重 下 外 差 法 原理 运行 的 ， 所 以 它 需 要 额外 的 混合 
器 和 滤波 器 电路 。 

因为 罕 带 信号 从 一 个 载波 循环 到 下 一 个 载波 循环 只 有 微小 的 改变 ， 所 以 子 
抽样 接收 机 可 以 以 较 低 的 速率 对 RF 输入 信号 进行 抽样 。 同 时 ， 抽 样 接收 机 存在 
混淆 现象 和 噪声 问题 。 

收发 机 的 重要 性 能 指标 是 频率 范围 、 灵 敏 度 、 输 出 功率 和 数据 传输 速率 。 
频率 范围 是 收发 机 的 运行 频率 。 灵 敏 度 是 在 特定 信 了 曲 比 的 情况 下 ， 能够 得 到 特 
定 输 出 时 所 要 求 的 最 小 输入 信号 。 输 出 功率 是 收发 机 可 以 传输 的 最 大 信号 功率 。 
数据 传输 速率 是 收发 机 每 单位 时 间 发 出 的 信息 量 。 使 用 双 工 方式 时 ， 收 发 机 两 
者 必须 是 相互 匹配 的 。 它 们 使 用 AM, FM, HXi (OOK)、ASK、FSK 或 者 
PSK 模式 运行 。 


2.3.17 无 线 调 制 解 调 器 


调制 解 调 器 (Modulator-Demodulator) 是 能 够 允许 数字 设备 利用 电话 线 通信 
的 设备 。 无 线 调 制 解 调 器 是 用 电磁 波 或 光波 来 传输 数据 。 无 线 调制 解 调 器 ， 也 
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叫做 无 线 电 调制 解 调 器 ， 是 连接 到 数字 设备 串 行 端口 (例如 RS232,. RS422) AY 
RF 收发 机 。 它 们 从 另 一 个 匹配 的 无 线 调制 解 调 器 发 送 和 (或 ) 接收 信号 。 在 许 
多 应 用 场合 中 ， 需 要 将 多 个 调制 解 调 器 连接 到 接 人 点 上 ， 以 保证 无 线 通 信 网 络 
的 连通 性 。 

无 线 调 制 解 调 器 的 指标 有 成 形 因 子 、 调 制 解 调 速度 、 网 络 类 型 和 总 线 类 型 
或 接口 类 型 。 成 形 因子 可 将 调制 解 调 器 分 为 内 部 和 外 部 调制 解 调 器 。 内 部 调制 
解 调 器 是 在 主板 的 插 构 上 安装 一 个 计算 机 卡 ; 外 部 解 调 器 是 通过 电缆 将 此 模块 
连接 到 通信 端口 上 上。 调制 解 调 器 的 速度 是 调制 解 调 器 的 最 大 数据 传输 速率 ， 单 
位 为 biys。 无 线 调制 解 调 器 对 应 的 网 络 分 为 拨号 上 网、 以 太 网 、 全 球 移动 通信 
系统 (GSM) 、 集 成 业务 数字 网 、 个 域 网 (PAN) 、 通 用 无 线 分 组 业务 (GPRS) 
等 类 型 。 调 制 解 调 器 的 接口 类 型 包括 II 类 卡 、I 类 卡 、CardBus、FireWire | 
(IEEE1394) | ISDN BRI U 接口 、 串 行 接口 (RS232、RS422、RS485 ) 、 通 用 申 
行 总 线 (USB) 接口 和 传输 线 通 信 (PLC) BRO. 

调制 解 调 器 也 可 用 无 线 电 链 路 指标 来 分 类 ， 指 标 包 括 使 用 频带 和 无 线 电 技 
术 。 无 线 调制 解 调 器 的 频带 可 以 是 900MHz、2.4GHz、5 GHz, 23 GHz, VHF 和 
UHF。 可 选 的 无 线 技术 有 直接 扩 频 和 跳 频 等 。 扩 频 是 通过 使 用 大 于 系统 的 所 需 带 
宽 来 减 小 局 部 频率 干扰 的 技术 。 两 种 主要 的 扩 频 调制 解 调 器 为 直接 序列 调制 解 
调 器 、 跳 频 调制 解 调 器 。 跳 频 是 信号 顺序 使 用 一 系列 罕 带 频率 信道 的 技术 。 传 
输 频 带 被 划分 为 一 定数 量 的 信道 ， 根 据 事先 决定 好 的 循环 跳 耻 模式 系统 周期 性 
地 跳 到 一 个 新 的 信道 上 。 


2.4 模拟 调制 和 复 用 


调制 是 将 一 个 信号 从 一 个 频率 搬移 或 变换 到 另 一 个 频率 的 过 程 。 调 制 时 ， 
会 将 基带 信号 (语音 、 视 频 等 ) 搬移 到 一 个 高 频 的 载波 信号 上 ， 因 此 载波 的 频 
率 和 幅度 特性 会 发 生 改 变 。 将 基带 信和 号 强行 移 到 载波 信号 之 上 叫做 调制 。 从 一 
个 频率 转移 到 另 一 个 频率 的 过 程 叫做 连续 波形 (CW) 调制 。 在 RF 通信 系统 中 ， 
调制 使 消息 以 更 有 效 的 方式 来 传送 。 另 外 ， 通 过 复 用 ， 如 FDM， 可 以 使 多 个 信 
息 同 时 使 用 同一 系统 发 送 。 

考虑 一 个 频率 为 e 的 载波 信号 

v (t) =V.sin(w,t+¢,) (2-13) 

AF, on 为 瞬时 载波 电压 ; V, 为 峰值 电压 ; w. 为 角 频 率 ; p. 为 载波 相位 。 

在 调制 过 程 中 ， 可 以 利用 载波 的 一 个 或 多 个 特性 进行 调制 ， 这些 特 性 包括 
幅度 、 频 率 、 相 位 等 。 对 应 出 现 了 三 种 调制 技术 : AM, FM 和 PM, 

数字 信和 号 也 可 以 进行 调制 。 在 对 数字 信号 进行 调制 时 ， 数 字 信 号 用 于 调制 
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载波 的 幅度 、 频 率 、 相 位 等 特性 ， 也 可 以 对 多 个 特性 进行 复合 调制 。 有 关 数 字 
信号 的 调制 部 分 将 在 2.5 市 中 描述 。 
2.4.1 幅度 调制 


AM 中 ,载波 幅度 将 随 基带 信号 的 幅度 变化 而 成 比例 地 变化 。AM 信号 波形 
被 称 为 调制 包 络 ， 如 图 2-18 所 示 。 图 中 载波 信号 被 正弦 信号 所 调制 。 
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图 2-18 AM 波形 
当 用 一 个 频率 变化 范围 为 fh ~ 的 基带 信号 去 调制 一 个 频率 为 f. 的 载波 信 
号 时 ,调制 结果 将 占用 新 的 频带 ， 且 其 带宽 遵循 一 定 的 变化 。 
例如 载波 信号 为 V.sin(w.t)， 调制 信号 为 V。(t)， 忽略 相位 ， 则 AM 信号 
可 表示 为 


v(t) =[V. +v, (t) jsin(w.t) (2-14) 
假设 调制 信号 (如 基带 信和 号) 为 v(t) =V,,sin(o,,t) , 
v(t)=[V +V sin(w„t)]sin(w,t) (2-15) 
使 用 三 角 变 换 公 式 将 上 式 展 开 为 
v(t) =V sin(w.t) + eos (w, —w,,)t -eos (w, +@,,)t (2-16) 
包 络 的 最 大 幅度 为 + V,， 最 小 幅度 为 V. -V,， 上 式 中 包含 三 个 不 同 频 点 : 


fes FARS fas ERAS, tSas 

虽然 载波 信号 的 频率 是 一 个 固定 值 ， 但 是 调制 之 后 的 信号 的 频带 则 介 于 上 
频 点 (有) APRA (A) 之 间 。 因 此 ， 已 调 信 和 号 的 频谱 中 将 出 现 一 个 上 边 带 和 
— 4 Fi, mE 2-19 Pras. 

已 调 信 号 占用 带宽 的 大 小 要 依 调制 方式 的 不 同 而 定 。 传 统 AM 所 需要 的 带宽 
是 基带 信号 频率 最 大 值 的 两 倍 。 单 边 带 (SSB) 调制 中 ， 已 调 信号 带宽 则 与 基带 
信号 带宽 相等 。 

AM 的 调制 系数 (k) 定义 为 基带 信号 幅度 的 峰值 与 载波 信号 幅度 的 峰值 之 
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图 2-19 AM 波形 的 频谱 
比 ， 如 正弦 调制 信号 v,(t) =V,cos(2nf,t), 它 的 调制 系数 为 
p=YV AV (2-17) 
调制 系数 经 常 以 百分数 的 形式 出 现 ， 对 应 的 调制 也 经 常 被 称 为 百分比 调制 。 
调制 系数 的 重要 性 在 于 ， 它 决定 了 信和 号 中 边 带 和 载 频 的 功率 关系 。 
AM 的 种 类 很 多 ， 包 括 双 边 带 (DSB) 调制 、 残 留 边 带 (VSB) 调制 、SSB 
调制 等 ， 这 些 调制 在 这 里 不 做 详细 介绍 。 


2.4.2 频率 调制 


FM 中 ， 载 波 信号 的 幅度 保持 不 变 ， 频 率 随 着 调制 信号 幅度 的 变化 而 成 比例 
变化 。 图 2-20 给 出 了 一 个 二 进 制 FM 信和 号 波形 。 
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图 2-20 FM 波形 
当 调 制 信号 幅度 达到 最 大 时 ， 载 波 信号 频率 取 最 大 值 。 当 调制 信号 的 幅度 
在 最 大 值 和 最 小 值 之 间 变 动 时 ， 载 波 信号 的 频率 也 将 在 最 大 值 与 最 小 值 之 间 变 
动 。 这 一 过 程 称 为 频率 偏 移 。 
例如 载波 信号 为 V.sin(w.t), 调制 信号 为 Yusin(w。i) ,忽略 相位 ， 则 调频 信 
号 的 频率 可 以 表示 为 


f=f, + fV sinl wnt) (2-18) 
AFP, fa 为 偏 移 常 量 。 因此 ， 调频 信号 可 以 表示 为 
v(t) =V sin[2m(f, +f, V sin(2mf t)t] (2-19) 


由 于 上 式 中 的 sin (0) 表示 式 包含 了 sin (e。) ， 所 以 对 它 的 求解 需要 用 到 一 
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阶 贝 塞 尔 函数 。 通 过 代数 处 理 ， 上 式 可 以 表示 为 


v(t) = V.sin| 2 PV costaf.t| (2-20) 
频 偏 (Af) 是 调制 信号 载波 频率 偏 移 大 小 的 一 个 度量 ， 它 可 以 表示 为 


Af =f, Va (2-21) 

FM 中 ， 理 论 上 是 没有 频率 偏 移 的 最 大 值 ， 但 是 对 于 一 个 特定 系统 ， 由 于 可 
用 带宽 有 限 ， 必 须 确定 最 大 频 偏 f,,,。 

FM 的 调制 系数 mi 是 载 频频 偏 与 调制 频率 的 比值 ， 即 
fa 

调制 系数 决定 了 已 调 信 号 各 个 频率 分 量 的 幅度 。 它 也 可 以 用 弧度 的 形式 表 
示 ， 这 时 用 6 表示 。 

从 上 面 的 公式 可 以 看 出 ，FM 需要 更 多 的 带宽 ， 这 正 是 其 频率 利用 率 低 的 原 
因 之 一 。 然 而 ，FM 在 改善 噪声 环境 方面 却 有 较 好 的 性 能 。FM 在 中 心 载 频 人 两 
边 产 生 了 无 限 多 的 频率 分 量 ， 这 些 分 量 以 上 为 中 心 对 称 相 等 ， 如 图 2-21 所 示 。 


m, = 


(2-22) 
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图 2-21 ， .FM 的 典型 频谱 图 | 
FM 中 载 频 两 边 的 频率 分 量 最 终 递 减 为 零 ， 但 这 种 递减 并 非 是 线性 的 ， 而 是 
以 零 为 中 心 左右 波动 。 实 际 应 用 中 ， 已 调 信 号 的 带宽 可 近似 为 2 (fan + Af)。 其 
中 Af 为 载波 信号 的 最 大 频 人 和 全， 也 即 基 带 信号 幅度 达到 最 大 时 出 现 的 频 偏 。 


2.4.3 ”相位 调制 


模拟 信号 的 PM 类 似 于 FM。 载 波 信 号 的 瞬时 相位 将 在 (b6+Ad) 与 (中 - 
Ad) 之 间 变 化 ， 这 种 变化 与 载波 信号 频率 和 调制 信号 幅度 成 一 定 的 比例 。PM 
可 以 表示 为 

v(t) = V.sin(w,t +p sinw,t) | (2-23 ) 

AF, pa 为 调制 系数 。 

虽然 PM 与 FM 表达 式 相 似 ， 但 两 者 在 意义 上 却 有 很 大 的 不 同 。PM 中 相位 
的 最 大 偏 移 主要 取决 于 调制 信号 的 幅度 ， 而 与 调制 信号 的 频率 无 关 。 此 外 ， 在 
实际 应 用 中 ，PM 用 得 较 少 ， 有 时 可 用 于 FM 的 中 间 步 又 。 
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在 通信 系统 中 ， 许 多 不 同 信 号 可 以 通过 适当 的 复 用 技术 在 同一 条 通信 和 链 路 
上 进行 传输 。 模 拟 信号 的 复 用 技术 有 频 分 复 用 (FDM) 和 时 分 复 用 (TDM) 两 
大 类 。 下 一 节 将 对 这 两 种 复 用 技术 进行 简要 分 析 。 


2.4.4 频 分 复 用 和 时 分 复 用 


FDM 将 每 个 信道 限制 在 一 个 频带 之 内 ， 如 图 2-22a 所 示 。 通 过 使 用 FDM 技 
AR, 许多 不 同 信号 (如 多 个 用 户 的 语音 信号 ) 可 以 同时 在 一 条 通信 系统 链 路 上 
传输 。 由 于 邻近 信道 频谱 的 相互 重合 将 会 导致 不 同 用 户 间 上 串 话 ， 为 了 避免 这 种 
情况 的 发 生 ， 不 同 信道 间 要 使 用 空 频带 隔 开 。 这 些 空 频带 也 称 为 保护 频带 。 使 
用 保护 频带 ,便于 接收 端 对 信号 的 滤波 以 及 对 不 同 频率 的 选择 。 通 过 使 用 正 怠 
载波 调制 ， 可 以 把 不 同 用 户 的 信号 调制 到 它们 各 自 所 分 配 的 频 点 上 上 。 不 同 频 点 
对 应 于 不 同 信道 。 在 FDM 系统 中 ， 系 统 主要 分 配 的 信道 可 以 划分 成 许多 个 子 信 
道 ， 它 们 都 是 同时 发 送 的 ， 因 而 可 以 由 统一 的 物理 电路 来 实现 。. 





时 间 时 间 
a) b) 
图 2-22 a) 频 分 复 用 b) 时 分 复 用 

时 分 双 工 为 各 个 不 同 输入 信道 分 配 不 同 的 时 隙 ， 这 些 信道 使 用 相同 的 带宽 。 
在 TDM 中 ,任何 时 刻 都 只 能 由 一 个 用 户 传送 信号 。 图 2-22b 给 出 了 对 应 的 示意 
图 。 由 图 可 见 ， 信 道 1 占用 了 第 一 个 时 隙 的 所 有 频带 ,信道 2 占用 了 第 二 个 时 阶 
的 所 有 频带 ，…… 以 此 类 推 。 

上 述 技术 的 一 种 典型 应 用 是 无 线 模拟 还 测 信 号 的 传输 。 般 测 信号 使 用 复 用 
技术 来 传输 远 端 测试 仪 或 传感器 等 传 来 的 信号 。 和 时 测 技 术 使 用 多 种 测试 元 器 件 ， 
并 采用 了 上 比较 具有 代表 性 的 模拟 信号 复 用 技术 。FDM 和 TDM 都 可 以 应 用 于 遥测 
技术 中 。 若 使 用 FDM， 则 在 频谱 上 使 用 多 个 并 行 且 独立 的 频率 信道 来 传送 不 同 
用 户 的 数据 ; 若 使 用 TDM， 则 传送 数据 随时 间 而 变 ， 只 允许 每 种 元 器 件 在 其 对 
应 的 时 足 信 道上 传送 数据 。 例 如 ， 用 户 1 的 数据 在 信道 1 中 发 送 ， 用 户 2 的 数据 
在 信道 2 中 发 送 ， 之 后 是 用 户 3 等 ， 直 到 所 有 用 户 的 数据 都 被 发 送 ， 在 这 一 过 程 
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中 ， 它 们 使 用 相同 的 频带 传送 数据 。 

许多 遂 测 系统 同时 使 用 窗 带 和 相对 宽带 信道 ， 这 种 混合 技术 实现 了 一 种 称 
为 子 通信 的 过 程 。 子 通信 技术 主要 是 将 一 个 宽带 信道 细 分 成 多 个 罕 带 信道 进行 
通信 。 


2.5 数字 信号 的 调制 和 复 用 


由 于 数字 信号 处 理 以 及 相关 技术 的 不 断 发 展 ， 现 代 通 信 系 统 的 操作 性 能 也 
得 到 了 较 大 的 增强 ， 信 息 流 的 安全 性 也 比 以 前 提高 了 很 多 。 信 息 流 安全 性 的 提 
高 主要 得 益 于 密码 学 、 扩 频 以 及 其 他 相关 技术 的 发 展 和 应 用 。 然 而 这 些 技术 的 
应 用 却 难以 在 模拟 系统 中 简单 实现 。 众 所 周知 ， 几 乎 所 有 的 通信 系统 都 要 关心 
的 两 个 问题 就 是 : 如 何 使 用 尽 可 能 少 的 带宽 ， 以 及 如 何 使 得 传输 过 程 中 的 误 比 
特 率 最 小 。 数 字 信 和 号 通信 系统 更 好 地 兼顾 了 这 两 个 问题 ， 并 且 具 有 许多 其 他 模 
拟 系统 所 没有 的 优点 。 

数字 通信 系统 之 所 以 受到 广泛 应 用 ， 其 中 的 主要 因素 之 一 便 是 数字 信和 号 调 
制 技术 的 应 用 。 数 字 信 和 号 调制 技术 相对 来 说 是 一 种 新 的 调制 方法 。 由 于 数字 通 
信和 应 用 的 不 断 增加 ， 数 字 信 和 号 调制 技术 得 到 了 快速 发 展 。 数 字 信 和 号 调制 技术 可 
以 分 为 三 类 : 振幅 键 控 (ASK) 、 移 频 键 控 (FSK) 、 移 相 键 控 (PSK)。 这 三 类 
调制 技术 分 别 类 似 于 模拟 信号 调制 技术 中 的 AM、FM 和 PM, 


2.5.1 振幅 键 控 


ASK 是 AM 的 一 种 简单 形式 ， 可 以 通过 对 载波 信和 号 的 开 - 关 键 控 来 实现 。 其 
R, 二进制 “1” 代 表 开 状态 ;“0” 代 表 关 状态 。 虽 然 这 种 调制 的 方法 简单 且 容 
易 实 现 ， 但 是 它 却 没 能 在 数字 通信 中 得 到 广泛 应 用 。 其 中 一 个 主要 原因 是 这 种 
调制 方法 使 得 接收 端 接收 到 的 信号 强度 变化 太 大 。 

ASK 数字 信和 号 可 以 通过 数字 信号 乘 以 载波 信号 得 到 ， 对 应 的 数学 表达 式 如 
下 : 

v.(t) =h(i)cos(w.t) (2-24) 
AH, h(t) =A R0, 

通过 两 个 信和 号 的 相 乘 ， 可 以 将 原 数 字 信 号 的 频谱 搬移 到 以 载波 频率 为 中 心 
的 频段 上 。 已 调 信号 带宽 是 原 信 道 带宽 的 两 倍 。 

对 于 例如 Murray 码 等 复杂 度 比 较 高 的 码 来 说 ，ASK 不 是 一 种 很 理想 的 调制 
方式 。 特 别 是 在 噪声 较 大 的 环境 下 ， 这 种 开 - 关 键 控 的 方式 可 能 给 接收 机 带 来 严 
重 的 噪声 问题 ， 使 得 判决 器 对 1 、0 的 判断 更 为 困难 。 在 某 些 简单 的 方案 中 ， 二 
状态 和 四 状态 AM 与 脉冲 PM 结合 使 用 ， 这 样 可 以 增加 传输 中 每 波 特 或 每 脉冲 携 
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带 的 比特 数 。 


2.5.2 移 频 键 控 


FSK 等 价 于 二 进 制 模拟 FM。 在 FSK 中 ， 二 进 制 “0” 使 用 载 频 为 乒 的 载波 
信号 进行 传送 ;二进制 “1” 使 用 载 频 为 f, 的 载波 信号 进行 传送 。 调 制 过 程 中 ， 
信号 波形 的 幅度 保持 不 变 ， 如 图 2-23 所 示 。 二 进 制 信 号 可 以 使 用 比 模拟 信和 号 更 
有 效 且 简单 的 方法 去 调制 载波 信号 的 频率 。 实 际 应 用 中 ， 频 率 的 变化 只 有 几 kHz, 


0 l 0 0 l 0 1 ] 0 0 
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图 2-23 FSK 信和 号 波形 

FSK 信号 可 以 看 成 是 两 个 具有 不 同 载 频 的 ASK 信号 之 和 。 因 此 ，FSK 信号 
的 频谱 是 两 个 ASK 信号 频谱 之 和 。 接 收 机 只 要 能 够 区 分 这 两 个 不 同 载 频 有 AS, 
便 能 成 功 地 接收 信号 。 这 一 点 在 移动 通信 系统 中 尤其 重要 ， 特别 是 在 为 了 最 小 
化 传输 带宽 而 采用 重重 频谱 进行 传输 的 情况 下 。 | 

标准 的 FSK 中 使 用 两 个 独立 的 载 频 f。 和 .来 分 别传 送 二 进 制 “0” 和 “1”。 
为 了 尽 可 能 地 减 小 误 比 特 率 ， 载 频 所 入 必须 是 正 交 的 ， 即 它们 之 间 的 相关 系 
数 为 零 。 为 了 最 小 化 传输 信号 的 带宽 ， 有 必要 找 出 既是 正 交 ， 且 相差 又 是 最 小 
的 hh 和 f。 这 种 调制 方法 称 为 最 小 移 频 键 控 (MSK) 。 例 如 ， 若 载 频 A 对 应 的 周 
期 是 n。 售 比 特 周期 T， 则 载 频 / 对 应 的 周期 是 n，( =n。+0.5) 倍 比特 周期 。 这 
时 , fo Af, EXE, M—-MAARA, BA -f.) =1/ (27) 。 这 说 明了 MSK 是 
一 种 FSK, CRS MSL SHB). | 

以 往 的 无 线 通 信和 链 路 的 数据 传送 用 的 调制 方式 主要 是 FSK， 这 主要 是 因为 
模拟 FM 可 以 很 容易 地 被 FSK HR, 并且 有 些 承载 模拟 信号 的 接收 机 也 能 够 应 
用 于 FSK 中 。 但 是 ， 用 于 数据 传送 的 无 线 链 路 主要 还 是 使 用 PS 调制 ， 这 是 因 
为 这 种 调制 方式 在 频带 和 功率 需求 等 方面 的 效率 较 高 。 


2.5.3 移 相 键 控 


PSK 技术 起 先 主要 应 用 于 深 空 探测 通信 系统 中 。 现 在 这 种 调制 技术 已 经 广 
泛 应 用 于 和 军队、 工业 和 民用 通信 中 。 这 种 调制 方法 主要 是 通过 载波 信号 的 相位 
在 几 个 离散 值 之 间 的 变化 来 实现 。 二 进 制 PSK 的 性 能 与 FSK 相似 。 然 而 ， 这 两 
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者 之 间 却 有 很 大 的 区 别 一 一 PSK 的 带宽 需求 比 FSK 要 少 ， 主 要 是 因为 PSK 信号 
的 传送 只 使 用 了 一 个 载 频 | 

有 多 种 不 同 的 PSK; 二 进 制 移 相 键 控 (BPSK) 、 差 分 移 相 键 控 (DPSK), 
四 进 制 移 相 键 控 (QPSK) 、 偏 移 QPSK (OQPSK)、 差 分 QPSK (DQPSK) 、m/ 
4QPSK、 八 进 制 移 相 键 控 (OPSK) 等 。 这 些 调制 技术 组 成 了 现代 通信 系统 的 支 
柱 。 


2.5.4 二 进 制 移 相 键 控 


BPSK 作为 另 一 种 二 状态 调制 技术 的 形式 ， 类 似 于 模拟 信号 的 PM。 在 BPSK 
中 ， 载 波 的 频率 和 幅度 保持 不 变 ， 只 是 信号 的 相位 在 变化 。 传 送 的 二 进 制 符号 
对 应 于 载 频 信号 相位 的 0 或 弧度 。 因 此， 两 个 二 进 制 状态 相位 相差 180°。 
BPSK 的 波形 可 以 由 下 式 表示 : | 
v.(t) =h(t)cos(a,t) (2-25) 
式 中 , h (1) = +4 或 -4。 
图 2-24 给 出 了 BPSK 信和 号 波形 和 幅度 谱 图 。 
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图 2-24 BPSK 信号 波形 示意 图 

BPSK 的 带宽 与 ASK 的 带宽 相似 ,但 是 由 于 BPSK 信和 号 的 均值 h(t1) =0， 因 
此 它 的 频谱 上 不 存在 载 频 分 量 f.。 对 于 一 些 检测 器 ， 例 如 相干 检测 器 ， 要 产生 所 
需要 的 载波 信号 相位 参考 值 是 比较 困难 的 ， 尤 其 在 多 径 环境 下 更 为 困难 。 因 为 
在 多 径 环 境 下 ， 信 号 经 过 多 径 而 以 不 同时 延 到 达 接 收 机 。 要 解决 这 些 问 题 ， 可 
以 考虑 使 用 DPSK 调制 。 

实际 应 用 中 ， 参 考 信 和 号 由 振荡 器 提供 ,发 送 机 与 接收 机 采用 相似 的 参考 信 
Fo 


2.5.5 差分 移 相 键 控 


BPSK 信号 可 以 采用 DPSK 的 形式 进行 发 送 。 在 DPSK 中 ， 所 发 送 的 信号 是 
由 连续 脉冲 之 间 的 相位 变化 来 决定 。 通 过 使 用 前 一 个 间隔 的 载波 信号 的 相位 作 
为 参考 ， 从 而 决定 当前 时 刻 信号 的 相位 。 为 了 实现 这 种 调制 方式 ， 发送 “0” 
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时 ， 载 波 信 号 的 相位 保持 不 变 ; 发 送 “1” 时 ， 载 波 信号 的 相位 发 生 了 改变 。 在 
接收 端 ， 接 收 机 总 将 当前 信号 相位 与 之 前 时 刻 相 位 进行 比较 ， 若 不 发 生变 化 ， 
则 接收 到 的 信号 判 为 “0”; 和 若 发 生变 化 ， 则 接收 到 的 信号 判 为 “1”。 图 2-25 给 
出 了 BPSK 与 DPSK 的 原理 图 。 


mn —@ 


a) 
输入 数据 差分 编码 (x) 
载波 
b) 
图 2-25 


a) BPSK 调制 b) DPSK 调制 

在 DPSK 中 ， 接 收 机 使 用 的 参考 相位 是 信号 本 身 经 过 延迟 一 个 脉冲 时 宽 而 得 
到 的 信号 相位 。 这 可 以 通过 取 模 拟 信号 或 数字 信和 号 的 均值 得 到 。 图 2-26 给 出 了 
典型 的 DPSK 调制 框图 。 如 图 所 示 ， 相 干 检测 器 输出 的 信号 经 过 一 个 滤波 器 后 传 
给 一 个 相关 器 ， 该 相关 器 由 时 延 电 路 和 乘法 器 组 成 。 如 果 信 和 号 相位 与 之 前 相位 
一 至， 则 相关 静 输 出 正 值 ， 并 被 判 为 “0”; 如 果 相 位 相反 ， 相 关 器 将 输出 负 值 ， 
并 被 判 为 “1”。 这 种 调制 方法 的 优点 之 一 是 进入 相干 器 的 小 的 相位 差错 并 不 会 
Be My AH OR as YF EH o 


低 通 、 数据 


载波 
图 2-26 DPSK 信号 的 解 调 过 程 


2.5.6 PDUs ees Rie 


图 2-27 给 出 了 一 个 典型 的 四 状态 QPSK 信和 号 波形 示意 图 。 这 种 调制 方式 为 
每 个 发 送 脉 冲 提 供 2bit 或 3bit 信息 。 这 种 PSK 信号 波形 可 由 下 式 表示 : 
v, (t) =V,cos(w,t + o,) (2-26) 
对 于 BPSK, p, 只 取 两 个 相差 180° 的 值 。 对 于 四 状态 调制 QPSK, 6, 取 4 个 
依次 相差 90° 的 值 。QPSK 等 价 于 PM, 但 是 它 只 有 4 个 变化 状态 ， 见 表 2-2。 
式 (2-26) 可 以 表示 为 
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相位 偏 移 


图 2-27 典型 的 四 状态 QPSK 信号 波形 示意 图 
v, (t) =V,cos(2nf,t) + V,sin(2af,t) (2-27) 
AP, V, = Vcos( 中 ,) 为 幅度 的 同 相 分 量 ; V = -Vsin( 四 ,) 为 幅度 的 正 交 分 量 。 
由 于 信号 v(t) 的 振幅 不 变 , 只 有 相位 改变 ， 所 以 这 种 调制 也 称 为 恒 包 络 调制 。 
X 2-2 QPSK 中 的 相位 偏 移 


比特 数据 相位 同 相 幅度 EXM 
00 n/4 +1A/2 +1//2 
01 3/4 ~1//2 + 1/Af2 


11 -3n/4 
10 — 7/4 


在 QPSK 中 ， 输 入 数据 流 以 双 比 特 为 
单位 进行 分 组 ， 每 组 双 比 特产 生 一 个 对 应 
的 载波 相位 偏 移 量 ， 这 些 偏 移 量 以 mr/2 为 
步 长 。 表 2-2 列 出 了 所 有 可 能 的 双 比 特 组 
合 和 它们 对 应 的 同 相 幅度 、 正 交 幅 度 和 相 
位 偏 移 量 等 。 图 2-28 给 出 了 比特 与 相位 的 
对 应 映射 图 。 图 2-29 则 给 出 了 典型 的 双 比 
特 QPSK 调制 原理 。 

在 接收 端 ， 数 字 信 号 通过 对 QPSK 信 
号 进行 相干 解 调 得 到 。 解 调 时 ， 需 要 用 到 两 个 相干 解 调 器 ,它们 包括 两 个 振荡 





2-28 QPSK 调制 的 同 相 正 交 分 量 图 





判决 电路 


图 2-29 ”典型 的 使 用 两 位 二 进 制 数 的 QPSK 调制 框图 
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as, 分别 用 以 产生 载波 信号 的 同 相 分 量 和 正 交 分 量 。 解 调 过 程 中 要 同时 产生 同 
相 分 量 和 正 交 分 量 数据 信号 ， 这 种 方案 存在 的 缺点 是 ， 检 测 过 程 中 任 一 路 信号 
产生 的 错误 都 将 会 影响 两 路 信号 对 原 数据 信号 的 再 生 。 


2.5.7 ta QPSK 


使 用 微波 频段 进行 通信 的 通信 系统 (如 移动 系统 ) ， 放 大 电路 大 都 具有 非 线 
性 的 特点 。 非 线性 放大 器 适用 于 人 恒 包 络 调制 系统 ， 因 此 QPSK 是 这 种 应 用 的 一 种 
较 适合 的 调制 方式 。 但 是 ， 当 使 用 脉冲 成 形 来 限制 传输 信和 号 的 带宽 时 ， 由 于 变 
化 的 非 线 性 ，QPSK 信号 载波 包 络 的 幅度 将 发 生变 化 。 在 许多 应 用 中 ， 可 通过 对 
变化 的 幅度 进行 压缩 ， 以 使 QPSK 信号 看 起 来 像 一 个 恒 包 络 信和 号。 不 幸 的 是 ， 这 
样 做 会 抵消 脉冲 成 形 带 来 的 传送 信号 带宽 减少 这 一 效果 。 

作为 QPSK 的 一 种 特殊 形式 ，OQPSK 可 以 解决 这 一 问题 。 如 图 2-30 所 示 ， 
在 OQPSK 中 ， 正 交 信 道 的 信号 被 延迟 了 时 间 T。 与 标准 QPSK 相 比 ，OQPSK 载 
波 信和 号 相位 持续 的 最 大 时 间 则 减少 了 50% 。 这 样 得 到 的 信号 在 通过 带 通 滤波 器 
之 后 ， 信 号 包 络 变化 会 更 小 。 因 此 ， 时 延 了 改变 了 传输 的 原始 信和 号 相位 ， 使 信 


号 的 最 大 相 移 为 T/X2。 





QPSK 
信号 输入 


图 2-30. OQPSK 调制 器 


2.5.8 44 QPSK 


对 QPSK 信号 的 解 调 需 要 提供 两 个 正 交 的 相关 解 调 器 ， 并 且 提 供 适 当 的 载波 
参考 信号 。 在 存在 多 径 信 号 的 情况 下 ， 要 获得 适当 的 参考 信号 是 比较 困难 的 。 
这 个 问题 可 以 通过 使 用 DQPSK 来 解决 。 在 典型 的 DQPSK 调制 中 ， 同 相 分 量 与 正 
交 分 量 的 信和 号 都 要 经 过 27 时 延 。 其 中 7 为 输入 调制 器 的 信号 的 脉冲 时 宽 。 图 2- 
31 给 出 了 DQPSK 解 调 器 原理 。 

7/4DQPSK 是 DQPSK 的 一 种 改进 形式 ， 在 这 种 调制 中 ， 每 对 双 比 特产 生 一 
个 mw/4 倍数 的 相位 。 传 送 的 相位 与 当前 载波 信号 的 相位 相对 独立 ， 其 最 大 值 为 
3T/4。 这 比 OPSK 中 的 最 大 相位 要 小 。 虽 然 存 在 8 种 不 同 的 载波 相位 ， 但 是 只 有 
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输出 
数据 


判决 电路 


Æ 2-31 DQPSK 解 调 器 原理 
4 种 可 能 的 相位 传输 : 00、01、10、11。 
在 接收 端 ， 通 过 比较 当前 载波 相位 与 前 一 时 间 载 波 相 位 的 相差 ， 便 能 得 到 
对 应 的 双 比 特 信息 。 这 一 简单 操作 要 求 同 相 和 正 交 分 量 同 时 存在 ， 以 便 区 分 出 
发 送 的 是 n/4 还 是 - Fr/4。 要 做 到 这 一 点 ， 解 调 器 的 设计 会 变 得 相对 复杂 。 


2.5.9 ”八进制 称 相 键 控 


OPSK 存在 8 种 状态 ， 对 应 的 相位 改变 步 长 为 45°*。 在 这 种 情况 下 ， 调制 出 
来 的 每 个 脉冲 信号 对 应 的 是 3bit 信息 。 

在 16- 相 键 控 (16-PSK) 中 ， 相 位 改变 的 步 长 为 22.5"， 因 此 允许 每 个 脉冲 
携带 Abit 信息 。16-PSK 的 一 个 改进 版 本 是 16- 幅 度 相 位 键 控 ， 它 常用 于 大 容量 的 
TDM 系统 中 。 


2.5.10 ”数字 复 用 


和 模拟 系统 一 样 ， 数 字 复 用 也 是 基于 FDM 和 TDM 技术 的 。 尽 管 FDM 和 
TDM 都 能 用 于 数字 通信 中 ,但 FDM 主要 用 于 大 区 域 且 终 端 数据 传 输 速率 较 低 的 
系统 中 。 而 TDM 适用 于 高 速率 终端 篮 集 中 的 本 地 区 域 或 需要 进行 长 途 通信 的 系 
统 中 。 表 2-3 比较 了 FDM 与 TDM 在 数字 通信 中 的 不 同 应 用 。 


R23 数字 通信 中 FPM 5 TDM 的 不 同 应 用 










模拟 信号 ， 信 道中 传送 原 信和 号 
低 ， 依 赖 于 可 用 的 带宽 


数字 信号 ， 信 道中 传送 信号 的 抽样 值 
高 ， 依 束 于 信道 和 调制 









2.6 扩 频 和 多 路 接 入 技术 


由 于 射频 CRF) 系统 是 一 个 带宽 资源 有 限 的 系统 ， 调 整 技 术 设计 的 主要 目 
标 之 一 就 是 减少 传输 信号 所 需 的 带宽 。 扩 频 技术 要 求 传送 信号 的 带宽 比 原 信 和 号 
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带宽 大 几 个 数量 级 。 当 然 ， 对 于 单个 用 户 来 说 ， 这 种 系统 的 带宽 利用 率 是 相当 
低 的 ,但 是 它 允 许 许 多 用 户 使 用 相同 的 频带 而 不 造成 严重 的 用 户 间 干扰 。 在 多 
用 户 系 统 中 ， 扩 频 技 术 的 频带 利用 率 较 高 。 扩 频 同 时 也 能 解决 许多 诸如 多 址 干 
扰 (MAI) 等 问题 。 

除了 占用 一 个 较 大 的 频带 外 ， 扩 频 还 具有 的 特点 是 一 一 扩 频 信号 一 般 是 伪 
随机 信和 号。 与 一 般 的 数据 信号 相 比 ， 该 伪 随 机 信号 具有 类 似 噪声 的 特点 。 伪 曲 
声 序列 或 伪 噪 声 码 决定 了 整个 扩 频 。 这 些 伪 品 声 序列 或 伪 曲 声 码 看 起 来 几乎 是 
随机 的 ,目标 接收 机 却 能 通过 某 种 确定 的 方式 将 它们 产生 出 来 。 在 接收 端 ， 扩 
频 信 和 号 的 解 调 是 由 一 个 互相 关 过 程 来 实现 。 所 用 到 的 伪 随 机 载 频 由 本 地 产生 。 
利用 伪 随 机 序列 的 相关 和 互相 关 特 性 ， 对 扩 频 信号 进行 解 扩 ， 之 后 再 对 窄带 信 
号 进行 解 调处 理 ， 从 而 恢复 出 诛 信 和 号。 

伪 随 机 噪声 (PN) 实质 上 是 对 一 串 二 进 制 序列 进行 一 定 的 自 相关 操作 ， 这 
种 自 相 关 代表 了 一 种 伪 随 机 序列 的 自 相 关 。 同 时 ， 这 种 自 相 关 也 代表 了 限 带 白 
噪声 的 目 相 关 。 虽 然 伪 品 声 是 可 以 被 确定 的 ， 但 是 作为 一 个 随机 二 进 制 序列 ， 
它 共 有 如 下 特点 : “0” 和 “1” 的 个 数 几 乎 相等 ， 与 移 位 后 序列 间 的 相关 性 很 
小 ， 不同 序列 间 的 相关 性 很 小 。 | 

扩 频 通信 具有 容量 干扰 受 限 的 特点 。 每 个 用 户 被 分 配 到 一 个 与 其 他 用 户 近 
似 正 交 的 PN 码 。 尽 管 所 有 用 户 在 同一 时 刻 占 用 相同 的 频带 ， 接 收 端 仍然 可 以 基 
于 它们 所 使 用 的 码 来 将 它们 区 分 开 来 。 扩 频 技术 的 另 一 个 特点 是 抗 多 径 衰落 。 
扩 频 信号 在 整个 很 宽 的 频带 上 都 具有 一 样 的 功率 ， 而 衰落 一 般 只 发 生 在 个 别 频 
点 上 。 从 时 域 上 看 ， 扩 频 信号 具有 抗 多 径 干扰 的 特点 ， 是 因为 不 同时 延 的 信号 
在 接收 端 与 原 信号 之 间 的 相关 性 较 弱 ， 接 收 机 可 以 将 这 些 信号 当成 是 其 他 用 户 
的 信号 而 去 除 。 

对 于 以 不 同时 延 到 达 接 收 端 的 多 径 信 号， 可 以 通过 一 定 的 技术 对 这 些 信 号 
进行 充分 利用 ， 以 此 来 改善 系统 性 能 。Rake 接收 机 便 能 起 到 这 样 的 作用 。Rake 
接收 机 可 以 估计 出 扩 频 信号 的 各 个 多 径 时 延 ， 并 将 各 径 分 量 组 合 起 来 ， 形 成 一 
个 更 强 的 信号 。Rake 接收 机 包括 多 个 相关 器 ， 每 个 相关 器 与 信号 的 各 个 特定 的 
时 延 进行 相关 。 根 据 各 个 信号 的 相对 强度 对 相关 器 的 输出 信号 进行 加 权 ， 最 后 
骨 将 它们 加 起 来 形成 一 个 待 判定 的 信号 。 

目前 主要 有 两 类 扩 频 技术 : 直接 序列 扩 频 (DSSS) 和 跳 频 扩 频 (FHSS)。 


2.6.1 直接 序列 扩 频 


DSSS 系统 是 通过 直接 将 数据 与 伪 噪 声 序列 相 乘 ， 来 实现 对 基带 数据 信号 进 
行 扩 频 的 系统 。PN 序列 是 由 内 码 产生 器 产生 的 ， 它 的 一 个 脉冲 或 符号 称 为 一 个 
码 片 。 同 步 数 据 符号 、 信 息 比特 、 二 进 制 信道 码 等 都 是 先 与 码 片 相 加 ， 再 进行 





88 无 线 传感器 及 元 器 件 : 网 络 、 设 计 与 应 用 
相位 调制 的 。 图 2-32 给 出 了 采用 二 进 制 PM 的 DSSS 系统 的 发 射 端 原理 框图 。 


信忠 (+) 基带 低 通 滤波 器 63 s (0) 





图 2.32 采用 二 进 制 PM 的 DSSS 系统 的 发 射 端 原理 框图 
接收 端 对 接收 到 的 信号 的 解 调 方式 有 多 种 。 例 如 ， 可 以 采用 相关 PSK 解 调 
器 或 者 不 相关 PSK 解 调 器 。 对 单 用 户 而 言 ， 接 收 端 接收 到 的 扩 频 信号 可 以 表示 


sa (t) - [Fm (t) p (t) cos (2mf.t +6) (2-28) 

AP, m (t) 为 数据 序列 ; p (1:) 为 盆 品 声 扩 频 序列 ; f, ARR, 9 为 载波 信号 
在 上 =0 时 刻 的 相位 。 | | 

图 2-33 给 出 了 一 个 DSSS 接收 机 框图 。 假 设 接收 端 已 经 实现 了 时 钟 同步 ， 接 

收 到 的 信号 先 经 过 宽带 滤波 器 ， 再 乘 以 本 地 产生 的 伪 品 声 序列 码 p(t) p(t) = 

+1, Wil p(t) =1,， 这 样 便 产 生 了 进入 解 调 器 之 前 的 信号 s(t), 具体 表示 为 


JE | 
s,(t) = [p m(t) cos(2nf.t + 8) (2-29) 


由 于 s1(t) 具 有 BPSK 信号 的 形式 , 因此 再 通过 简单 的 解 调 便 能 得 到 m(t). 





接收 到 的 
DSSS 信 号 


2-33 采用 二 进 制 PM 的 DSSS 接收 机 框图 


2-34a 给 出 了 接收 机 宽带 滤波 器 输出 的 扩 频 信和 号 及 对 应 干扰 的 频谱 图 。 图 
2-34b 给 出 了 解 调 器 输入 端 乘 以 扩 频 信号 后 的 解 扩 信号 频谱 图 。 信 和 号 带宽 缩减 为 
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B， 而 干扰 信号 能 量 分 布 在 整个 BF 频带 B,, 上 。 解 调 器 中 的 滤波 器 功能 是 在 对 原 
数据 信号 影响 很 小 的 情况 下 去 掉 干 扰 信 和 号 的 大 部 分 能 量 。 RET SE FB FB 
近似 测试 类 似 于 处 理 增益 ， 它 被 定义 为 PG = BL/B. 
B 四 
PG = (2-30) 
系统 的 处 理 增益 越 大 ， 对 带 内 干扰 的 消除 能 力 就 越 强 。 
a eae 





2-34 接收 信号 的 频谱 图 
a) 宽带 滤波 器 输出 b) 相关 器 输出 。 
图 2-35 给 出 了 具有 天 路 接 入 地 址 的 DSSS 系统 。 假 设 每 路 用 户 使 用 一 
为 六 的 擅 品 声 序列 ， 码 片 周期 为 了 ， MSMS VT. =。 第 个 用 户 的 人 
信和 号 可 以 表示 为 


2E, | | 
s(t) = |7 Fm p, C) cos Daft +0.) =- (2-31) 
AP, p AB k AFE ES DAST m(t) 为 其 对 应 的 数据 序列 。 
m(t) ~{X) -REL | 





nm) PNQ) cos2rf+6,) 


PNx(t) cos(2nf+6,) 


图 2-35 多 用 户 DSSS 原理 框图 
接收 端 若 要 成 功 地 接收 信号 ， 必须 对 接收 信号 进行 相关 处 理 ， 并 使 用 特征 
标记 序列 来 产生 判决 变量 等 。 对 于 用 户 1， 判决 变量 可 以 由 下 式 表示 : 
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Z, = i r(t)p,(t = 7, )eos[2nf,(t - 7, + 6,) Jdi (232) 
判决 变量 中 包含 多 径 干 扰 1;， 它 是 由 第 上 个 用 户 产 生 的 ， 还 有 0 均值 的 高 斯 
噪声 变量 EF, Cee a RANA 
1, = [ad - 7) pı (t) cos(2af,t) de (2-33 ) 
a ONT 
=4 
Bi, ENPSBRER RE OTLB HB, REPS 
时 间 为 TT。 利用 中 心 极限 定理 ， 这 些 影响 趋向 于 高 斯 分 布 。 因 为 有 上 -1 个 用 户 
同时 对 一 个 用 户 产 生 于 扰 ， 总 的 多 址 于 拢 可 以 近似 为 一 个 高 斯 随机 分 布 。 通 过 
利用 高 斯 分 布 特性 ， 可 以 方便 地 表示 出 平均 误 比 特 率 ， 如 下 式 所 示 : 


p.-9| — — 

3N 2E, 

对 于 单个 用 户 而 言 ， 在 于 扰 取 极限 的 情况 下 ， 热 噪声 因子 可 以 忽略 不 计 ， 
N/E, 趋 于 0， 因 此 表达 式 简化 为 


E 





(2-34) 


(2-35) 





P,=Q an | | (2-36) 

这 个 表达 式 给 出 了 由 于 多 址 接 人 带 来 的 峰值 误 比 特 率 ， 该 值 是 无 法 消除 的 。 

这 里 假设 了 所 有 用 户 的 干扰 功率 相同 ， 且 与 目标 用 户 的 接收 功率 相同 。 实 际 应 

用 中 ， 远 - 近 效 应 给 DSSS 系统 带 来 了 很 多 问题 。 离 基站 很 近 的 用 户 发 送 的 信和 号 

将 会 在 基站 的 接收 信号 中 占 绝对 优势 ， 以 致 影响 了 前 面 所 假设 的 高 斯 分 布 的 正 

确 性 。 对 许多 用 户 来 说 ， 误 比特 率 的 限制 主要 是 由 多 址 干扰 造成 的 ， 而 非 热 品 
声 造成 。 


2.6.2 跳 频 扩 频 


跳 频 是 指 在 一 个 给 定 的 频带 内 周期 性 地 改变 传送 频率 。 一 个 跳 频 序列 可 以 
看 成 是 已 调制 数据 信号 在 时 间 上 以 伪 随 机 的 方式 选用 载波 频率 。 跳 频 是 在 一 个 
包含 着 多 个 信道 集 的 频带 上 实现 的 ， 每 个 信道 对 应 于 一 个 频 点 。 这 些 可 能 被 使 
用 的 载 频 集 称 为 跳 频 集 。 在 跳 频 集中 ， 每 个 信道 被 定义 为 一 个 具有 中 心 频 点 的 ， 
且 其 带宽 足够 包含 所 有 罕 带 突 发 信号 功率 的 一 个 频谱 域 。 在 跳 频 集中 ， 一 个 信 
道 所 使 用 的 带宽 称 为 瞬时 带宽 。 跳 频 发 生 时 的 频谱 带宽 称 为 跳跃 带宽 。 发 送 数 
据 时 ， 发 送 机 载 频 可 以 使 用 类 似 随机 的 方式 进行 跳 变 。 这 种 跳 变 方式 只 有 目标 
接收 机 知道 。 在 每 个 信道 上 ， 小 突 发 数据 仍然 采用 传统 的 罕 带 调制 方式 进行 调 
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制 ， 并 在 发 射 机 发 生 跳 频 之 前 将 信和 号 发 送出 去 。 

知 每 次 跳 频 都 只 使 用 单 载 频 时 ， 对 应 的 数字 信和 号 调制 称 为 单 信道 调制 。 图 
2-36 为 单 信道 FHSS 系统 。 两 次 跳 频 之 间 的 持续 时 间 称 为 跳 频 延 迟 或 跳 频 周期 。 
总 的 跳 频 带宽 为 B,， 姐 时 带宽 为 B， 对 应 的 系统 处 理 增益 为 B,./B。 


调频 信号 





图 2-36” 跳 频 发 射 端 原理 框图 

在 接收 端 ， 如 图 2-37 所 示 ， 从 接收 到 的 信号 中 去 掉 跳 频 之 后 ， 得 到 的 信号 
称 为 解 跳 频 信号 。 在 解 调 之 前 ， 先 将 解 跳 频 的 信号 应 用 于 传统 接收 机 。 由 接收 
器 得 到 的 频率 图 样 要 同步 于 接收 信号 的 频率 图 样 。 混 合 器 的 输出 是 一 个 固定 在 
不 同 频率 上 的 解 跳 频 信 号 。 当 输入 信号 中 有 一 个 不 期 望 的 信号 占用 了 一 个 对 应 
的 跳 频 信道 时 ， 信 道中 的 噪声 和 干扰 将 从 对 应 的 频率 中 解 跳 频 出 来 ， 并 进入 解 
调 器 。 由 此 可 见 ， 跳 频 系统 可 能 会 出 现 磁 接 ， 当 非 目标 用 户 与 目标 用 户 使 用 相 
同 信道 进行 传送 数据 时 ， 这 一 情况 便 会 发 生 。 





图 2-37 跳 频 接 收 机 原理 框图 


如 来 使 用 二 进 制 FSK， 则 要 对 应 一 对 瞬时 频率 ， 且 它们 在 每 一 次 跳 频 时 都 
要 改变 。 传 输 信 号 所 占用 的 频率 信道 称 为 传输 信道 。 当 信和 号 传输 时 ， 可 能 被 占 
用 的 信道 称 为 补充 信道 。FHSS 系统 中 的 跳 频 速率 是 由 接收 机 合成 器 的 频率 灵敏 
度 、 传 输 信号 类 型 、 为 避免 碰 挤 而 使 用 的 元 余 编码 数 、 可 能 产生 干扰 的 最 小 
电离 学 因素 器 定 。 
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在 FHSS 系统 中 ， 若 使 用 二 进 制 FSK 调制 ， 几 个 用 户 可 以 独立 地 进行 跳 频 。 

如 果 某 两 个 用 户 同时 使 用 相同 的 频带 ， 则 对 应 的 误 比 特 率 可 以 表示 为 
P, = err 5] (2-37) 

通过 对 错误 进行 分 析 可 以 引申 出 多 种 跳 频 方案 ， 如 同步 跳 频 (也 称 为 时 际 
化 跳 频 ) ， 为 了 获得 多 址 干扰 引起 的 不 可 消除 的 错误 比例 而 采用 的 用 户 异 步 操 
作 ， 以 及 其 他 详细 的 分 析 等 。 

与 DSSS 相 比 ，FHSS. 具 有 的 优点 是 它 对 远 - 近 效应 问题 没 那么 敏感 。 由 于 不 
同 用 户 的 信号 并 不 总 是 同时 使 用 相同 的 频率 ， 信 和 号 间 的 相对 功率 大 小 并 不 像 在 
DSSS 中 那么 关键 。 然 而 ， 还 是 有 可 能 出 现 远 - 近 效应 问题 。 由 于 滤波 吾 性 能 不 理 
想 ， 临 近 信 道中 较 强 信号 的 功率 可 能 会 泄漏 到 弱 信 号 所 在 的 信道 中 ， 这 样 将 对 
弱 信 号 产生 较 大 的 干扰 。 这 种 干扰 具有 偶然 性 ， 为 了 克服 这 种 情况 ， 发送 的 信 
号 要 求 采用 错误 纠正 码 。 通 过 使 用 错误 纠正 码 (如 R-S 码 )， 系 统 性 能 可 以 得 到 
较 大 的 提高 。 


2.6.3 多 路 接 入 技术 


采用 多 路 接 入 方案 是 为 了 使 多 个 用 户 同时 享用 有 限 的 无 线 频率 资源 。 为 了 
使 有 用 带宽 可 以 承载 更 高 的 容量 ,共享 是 必 不 可 少 的 。 例 如 ， 在 无 线 通信 系统 
中 ， 可 以 实现 用 户 在 给 基站 发 送信 号 的 同时 也 能 够 接收 来 自 基站 的 信号 。 这 可 
以 通过 双 工 技术 来 实现 ， 对 应 的 双 工 技术 可 以 是 频 域 或 时 域 的 。 

多 路 接 人 技术 的 系统 可 以 分 为 秦 带 系统 和 宽带 系统 ， 这 主要 由 用 户 所 分 本 
到 的 带宽 多 少 决定 。 罕 带 系统 和 宽带 系统 都 能 支持 频 分 双 工 〈FDD) 和 时 分 双 
I (TDD) 等 双 工 技术 。 

窗 带 系统 是 用 于 描述 一 个 信道 的 带宽 与 信道 的 相关 带宽 的 相对 关系 。 在 一 
个 府 带 多 路 接 人 系统 中 ， 可 用 的 带宽 被 分 为 许多 府 带 信道 ， 这 些 信道 常用 FDD 
方式 进行 操作 。 当 使 用 一 般 的 双 工 器 和 普通 的 发 送 接收 天 线 单 元 时 ， 为 了 最 小 
化 前 向 和 反 向 链 路 上 的 干扰 ， 频 谱 中 应 存在 足够 大 的 频率 间隔 。 

宽带 系统 中 单 信道 的 传送 带宽 比 信道 相干 带宽 要 大 得 多 。 正 因 如 此 ， 多 径 
衰落 对 接收 信号 功率 的 影响 相对 较 小 。 而 频率 选择 性 衰落 也 只 是 在 信道 频带 的 
小 部 分 频 点 上 发 生 。 宽 带 多 址 通信 系统 允许 多 个 发 射 机 在 相同 的 信道 上 同时 发 
送信 号 。 

FDD 要 提供 两 个 不 同 的 频带 : 一 个 作为 发 射 机 的 发 送信 道 ， 另 一 个 作为 接 
收 机 的 接收 信道 〈 见 图 2-38a) 。FDD 中 使 用 独立 的 发 送 天 线 和 接收 天 线 来 提供 
这 两 种 不 同 的 信道 。 但 是 ， 在 某 些 情况 下 ， 双 工 机 可 以 只 使 用 单 根 天 线 来 同时 
”进行 发 送 和 接收 。 为 了 更 好 地 实现 FDD， 有 必要 在 发 射频 率 和 接收 频率 之 间 以 





第 2 章 KR iG 42 93 


5% By ST oil oil EER, DA Ee BE a AS 


Ee 





频率 间隔 频率 
a) 


:前 向 信道 


Ef [el (eT 时 间 
b) 





图 2-38 FDD 与 TDD 双 工 机 

在 FDD 中 ， 用 一 对 具有 固定 频率 间隔 的 单 向 信道 定义 系统 的 无 线 信道 ， 这 
对 信道 称 为 用 于 发 送 的 前 向 信道 和 用 于 接收 的 反 向 信道 。FDD 主要 应 用 在 模拟 
通信 系统 中 。 在 FDD 中 ,任何 一 个 双 工 信道 实际 上 均 由 两 个 单方 向 的 信道 组 成 ， 
并 且 前 向 信道 与 反 向 信道 之 间 的 频率 间隔 是 固定 的 。 

TDD 是 采用 两 个 不 同 的 时 隙 来 代替 不 同 的 频段 ， 并 以 此 来 区 分 前 向 和 反问 
链 路 。 在 TDD 中 ， 多 用 户 共享 一 段 单一 的 频段 ， 并 且 在 时 域 上 轮流 传输 各 自 的 
信息 。 由 于 前 向 链 路 和 反 向 链 路 共享 一 个 频段 ， 所 以 在 时 域 上 ， 一 部 分 时 隙 被 
分 配 用 来 发 送信 息 ， 而 另 一 部 分 被 分 配 用 来 接收 信息 。 每 个 双 工 的 信道 都 至 少 
含有 一 个 前 向 时 隙 和 一 个 反 向 时 阶 ， 以 此 来 保证 双向 信息 的 传输 。 如 果 数 据 发 
送 速 率 远 高 于 用 户 端 接收 速率 ， 那 么 可 能 会 将 信息 序列 储存 ， 并 且 表 现 出 一 种 
全 双 工 的 传输 方式 ， 尽 管 两 个 方向 上 并 没有 同时 传输 数据 。TDD 只 能 被 应 用 在 
数字 通信 系统 中 ， 并 且 它 对 时 间 同 步 很 敏感 。TDD 被 应 用 在 室内 和 小 范围 的 天 
线 通 信 网 络 中 ， 物 理 上 的 覆盖 范围 比较 小 。 

TDD 与 FDD 相 比 ， 有 以 下 优 缺 点 。TDD 使 得 每 个 无 线 电 收 发 机 可 在 同一 个 
频段 上 既 可 以 作为 发 射 机 ， 也 可 以 作为 接收 机 。 它 避免 了 前 向 信道 与 反 向 信道 
之 间 频 道上 的 区 分 。 而 采用 TDD 方式 ， 则 会 存在 由 于 其 并 不 是 全 双 工 方式 而 造 
成 的 时 延 ， 并 且 这 种 时 延 对 个 人 用 户 的 传输 时 延 会 非常 敏感 。 由 于 对 时 间 同 步 
的 要 求 十 分 严格 ，TDD 一 般 被 限定 在 小 范围 接 入 上 使 用 。 当 所 有 用 户 都 静止 时 ， 
对 于 固定 无 线 接 入 ，TDD 是 非常 有 效 的 ， 因 为 此 情况 下 用 户 之 间 的 传输 时 延 是 
相对 不 变 的 。 另 一 方面 ，FDD 是 与 射频 系统 相 联系 的 ， 每 个 用 户 都 将 会 分 配 一 
个 指定 的 频段 进行 信息 传输 。 因 为 每 个 收发 器 同时 发 送 和 接收 射频 信号 ， 所 以 
前 向 和 反 向 信道 的 设 定 必 须 考虑 到 整个 系统 和 带 外 覆盖 相同 频谱 的 用 户 。 另 外 ， 
频谱 间隔 的 设 定 还 要 考虑 射频 设备 的 成 本 。 

近 些 年 来 ， 一 些 新 的 并 且 更 有 效 的 多 路 接 人 技术 相继 出 现 。 在 当前 被 广泛 
应 用 的 有 以 下 技术 : FDMA ( 频 分 多 址 ) TDMA (时 分 多 址 ) SSMA ( 扩 频 多 
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址 ) CDMA ( 码 分 多 址 ) FHMA ( 跳 频 多 址 ) 、HSSMA (混合 扩 频 多 址 ) SD- 
MA ( 空 分 多 址 ) CSMA (载波 监听 多 路 接 入 )。 


2.6.4 频 分 多 址 


FDMA 为 每 个 独立 的 用 户 分 配 独立 的 信道 〈( 见 图 2-39) 。 而 信道 的 分 配 依赖 
于 用 户 的 服务 请 求 。 根 据 请 求 ， 用 户 可 以 分 配 到 一 对 前 向 和 反问 的 信道 频段 。 
一 县 分 配 好 之 后 ， 其 他 用 户 在 其 传输 的 过 程 中 不 能 与 其 共享 同一 个 信道 。 





前 向 信道 


频率 间隔 频率 


a) 
”前 向 信道 





时 间 间 陋 | 时 间 
b) | 


图 2-39 ”FDMA 中 信道 与 频率 分 配 
FDMA 要 求 射 频 滤 波 器 将 相 临 信道 的 干扰 最 小 化 。 另 外 ， 如 果 一 个 信道 未 被 
使 用 ， 则 可 以 被 称 为 空闲 的 ， 但 空闲 信道 是 不 能 被 已 经 分 配 信道 的 用 户 再 利用 
以 提高 容量 。 但 FDD 可 以 用 来 提高 容量 。 而 这 样 的 系统 被 称 为 FDMA/FDD 系 


DD 


2.6.5 时 分 多 址 


在 TDMA 中 ， 每 个 用 户 占 用 一 个 循环 的 重复 时 际 ， 如 图 2-40 所 示 。 这 可 以 
看 成 是 由 入 个 重复 出 现 的 时 隙 组 成 的 帧 结构 。TDMA 系统 采用 一 种 缓冲 - 突 发 
(buffer-and-burst) 方式 来 发 送 数据 。 在 这 种 方式 下 ， 每 个 用 户 的 数据 都 是 不 连 
续 的 。FDMA 系统 可 以 使 用 模拟 FM, 与 FDMA 系统 不 同 ，TDMA 必须 应 用 在 数 
字 调 制 系统 中 。 

来 自 不 同 用 户 的 传输 序列 在 不 断 重复 的 帧 结构 中 被 轮流 传输 ， 如 图 2-41 所 
示 。 每 一 帧 均 由 下 面 几 个 部 分 组 成 : ISK (preamble). (A BBA, WLR (trail 
bits) 。 帧 头 包 括 地 址 和 同步 信息 ， 这 些 信息 用 来 使 基站 等 相互 识别 。 保 护 间隔 
时 间 用 来 使 接收 器 在 各 个 时 隙 及 帧 间 保 持 同 步 。 不 间 的 TDMA 无 线 标准 指定 了 
不 同 的 帧 结构 。 

Æ TDMA 系统 中 ， 每 帧 中 所 包含 的 时 际 数 自 取 决 于 调制 采用 的 技术 和 带宽 。 
H F TDMA 信道 的 数据 传输 速率 通常 要 高 于 FDMA 信道 ， 所 以 通常 必须 采用 自 
适应 均衡 技术 。 此 外 ， 时 间 同 步 的 要 求 很 高 。TDMA 系统 的 传输 是 时 隙 化 的 ， 这 





第 2 章 无 线 通 信 95 
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图 2-41 TDMA 帧 结构 
样 就 要 求 接收 机 与 每 个 数据 脉冲 都 保持 同步 。 保 护 时 间 间 隔 应 该 最 小 化 , 但 缩 
小 保护 间隔 可 能 会 引起 相 临 信道 之 间 的 干扰 。 
一 个 TDMA 系统 的 效率 是 载 有 有 用 信息 的 传输 数据 去 掉 接 人 方案 所 需 的 额 
外 数据 所 占 的 百分比 。 帧 效率 定义 为 每 帧 中 包含 数据 信息 的 比特 数 所 占 的 百 分 
E, WFR: 


b 
N= (1-72) x100 (2-38) 
br 


wP, ba Aw Rt PR, 为 每 帧 包含 的 全 部 比特 数 。 
每 帧 中 的 额外 比特 数 为 : 
ba =N,b, +N b, +N, b, +ND (2-39) 
AT, N 为 每 帧 中 参考 脉冲 的 数量 ; N 为 突 发 业务 的 数量 ; b 为 每 个 参考 脉冲 
中 包含 的 额外 比特 数量 ; b, 为 每 慎 头 中 每 时 院 所 包含 的 额外 比特 数量 ; b, 为 每 
个 保护 间隔 含 相同 比特 的 数量 。 
bt 可 以 表示 为 | 
b, =T,R (2-40) 
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sth, T, 为 帧 长 度 ; R 为 信道 的 比特 率 。 

TDMA 既 可 以 应 用 在 罕 带 系统 中 ， 也 可 以 应 用 在 宽带 系统 中 。 罕 带 TDMA 
允许 用 户 共用 一 段 相同 的 频带 ， 但 必须 给 每 个 用 户 分 配 一 个 单独 的 时 隙 。 对 于 
77 TDMA 系统 ， 可 以 有 很 多 频段 使 用 FDD 或 TDD 双 工 方式 。 这 样 的 系统 称 为 
TDMA/FDD 8% TDMA/TDD ŽARA. 

在 TDMA/TDD 中 ， 帧 信息 中 的 一 半 时 隙 被 用 作 前 向 信道 ， 另 一 半 被 用 作 反 
向 信道 。 在 TDMA/FDD 中 ， 前 向 与 反 向 传输 使 用 相同 或 相近 的 帧 结构 ， 而 两 者 
的 载 频 不 同 。 一 般 来 说 ，TDMA/FDD 系统 会 专门 在 前 向 与 反 向 时 隙 间 保 留 几 个 
时 隙 ， 供 不 采用 双 工 方式 的 用 户 使 用 。 

在 宽带 系统 中 ，TDMA 给 在 同一 信道 的 许多 发 送 器 分 配 时 隙 ， 而 在 一 个 时 刻 
只 有 一 个 发 送 器 接 人 到 信道 。 相 比较 而 言 ， 扩 频 CDMA 技术 可 以 使 所 有 的 发 送 
器 同时 接 入 信道 。TDMA 与 CDMA 系统 均 可 以 使 用 FDD 和 TDD 双 工 方式 。 


2.6.6 扩 频 多 址 


SSMA 技术 使 信号 的 传输 带宽 远大 于 最 小 所 需 带宽 。 一 种 伪 随 机 序列 在 传输 
前 将 罕 带 信号 转化 成 宽带 的 伪 品 声 信和 号。 同时 ，SSMA 可 以 提高 抗 多 径 干 扰 的 能 
力 。 由 于 大 量 的 用 户 可 以 共享 同一 个 系统 ， 所 以 SSMA 的 带宽 效率 很 高 并 且 应 用 
在 许多 无 线 通 信和 系统 中 。 

两 种 主要 的 SSMA 技术 分 别 为 FHMA 和 SDMA，SSMA 也 被 称 为 CDMA, 


2.6.7 BZH 


在 CDMA 系统 中 ,窄带 信 号 被 转化 成 一 个 带宽 很 宽 的 信号 ， 即 扩 频 信号 。 
扩 频 信号 是 一 种 伪 随 机 编码 序列 ， 这 种 伪 随 机 编码 的 码 片 速率 远大 于 信息 数据 
的 比特 速率 。 如 图 2-42 所 示 ， 一 个 CDMA 系统 中 的 所 有 用 户 使 用 相同 的 载 频 并 
且 可 以 同时 传输 。 每 个 用 户 拥有 自己 的 伪 随 机 序列 ， 该 序列 与 其 他 用 户 的 伪 随 
机 序列 近似 正 交 。 接 收 机 使 用 时 间 相 关 器 来 检测 所 需 的 特定 序列 。 由 于 不 相关 ， 
所 以 其 他 的 信号 对 于 有 用 信号 来 说 均 为 噪声 。 为 了 进行 信号 检测 ， 接 收 机 必须 
知道 发 送 机 的 序列 。 每 个 用 户 都 是 相互 独立 的 ， 并 不 会 知道 其 他 用 户 的 序列 。 

在 CDMA 中 ， 不 相关 的 多 用 户 的 功率 决定 了 噪声 水 平 。 如 果 对 一 个 小 区 内 
每 个 用 户 的 功率 不 加 控制 ， 那 么 在 基站 接收 机 处 每 个 用 户 的 功率 就 会 不 相等 ， 
这 样 就 会 造成 远近 效应 。 | 

远近 效应 出 现在 许多 用 户 共享 同一 个 信道 的 情况 下 。 一 般 来 说 ， 在 基站 处 
功率 最 大 的 接收 信号 将 被 解 调 。 在 CDMA 系统 中 ,， 较 强 的 接收 信号 功率 会 抬升 
较 弱 信号 在 基站 处 的 解 调 器 的 噪声 门限 ， 因 此 较 弱 的 信号 可 能 不 会 被 接收 解 调 。 
为 了 避免 这 种 远近 效应 ， 在 大 多 数 实际 的 CDMA 系统 中 ， 都 要 采用 功率 控制 技 
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术 。 功 率 控制 是 用 来 保证 在 一 定 的 覆盖 范围 内 来 自 不 同 用 户 的 信号 在 基站 接收 
器 处 的 功率 基本 一 致 。 通 过 每 个 用 户 的 快速 采样 信号 所 显示 的 功率 水 平 ， 来 对 
上 行 链 路 进行 功率 控制 。 

在 CDMA 系统 中 ， 必 须 大 幅度 降低 多 径 误 减 ， 因 为 信号 是 在 一 个 很 宽 的 频 
带 上 进行 传输 的 。 由 于 信道 中 数据 传输 速率 很 高 ， 所 以 符号 宽度 会 很 小 ， 并 且 
远 小 于 信道 的 传输 时 延 。 


2.6.8 跳 频 多 址 


FHMA 是 一 种 用 户 的 载 频 在 宽带 信道 中 不 断 进 行 伪 随机 模式 改变 的 数字 多 
路 接 入 技术 。 如 图 2-42 所 示 ，FHMA 可 以 使 多 个 用 户 同时 占用 相同 的 频谱 进行 
传输 ， 而 每 个 用 户 在 一 个 特定 时 刻 占用 一 个 特定 的 窑 带 信道 ， 而 这 个 特定 信道 
的 选取 决定 于 用 户 的 伪 随 机 编码 。 每 个 用 户 的 数据 信息 被 分 割 成 标准 的 数据 肪 
冲 长 度 ， 这 些 数 据 脉 冲 将 会 在 分 配 频带 的 不 同 信道 上 进行 传输 。 每 个 突 发 脉冲 
的 带宽 远 小 于 总 的 传输 带宽 。 在 任何 一 个 给 定 的 时 间 内 ， 用 户 载 频 的 伪 随 机 变 
化 实际 上 是 随机 地 改变 了 特定 的 传输 信道 ， 因 此 这 样 可 以 使 多 个 用 户 接 入 到 一 
个 很 宽 的 频带 内 。 在 接收 端 一 侧 ， 本 地 伪 随 机 码 发 生 器 用 来 对 接收 信号 的 即时 
频率 进行 同步 。 在 任何 一 个 给 定 的 时 间 内 ， 跳 频 信 和 号 只 占用 一 个 罕 带 信道 ， 同 
时 窄带 FM 和 FSK 被 广泛 应 用 在 这 种 技术 中 。 





时 间 


图 242 扩 频 多 址 CDMA 
FHMA 与 传统 的 FDMA 的 不 同 之 处 : 跳 频 信 号 在 极 短 的 时 间 间 隔 内 就 会 改 
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变 其 传输 信道 。 如 果 载 频 的 改变 速率 高 于 数据 的 符号 速率 ， 那 么 这 种 系统 可 以 
称 为 快速 跳 频 系统 。 如 果 载 频 的 改变 速率 小 于 或 等 于 符号 速率 ， 那 么 称 为 慢 速 
跳 频 系统 。 快 速 跳 频 系统 可 以 看 作 是 应 用 了 频率 分 集 的 FDMA 系统 。FHMA 系 
统 经 常 采用 能 量 效率 恒 包 络 调制 。 

跳 频 系统 提供 一 种 安全 保证 ， 当 大 量 的 信道 被 使 用 时 ， 一 个 监听 接收 器 不 
可 能 马上 知道 载 频 的 伪 随 机 跳 频 序列 ， 所 以 它 必须 快速 进行 调整 来 跟踪 它 想 监 
听 的 信号 。 另 外 ， 跳 频 信 号 有 较 好 的 抗 衰减 能 力 ， 因 为 错误 控制 编码 和 插入 码 
可 以 有 效 地 减少 深 衰落 对 跳 频 信号 的 影响 。 当 两 个 或 多 个 用 户 同时 在 同一 个 信 
道上 传输 数据 时 ， 错 误 控 制 编码 和 插入 码 可 以 避免 信号 相互 抵消 的 情况 产生 。 
由 于 FHMA 具有 较 高 的 功率 效率 和 较 低 的 设备 成 本 ， 所 以 它 在 蓝牙 和 家 用 无 线 
射频 技术 中 有 应 用 。 


2.6.9 混合 扩 频 技术 


除了 跳 频 与 直接 SSMA 技术 以 外 ,还 有 几 种 混合 的 多 路 接 入 技术 具有 更 多 的 
优点 。 | 

混合 FDMA/CDMA (FSDMA) 技术 被 用 来 代 蔡 直接 序列 CDMA ( DS-CD- 
MA) 技术 ， 如 图 2-43 所 示 。 可 用 的 频谱 带宽 被 分 割 成 几 个 子 频段 。 每 个 子 信道 
都 是 一 个 它 带 CDMA 系统 ， 而 这 个 窄带 CDMA 系统 拥有 比 传统 CDMA 系统 更 高 
的 处 理 增 益 。 这 个 混合 系统 的 优点 是 不 同 用 户 可 以 根据 业务 的 不 同 被 分 配 到 不 
同 的 子 频段 上 。 


wr CDMA 


窄带 CDMA 频谱 


图 243 宽带 CDMA 与 混合 窄带 CDMA 的 频谱 


混合 DS-FHMA 技术 由 一 个 直接 扩 频 信号 组 成 ， 而 这 个 信号 的 中 心 频率 是 伪 
随机 跳 频 的 ， 如 图 2-44 所 示 。 直 接 扩 频 跳 频 系统 的 优点 在 于 它 可 以 防止 远近 效 
应 的 产生 。 然 而 ， 这 种 系统 不 容易 进行 同步 。 


突 发 脉冲 传输 信道 





图 2-44 混合 DS-FDMA 系统 频谱 
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时 分 CDMA (TCDMA) 或 TDMA/ZCDMA 系统 对 不 同 小 区 采用 不 同 的 扩 频 
码 。 在 每 个 小 区 内 ， 为 每 个 用 户 分 配 一 个 特定 的 时 阶 。 这 样 ， 在 一 个 小 区 内 ， 
在 任何 时 刻 都 只 有 一 个 CDMA 用 户 可 以 进行 信息 传输 。 这 种 方法 可 以 消除 远近 
效应 。 , 

时 分 跳 频 (TDFH) 是 一 种 在 一 个 新 的 TDMA 帧 开始 时 进行 跳 频 的 多 路 接 入 
技术 。 这 种 技术 经 常 被 应 用 在 多 径 效 应 十 分 严重 或 同 频 干 扰 很 严重 的 情况 下 。 


2.6.10 ZOBE 


SDMA 可 以 通过 定向 波束 控制 向 每 个 用 户 发 送信 号 辐射 能 量 ( 见 图 2-45 ) 。 
这 种 技术 可 以 与 TDMA 与 CDMA 一 样 使 不 同方 向 上 的 信号 频率 相同 ,也 可 以 与 
FDMA 一 样 使 不 同方 向 上 的 信号 频率 不 同 。 深 入 的 研究 集中 在 自 适 应 天 线 上 , € 
可 以 使 不 同方 向 上 的 用 户 及 时 地 改变 发 射 功率 。 基 站 处 自 适应 天 线 的 应 用 可 以 
解决 某 些 下 行 链 路 上 的 问题 。 在 波 东 带宽 可 以 无 限 小 以 及 跟踪 可 以 无 限 快 的 条 
件 下 ， 自 适应 天 线 可 以 将 SDMA 最 优化 ， 从 而 提供 一 种 可 以 完全 避免 与 小 区 中 
其 他 用 户 发 生 干 扰 的 理想 信道 。 使 用 SDMA ， 系 统 中 的 所 有 用 户 可 以 在 同一 信道 
上 同时 传输 信息 。 然 而 ， 理 想 的 自 适应 天 线 暂 时 是 不 存在 的 ,但 理想 的 方向 性 
阵列 天 线 是 存在 的 。 


用 户 3 





MPE N 
图 2-45 SDMA 天线 


2.6.11 ”载波 监听 多 路 接 入 


CSMA 协议 基于 网 络 中 的 每 个 终端 在 发 送信 息 之 前 都 可 以 监控 到 每 个 信道 的 
特性 。 如 果 信 道 是 空闲 的 ， 用 户 就 可 以 通过 网 络 中 所 有 发 送 器 均 采 用 的 特殊 算 





100 无 线 传 感 器 及 元 器 件 : 网 络 、 设 计 与 应 用 


法 来 发 送信 息 包 (packet). 

在 CSMA 协议 中 ， 监 测 时 延 与 传输 时 延 是 两 个 非常 重要 的 参数 。 监 测 时 延 
是 终端 用 来 检测 信道 是 否 是 空闲 所 需 的 时 间 ， 并 且 由 接收 器 的 硬件 决定 。 传 输 
时 延 是 对 信号 从 基站 到 移动 终端 所 需 时 间 的 相对 估计 。 如 果 监 测 时 延 比较 小 ， 
意味 着 终端 可 以 快速 监测 到 空闲 信道 。 而 较 小 的 传输 时 延 ， 意 味 着 与 信息 包 本 
身 的 持续 时 间 相 比 ， 信 息 包 经 过 信道 传输 所 花费 的 时 间 比 较 少 。 

下 面 有 几 种 不 同 的 CSMA: 

e 1- 持续 CSMA: 终端 持续 监听 信道 ， 等 待 信息 的 传输 ， 直 到 找到 空闲 信 
道 。 一 旦 找到 空闲 信道 ， 发 送 器 就 会 发 送信 息 。 

o 非 持续 CSMA: 在 接收 到 一 个 未 应 答 (NACK) 信号 后 ,终端 会 等 待 一 
段 不 定 长 时 间 ， 然 后 进行 再 次 传输 。 这 项 技术 被 广泛 应 用 在 无 线 本 地 网 络 中 。 

o P- 持 续 CSMA: 应 用 在 划分 时 隙 的 信道 。 当 监测 到 空闲 信道 时 ， 将 在 第 
一 个 可 用 时 隙 上 传输 信息 包 。 

e CSMA/CD: 在 CSMA 中 使 用 冲突 检测 技术 ， 用 户 在 传输 时 进行 冲突 检 
测 。 如 果 两 个 或 多 个 终端 同时 开始 进行 数据 传输 ， 被 检测 到 的 传输 将 立即 中 断 。 

。 数据 监听 多 址 接 入 (DSMA) : CSMA 中 特殊 的 一 种 接 人 方式 。 发 送 器 首 
先 解 调 上 行 控制 信道 ， 之 后 再 在 下 行 信 道中 广播 数据 。 每 个 用 户 都 尝试 去 检测 
一 个 忙 -亲信 息 。 当 忙 - 闲 信 息 标 明 没有 用 户 在 下 行 信道 上 进行 信息 传输 时 ， 用 户 
就 可 以 进行 信息 包 的 发 送 。 


2.6.12 ”分 组 无 线 


在 分 组 无 线 接 人 技术 中 ， 许 多 用 户 都 可 以 接 人 到 一 个 单一 的 信道 中 ， 而 相 
万 之 间 并 不 协同 。 每 个 用 户 的 信息 传输 都 是 由 突 发 脉冲 完成 的 。 多 用 户 的 同时 
传输 在 基站 的 接收 器 处 检测 ， 这 种 检测 是 通过 向 请 求 发 送 器 发 送 应 答 (ACK) 
或 未 应 答 (NACK) 信号 完成 。ACK 信和 号 表明 从 特定 用 户 发 送 来 的 信息 已 被 成 
功 接收 ， 而 NACK 信号 表明 先前 的 信息 并 没有 被 基站 准确 接收 。 通 过 使 用 ACK 
和 NACK 信和 号， 一 个 分 组 无 线 系 统 可 以 保持 有 效 的 反馈 ， 尽 管 可 能 会 造成 交换 
时 延 而 导致 冲突 产生 。 | 

分 组 无 线 多 址 接 人 运行 起 来 相对 容易 ， 但 是 频谱 利用 率 较 低 ， 并 且 可 能 造 
成 严重 的 时 延 。 用 户 使 用 竞争 技术 在 一 条 公共 信道 上 进行 传输 。 分 组 无 线 系统 
中 有 许多 协议 来 进行 协同 。 例 如 ， 为 早期 的 卫星 系统 定制 的 ALOHA 协议 ， 就 是 
一 个 较 好 的 处 理 竞 争 与 冲突 的 例子 。ALOHA 允许 每 个 用 户 在 任何 时 间 发 送信 
息 。 而 正在 发 送信 息 的 用 户 同 时 可 对 认可 反馈 进行 监听 ， 以 此 来 判断 传输 是 否 
成 功 。 如 果 产 生 冲 突 ， 那么 用 户 将 会 等 待 一 段 不 定 长 的 时 间 ， 之 后 再 次 发 送信 
息 。 分 组 无 线 技 术 的 优点 是 其 可 以 无 限制 地 接 人 用 户 。 
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2.7 小 结 


本 章 首先 讨论 了 现代 通信 系统 的 基本 概念 ， 并 对 电磁 波 传播 的 基本 模型 进 
行 了 讲解 。 当 电磁 波 传播 时 ， 可 能 会 发 生 损 耗 、 衰 落 、 反 射 、 折 射 和 衰减 等 。 
本 章 简要 介绍 了 射频 通信 系统 的 必要 组 成 部 分 ; 详细 说 明了 数字 通信 系统 的 基 
本 要 素 ; 并 且 详 尽 讨 论 了 现代 通信 方法 ， 解 调和 多 路 技术 ， 扩 频 技 术 ， 以 及 多 
路 接 人 方法 。 
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硬件 与 软件 资源 的 联网 是 各 种 设备 共同 工作 的 基础 。 联 网 通过 信息 的 交换 、 
任务 的 协同 操作 、 设 备 的 功能 共享 来 提高 效率 。 网 络 通过 一 种 通信 媒介 ， 在 适 
当 的 软件 支持 下 ， 将 相互 作用 的 设备 进行 有 效 的 连接 。 软 件 可 以 应 用 于 整个 系 
统 或 其 中 的 某 个 功能 模块 。 一 个 系统 由 相互 联系 的 单元 组 成 ， 这 种 相互 联系 保 
证 了 协同 工作 的 效率 ， 促 进 了 应 用 的 整体 性 ， 并 且 共 享 了 彼此 的 资源 。 

将 设备 连接 起 来 构成 网 络 的 概念 已 经 广泛 应 用 了 几 十 年 。 在 早期 网 络 中 ， 
几乎 所 有 相互 通信 的 设备 都 是 有 线 连 接 的 ， 这 就 造成 了 网 络 在 空间 上 的 局 限 性 。 
现代 网 络 中 的 设备 可 以 通过 无 线 通信 技术 进行 连接 。 无 线 技术 的 应 用 在 并 不 改 
变 原 有 网 络 的 基础 上 建立 了 空间 上 的 移动 性 。 因 此 ， 现 代 网 络 可 以 看 成 是 : 设 
备 之 间 有 线 连接 并 在 空间 中 是 固定 的 ， 称 为 有 线 通信 网 络 ; 设备 之 间 无 线 连接 
并 在 空间 中 可 移动 的 ， 称 为 无 线 通信 网 络 ; 同时 使 用 上 述 两 种 不 同 技术 的 网 络 ， 
称 为 混合 网 络 。 当 今 ， 基 于 无 线 技 术 的 移动 网 络 主要 提供 语音 业务 ， 但 移动 网 
络 正 日 益 运 用 数字 和 其 他 形式 的 信息 。 无 线 通 信和 网 络 可 以 提供 与 固定 网 络 所 能 
提供 的 相近 的 服务 ， 除 此 以 外 无 线 通信 网 络 还 拥有 降低 初步 建 网 与 维护 的 成 本 
等 优点 。 

有 线 与 无 线 通信 和 网络 之 间 存 在 很 多 共同 点 。 无 线 通信 和 网络 是 在 现 有 网 络 技 
术 的 基础 上 构建 的 ， 即 可 以 充分 利用 过 去 所 积累 的 知识 。 | 

本 章 首先 讲解 网 络 的 基本 组 成 部 分 和 信息 的 传输 ， 同 时 还 讨论 了 有 线 和 无 
线 通信 网 络 的 拓扑 结构 。 接 着 详细 介绍 与 无 线 通信 网 络 相关 的 各 种 标准 和 协议 ， 
因为 它们 是 不 同 设 备 相 互 作用 的 基本 保障 。 本 章 着 重 强调 了 无 线 通 信 网 络 中 安 
全 性 的 概念 ， 并 且 讨 论 了 保障 安全 性 的 相关 方法 。 无 线 技 术 在 不 断 地 发 展 ， 于 
是 也 对 频谱 资源 的 有 效 使 用 与 新 出 现 的 相关 技术 进行 了 讲解 。 


3.1 数据 传输 


数据 是 指 字母 、 数 字 或 者 特殊 的 符号 。 将 这 些 数据 进行 适当 的 二 进 制 编码 ， 
组 成 文字 、 消 息 或 者 信息 。 数 据 通信 主要 是 指 将 数据 从 一 个 地 方 的 设备 发 送 到 
其 他 地 方 的 设备 上 。 两 个 或 多 个 设备 彼此 通信 就 组 成 了 一 个 系统 ， 即 这 些 设备 
连接 成 了 网 络 。 网 络 可 以 是 有 线 的 或 无 线 的 ， 也 可 以 是 混合 的 。 

数据 从 一 个 设备 发 送 到 另 一 个 设备 的 速率 是 用 波 特 率 或 比特 率 来 衡量 。 波 
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特 率 是 指 单位 时 间 (一 般 指 1s) 内 发 送 的 符号 数量 ， 而 比特 率 是 指 每 秒 发 送 的 
比特 数 。 当 每 个 符号 分 配 1bit 时 ， 波 特 率 与 比特 率 相等 。 但 通常 符号 是 由 几 个 
比特 组 成 的 字 、 串 或 代码 。 例 如 ， 对 数字 以 及 包含 数字 与 文字 的 符号 进行 编码 
的 Murray 编码 中 ， 每 个 符号 包含 5bit。 

数据 信息 通常 以 数据 帧 的 形式 进行 传输 。 一 个 数据 帧 由 儿 个 字符 串 连 起 来 
表达 一 个 完整 的 消息 ， 这 种 消息 可 以 被 发 送 设备 和 接收 设备 所 理解 。 图 3-1 表示 
了 一 种 典型 的 数据 帧 。 当 使 用 数据 帧 时 ， 信 息 的 传输 速率 并 不 等 于 波 特 率 或 比 
特 率 ， 因 为 帧 中 还 包含 地 址 、 错 误 检 测 以 及 帧 头 和 帧 尾 这 些 额 外 数据 。 特 殊 应 
用 中 制定 的 协议 和 标准 规定 了 数据 帧 中 包含 的 信息 类 型 。 协 议 是 在 一 些 参考 模 
型 中 设 定 的 【例如 ,电器 及 电子 工程 师 协会 (IEEE) 802 或 开放 系统 互 连 
(OSI) 参考 模型 ]。 可 以 理解 ， 实 际 信息 的 传输 速率 要 远 小 于 协议 中 引用 的 数据 
传输 速率 。 





图 3-1 数据 传输 的 帧 结构 

数据 通信 系统 及 相关 网 络 依赖 于 如 电线 或 光缆 等 物理 连接 的 理论 、 协 议 ， 
已 经 形成 并 应 用 了 很 多 年 。 然 而 ， 与 有 线 技术 相 比 ， 元 器 件 及 传感器 的 无 线 数 
据 通信 及 联网 是 相对 较 新 的 ， 并 且 具 有 其 他 特征 。 无 线 与 有 线 通 信和 网 络 的 操作 
原理 有 许多 共同 之 处 ,但 无 线 通 信和 网 络 正在 发 展 成 为 一 个 独立 的 实体 。 

无 论 在 无 线 还 是 有 线 通信 网 络 中 ， 数 据 均 可 以 并 行 或 串 行 传输 ， 同 步 或 异 
步 传输 ， 单 向 、 半 双 工 、 全 双 工 传输 。 因 此 ， 这 些 概 念 均 适 用 于 无 线 和 有 线 数 
字 通 信 。 


3.1.1 串 行 和 并 行 数字 通信 


数据 可 以 以 串 行 或 并 行 的 方式 从 一 个 设备 传送 到 另 一 个 设备 。 在 串 行 数 据 
传输 中 ， 一 个 编码 中 的 每 个 比特 是 连续 发 送 的 ， 如 图 3-2 所 示 。 所 以 ， 串 行 传输 
只 需要 用 一 对 链 路 将 发 送 器 与 接收 器 相连 。 在 并 行 数 据 传 输 中 ， 一 个 编码 中 的 
所 有 比特 或 部 分 比特 可 以 同时 发 送 。 因 此 ， 所 需 链 路 数 是 同时 发 送 比特 数 和 接 
收 比特 数 之 和 。 例 如 ， 一 个 8bit 的 编码 至 少 需要 8 个 并 行 链 路 将 发 送 器 与 接收 
ASHE, WE 3-3 所 示 。 


3.1.2 同步 和 异步 传输 


串 行 数据 可 以 通过 同步 和 异步 两 种 不 同 的 形式 进行 传输 。 异 步 传输 是 将 信 
息 分 割 成 块 。 这 种 形式 的 通信 可 以 在 块 与 块 之 间 留 有 足够 的 空 闪 时间， 并 经 常 
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图 3-2 出行 数据 传输 

应 用 在 不 需要 高 速 数据 传输 的 情况 下 。 异 发送 器 Tx 接收 器 Rx 
步 数 字 传 输 使 用 的 数据 包括 同步 处 理 的 信 — 
息 ， 数 据 的 属性 与 长 度 ， 以 及 数据 块 的 开 
始 与 结尾 比特 ， 这 样 接收 器 就 可 以 得 到 发 
送 器 传输 信息 的 特性 。 由 于 接收 器 知道 数 
据 块 的 开始 与 结尾 比特 ， 所 以 数据 块 可 以 
在 任何 时 刻 以 任何 速率 发 送 。 通 过 使 用 开 
始 与 结尾 比特 ， 发 送 器 与 接收 器 之 间 的 每 
个 信息 块 均 是 自身 同步 的 。 块 本 身 的 数据 
长 度 和 块 之 间 的 时 间 间 隔 经 常 是 不 固定 
的 ， 主 要 取决 于 每 次 的 同步 原理 。 实 际 
上 ， 由 于 额外 同步 的 需要 ， 异 步 传输 要 比 图 3-3 并行 数据 传输 
同步 传输 慢 。 

图 3-4 说 明了 一 种 典型 的 二 进 制 数据 是 如 何 进行 异步 传输 的 。 当 数据 被 发 送 
时 ， 首 先 传输 一 个 起 始 比特 〈 二 进 制 0) ， 随 后 传输 任 一 奇偶 校 验 位 或 更 多 的 结 
尾 位 ， 结 尾 比 特 一般 是 一 个 标志 或 一 个 1。 | 


奇偶 比特 


结尾 比特 | 最 高 有 效 位 最 低 有 效 位 
4 
m 


数据 比特 


人 
图 3-4 BITRE HACER 
在 异步 传输 中 ， 接 收 器 可 以 通过 高 电 平 到 低 电 平 的 转换 检测 到 起 始 比特 ， 
再 对 它 之 后 的 7bit 进行 解码 。 如 果 有 更 多 的 数据 要 传输 ， 那 么 上 述 过 程 将 被 不 
断 重复 。 接 收 器 与 发 送 器 各 自 均 有 内 部 时 钟 ， 时 钟 的 前 进 速率 是 一 致 的 ， 但 是 
两 者 之 间 并 不 同步 。 并 且 ， 异 步 传输 系统 允许 发 送 字符 间 的 间隔 是 可 变 的 。 
同步 传输 是 一 种 基于 消息 的 传输 技术 ; 与 异步 传输 不 同 ， 它 并 不 需要 起 始 
和 结尾 比特 。 它 需要 接收 端 和 发 送 端 采用 相同 的 时 钟 来 达到 同步 。 这 样 有 助 于 
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字符 脉冲 的 识别 。 接 收 器 可 以 识别 接收 数据 流 中 的 一 种 特殊 编码 。 这 种 编码 允 
许 接收 机 锁定 到 达 的 比特 流 。 接 收 器 必须 与 发 送 器 完全 保持 同步 。 这 种 时 钟 的 
同步 可 以 看 成 是 比特 同步 。 同 步 传 输 的 特性 如 下 : 

。 每 个 信息 块 并 不 需要 起 始 和 结尾 比特 来 进行 同步 ; 

。 发 送 器 与 接收 器 之 间 传 输 的 每 个 比特 都 要 与 共同 时 钟 保持 同步 ; 

© 数据 通过 数据 块 传输 ， 而 每 块 之 间 没 有 间隔 ; 
整个 数据 块 使 用 标明 起 始 与 结尾 的 编码 来 构成 一 个 帧 ; 

。 接收 船 必须 知道 编码 方案 、 块 长 度 以 及 其 他 相关 的 控制 信息 ; 

。 由 于 已 经 进行 了 同步 ， 所 以 同步 传输 对 传输 波形 的 失真 并 不 敏感 。 

在 同步 传输 中 ， 同 步 是 针对 消息 而 不 是 针对 信息 块 的 。 一 有 旦 同步 ， 信 息 块 
之 间 就 不 允许 有 停顿 或 间隔 。 当 设备 不 需要 进行 连续 信息 传输 时 ， 或 者 其 在 不 
能 维持 连续 传输 的 情况 下 不 具有 保存 全 部 消息 的 能 力 时 ， 这 种 传输 方式 的 有 效 
性 就 会 降低 。 

同步 和 异步 传输 是 通过 一 些 专用 设备 进行 的 ， 例 如 通用 同步 -异步 收发 器 
(USART) 、 通 用 异步 收发 右 (UART), USART 与 UART 是 串 行 数字 通信 中 的 重 
要 组 成 部 分 。USART 可 以 将 并 行 比 特 转换 成 连续 的 串 行 数据 流 。USART 可 以 是 
同步 的 ， 也 可 以 是 异步 的 。UART 可 以 进行 异步 串 行 通信 。 一 种 典型 的 UART 是 
有 40 个 插 槽 的 可 编程 设备 ， 它 可 以 在 半 双 工 或 全 双 工 方式 下 发 送 或 接收 异步 数 
据 信息 。UART 可 以 接收 并 行 数 据 并 将 其 转换 成 异步 模式 下 的 串 行 信息 等 待 传 
输 。 


3.1.3 单 工 、 半 双 工 、 全 双 工 数据 传输 


两 个 设备 之 间 的 数据 传输 可 以 是 单 向 的 、 半 双 工 的 或 全 双 工 的 ， 如 图 3-5 所 
示 。 单 向 传输 意味 着 传输 只 能 从 一 个 设备 到 另 一 个 设备 。 在 这 种 模式 下 ， 一 
设备 在 任何 时 刻 只 能 发 送 不 能 接收 ， 或 者 只 能 接收 不 能 发 送 。 半 双 工 传输 意味 
着 传输 可 以 是 双向 的 ， 但 是 任 一 时 刻 只 有 一 个 方向 在 进行 传输 。 全 双 工 意味 着 
传输 可 以 在 两 个 方向 同时 进行 。 

在 许多 设备 同时 进行 通信 的 网 络 中 ， 传 输 会 使 用 多 个 信道 。 信 道 定义 为 信 
号 经 过 链 路 的 一 个 独立 路 径 。 链 路 可 以 定义 为 将 通信 中 的 终端 相连 接 的 全 部 组 
成 部 分 。 

寻 呼 系 统 采用 单 工 模式 。 在 寻 呼 中 ， 消 息 只 是 被 接收 但 不 需要 确认 。 对 讲 
机 采用 半 双 工 模式 。 在 对 讲 机 系统 中 ,用户 按 下 按钮 即 可 说 话 ， 而 放 开 按钮 即 
可 接听 。 这 两 种 模式 都 不 能 同时 通信 。 全 双 工 系统 可 以 通过 使 用 FDD 或 TDD 技 
术 提供 同时 但 独立 的 信道 。FDD 使 用 不 同 频率 信道 ， 而 TDD 使 用 同一 信道 上 的 
FAB nt BR 
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全 双 工 


图 3-5 三 种 信道 工作 模式 


3.1.4 无 线 数据 传输 


设备 可 以 通过 有 线 或 无 线 的 连接 构成 局 域 网 (LAN) 来 进行 通信 。 大 多 数 
局 域 网 中 的 无 线 通信 设备 与 有 线 设备 一 样 进行 通信 ， 只 是 它们 使 用 空间 作为 伟 
输 媒 介 。 有 线 和 无 线 通信 和 网络 的 运行 原理 十 分 相似 : 对 于 发 送 和 接收 设备 必须 
要 有 一 个 网 络 接口 。 在 无 线 通信 网 络 中 ， 这 种 接口 一 般 是 射频 收发 信 机 ， 而 不 
是 电缆 。 在 许多 情况 下 ， 有 线 和 无 线 通 信 系 统 混合 匹配 使 用 。 如 果 要 将 无 线 通 
信 系 统 接 人 到 有 线 通信 网 络 中 ， 必 须 用 接口 设备 将 两 者 连接 起 来 。 这 样 就 可 以 
提供 有 线 和 无 线 通信 设备 之 间 的 相互 通信 。 

在 无 线 通信 系统 中 ， 传 输 频率 影响 可 以 传输 的 数据 量 和 传输 速度 。 传 输 信 
号 的 强度 或 功率 决定 了 在 保证 无 差错 和 无 毁坏 的 情况 下 的 传输 距离 。 一 般 来 说 ， 
理论 上 信道 的 频率 越 低 ， 传 输 速度 就 越 慢 ， 可 传输 的 信息 量 就 越 小 ， 但 传输 距 
高 会 越 长。 尽管 更 高 的 频率 可 以 保证 以 更 高 的 速率 传输 更 多 的 数据 ， 但 有 效 传 
输 距 离 却 变 短 了 。 

现代 无 线 通 信 系 统 使 用 电磁 频谱 的 中 间 部 分 。 电 磁 频 谱 的 中 间 部 分 可 以 要 
据 不 同 的 通信 目的 被 划分 成 几 个 频段 。 这 些 频段 分 别 为 :; 无 线 电 频段 (10kHz ~ 
1GHz) 、 微 波 频段 (1 ~500GHz) 、 可 见 光 与 红外 线 频段 (500GHz ~ ITHz) 。 


3.1.5 无 线 电 频段 数据 传输 
用 电磁 波 传输 数据 的 频率 和 距离 成 反比 关系 。 另 外 ， 频 率 、 数 据 传输 速率 





第 3 章 数据 传输 、 网 络 、 协 议和 标准 107 


与 带宽 之 间 也 有 直接 关系 。 在 数据 传输 中 ， 无 线 通 信 网 络 会 使 用 三 个 主要 的 频 
Bt. RF (窄带 、 扩 频 、 宽 带 ) ， 可 见 光 与 激 光 ， 微 波 。 

在 短 距离 或 长 距离 传输 中 ， 无 线 电 通信 系统 可 以 被 设计 成 窄带 、 扩 频 或 宽 
带 的 系统 。 然 而 ， 这 些 频带 的 使 用 以 及 在 此 频带 上 的 发 射 信号 功率 是 被 严格 规 
定 的 。 在 美国 ， 政 府 机 构 [例如 联邦 电信 委员 会 (FCC) ] 对 几乎 所 有 的 无 线 电 
频段 进行 管理 。 任 何 商业 或 政府 的 组 织 在 使 用 某 一 特殊 频段 时 都 必须 通过 FCC 
的 批准 。 同 时 还 限定 了 发 射 信号 的 最 大 功率 。 此 外 ，FCC 还 设 定 了 在 一 定 功率 
限定 下 可 以 自由 使 用 的 频段 。 这 种 不 受 管理 的 频段 是 902 ~928MHz、2. 4GHz 与 
5.72 ~5. 85GHz， 而 在 这 些 频段 上 人 允许 广播 的 最 大 距离 为 70m。 

罕 带 无 线 电 或 单 频 无 线 电 系统 采用 低 功 率 双 向 无 线 通信 系统 ， 双 工 方式 为 
半 双 工 。 出 租车 或 基站 之 间 的 无 线 电 就 采用 这 种 系统 。 在 这 些 系统 中 ， 接 收 机 
与 发 射 机 必须 设 定 到 一 个 特定 的 频率 来 接收 或 发 送 呼 叫 。 有 些 单 频 系统 具有 较 
高 的 功率 级 别 。 这 种 类 型 的 系统 经 常用 于 远 距 离 传输 ， 并 且 使 用 中 继 器 及 信号 
跳 变 技术 来 增 大 传输 距离 。 | 

扩 频 无 线 电 系统 解决 了 高 功率 与 低 功率 单 频 通信 系统 的 几 个 问题 。 扩 频 使 
得 多 频段 同时 传输 ， 因 此 改进 了 对 单一 频率 的 依赖 性 ， 并 且 提 高 了 抗 干扰 能 力 。 
多 频段 使 得 数据 窃听 变 得 更 加 困难 。 

扩 频 系统 的 两 种 类 型 为 跳 频 与 直接 序列 扩 频 调制 。 跳 频 是 在 规定 的 时 间 间 
隔 内 改变 数据 的 传输 频率 。 发 送 器 与 接收 器 必须 小 心地 保持 同步 来 维持 通信 。 
在 许多 系统 中 ， 硬 件 决定 了 跳 频 时 间 和 传输 频率 的 选择 。 

直接 序列 扩 频 调制 将 数据 分 割 成 固定 大 小 的 码 片 ， 并 将 数据 在 几 个 不 同 频 
率 上 同时 传输 。 接 收 设备 可 以 识别 出 哪些 频率 上 载 有 数据 信息 。 一 旦 从 此 频率 
上 获得 数据 ， 接 收 器 就 将 得 到 的 码 片 重新 组 织 成 原来 发 送 的 信息 序列 。 出 于 安 
全 目的 ， 一些 系统 在 一 个 或 多 个 信道 上 发 送 假 数据 ， 而 在 另 一 个 信道 上 发 送 真 
实数 据 ， 这 使 得 窃听 更 为 困难 。 


3.1.6 红外 数据 传输 


红外 无 线 发 送 器 采用 红外 频段 的 光束 在 终端 间 进 行 信息 传输 。 红 外 发 送 器 
产生 可 以 抵御 其 他 光源 干扰 的 强 信号 。 由 于 其 具有 较 高 频率 ， 所 以 这 种 通信 系 
统 的 工作 性 能 很 好 。 这 种 系统 的 数据 传输 速率 可 以 达到 10 ~ 100Mbit/s, EBA 
四 种 类 型 的 红外 线 系统 : 

。 可 见 系统 需要 在 发 送 器 与 接收 器 之 间 有 一 条 可 见 或 无 障碍 的 链 路 。 

。 反射 红外 系统 中 的 信号 是 由 称 为 集线器 的 中 间 设 备 产生 的 。 集 线 器 再 将 
信号 传递 给 目的 接收 器 。 

。 散射 红外 系统 通过 墙壁 或 其 他 固体 的 反射 来 传递 信号 。 反 射 后 的 信和 号 再 
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被 接收 器 采集 。 这 种 方法 把 传输 距离 限制 到 了 30m RE, ARK FR 
送信 号 的 强度 、 接 收费 的 灵敏 度 以 及 来 自 其 他 光源 的 干扰 强度 。 反 射 技术 造成 
了 信号 的 时 延 ， 因 此 相 比 可 见 系统 ， 散 射 红外 线 系统 使 用 了 更 小 的 带宽 。 

e 宽带 光电 话 中 继 站 可 以 提供 高 速 的 宽带 服务 。 在 某 些 应 用 中 ， 这 种 技术 
可 以 达到 大 多 数 现代 有 线 通 信 系 统 所 能 提供 的 容量 。 

激光 通信 也 需要 发 送 器 与 接收 器 之 间 有 可 见 链 路 。 在 许多 应 用 中 ， 基 于 激 
光 通 信 技 术 的 系统 在 使 用 上 受到 了 限制 ， 因 为 过 量 的 辐射 会 对 人 的 视力 和 健康 
造成 损伤 。 


3.1.7 微波 数据 传输 


微波 数据 传输 是 一 种 在 全 世界 广泛 应 用 的 技术 。 然而 ， 微 波 系统 的 造价 比 
较 昂贵 。 对 于 只 用 于 短 距离 传输 的 小 型 系统 而 言 ， 微 波 数 据 传输 是 不 切实 际 的 ， 
但 是 从 技术 上 来 说 是 可 行 的 。 这 项 技术 主要 应 用 在 长 距离 高 速率 传输 的 太空 通 
信 、 电 视 广 播 以 及 军事 与 民间 应 用 中 。 


3.2 数据 流 的 安全 性 


发 送 器 与 接收 器 之 间 的 安全 性 在 所 有 通信 系统 中 都 是 非常 重要 的 。 数 据 需 
妥 在 没有 任何 其 他 团体 造成 的 人 为 中 断 以 及 第 三 方 造成 的 干 拢 和 监听 下 进行 传 
输 。 发 送 器 与 接收 器 之 间 的 信息 传递 应 该 是 可 靠 的 ， 不 应 有 任何 损失 、 消 除 、 
附加 噪声 或 衰落 ， 并 且 不 会 被 未 授权 方 中 断 。 

有 几 种 提高 信息 传输 可 靠 性 的 有 效 方法 ， 例如 信道 编码 、 扩 频 、 多 路 技术 
和 加 密 。 信 道 编码 将 在 这 一 节 中 加 以 解释 。 扩 频 与 多 路 技术 已 经 在 第 2 章 中 有 
所 介绍 。 加 密 技 术 将 在 下 一 章 介 绍 。 可 靠 的 信息 流 也 可 能 会 含有 电磁 波 传 播 所 
引起 的 问题 ， 比 如 第 2 章 提 到 的 多 径 与 衰落 。 由 于 数据 流 的 安全 性 包含 很 多 技 
AR, 所 以 它 也 具有 巨大 的 研究 价值 与 广泛 的 发 展 空间 。 

无 论 是 有 线 或 无 线 用 户 ， 首 要 考虑 的 问题 就 是 数据 被 第 三 方 截获 或 中 断 的 
可 能 性 有 多 大 。 公 司 最 后 想 要 的 是 被 截获 或 危害 的 数据 。 理 论 上 任何 人 使 用 一 
个 合适 的 接收 器 ， 将 其 放置 到 合适 的 地 点 ， 均 可 以 监听 到 其 他 用 户 的 数据 信息 。 
在 窄带 与 单 频 系统 中 ， 这 种 可 能 性 是 非常 大 的 。 如 果 用 户 将 信息 加 密 ， 并 且 使 
用 扩 频 技术 就 可 以 令 这 种 可 能 性 大 幅度 降低 。 


3.2.1 ”信道 编码 


为 了 在 设备 之 间 成 功 传递 信息 ， 接 收 机 必须 能 从 传输 中 经 过 多 次 改变 的 接 
收 信号 中 恢复 出 原始 信号 。 如 第 2 章 所 讨论 的 ， 用 电磁 波 来 传递 信息 会 存在 许 





第 3 章 数据 传输 、 网 络 、 协 议和 标准 109 


多 负面 影响 ， 例 如 衰落 、 干 扰 、 信 道 不 固定 、 传 输 链 路 中 断 和 附加 噪声 。 信 道 
编码 ， 或 者 称 为 错误 控制 编码 ， 可 以 通过 增加 元 余 来 有 效 保护 信和 号 不 受 外 界 干 
扰 ， 如 图 3-6 所 示 。 信 道 编 码 可 以 通过 避免 数据 在 传输 中 最 可 能 发 生 的 错误 来 降 
低 错误 发 生 的 可 能 性 。 


信息 比特 (n) 编码 器 aaa 


图 3-6 信道 编码 的 概念 


在 信道 编码 中 ， 即 使 在 传输 中 发 生 了 明显 的 干扰 ， 使 用 元 余 也 有 助 于 识别 
原 信 息 。 引 入 受 控 的 元 余 来 建立 包含 部 分 原始 信息 的 子 集 ， 因 此 ， 从 某 种 意义 
上 上 说， 隐藏 了 信息 。 把 包含 元 余部 分 的 子 集 称 为 编码 ， 把 有 效 信 息 称 为 码 字 或 
码 矢量 。 一 个 好 的 编码 应 包含 被 保护 码 字 ， 这 样 由 传输 过 程 中 干扰 所 引起 的 错 
误 概 率 就 会 降 到 最 低 。 

信道 编码 能 够 降低 差错 率 是 因为 在 码 元 序列 中 增加 了 宛 余 。 但 是 ， 增 加 元 
余 会 增加 发 送 比特 数 ， 从 mbit 增加 到 n +k bit。 信 道 编码 由 于 降低 了 有 用 信息 的 
发 送 速率 ， 从 而 使 系统 的 有 效 性 降低 。 在 应 用 中 ， 码 元 用 与 表示， 码 元 比率 
Ai k/n, SECT Fe ASD TAZ Ce) 9 AI, FS EP fA SS OT LA ih > 
误 率 ， 但 并 不 能 保证 消除 所 有 的 错误 。 

信道 编码 有 两 种 基本 类 型 : 分 组 码 与 卷 积 码 。 分 组 码 是 将 原始 数据 分 成 若 
FH, Ẹ n bit 为 一 组 。 编 码 器 编码 时 在 每 组 中 增加 了 bit 宛 余 ， 将 每 组 数据 转 
换 成 (n +) bit。 编 码 器 也 增加 了 关于 如 何 增加 元 余 的 信息 ， 使 得 接收 端 译 码 器 
能 从 接收 到 的 码 元 中 恢复 出 有 用 信息 。 在 众多 类 型 纠 错 码 中 ， 最 广为人知 的 是 
汉 明 码 、 循 环 元 余 检 测 (CCRC) 码 、BCH 码 、RS 码 和 格雷 码 。 

卷 积 码 的 编码 器 连续 从 分 组 中 接收 有 用 数据 并 用 移 位 寄存 器 产生 更 高 速率 
数据 。 尽 管 此 方法 对 于 错误 检测 有 用 有 目 方 便 , 但 纠 错 比 分 组 码 要 复杂 得 多 。 卷 
积 码 采用 概率 译 码 和 最 大 似 然 译 码 来 纠正 错误 。 

分 组 码 与 卷 积 码 技术 能 够 结合 起 来 使 用 ， 尤 其 是 在 产生 突 发 错误 的 信道 中 。 
分 组 码 与 卷 积 码 均 采用 交织 技术 ， 交 织 时 将 每 个 信息 扩展 到 一 个 时 间 间 隔 中 并 
将 突 发 品 声 的 影响 减少 到 最 小 。 交 织 时 将 数据 流 分 成 若干 行 ， 并 在 每 列 中 通过 
编码 来 查找 消除 错误 。 在 这 种 方法 中 ， 突 发 错误 和 通过 纠 错 编码 变 成 了 随机 错误 ， 
从 而 被 当 作 一 般 错 误 进 行 处 理 。 

一 旦 检测 出 错误 ， 将 主要 采用 两 种 纠 错 方法 自动 重 发 请 求 (ARQ) 与 前 
向 纠 错 (FEC)。 在 ARQ 中 ,接收 机 要 求 发 送 机 重新 发 送 发 生 错 误 的 信息 部 分 。 
ARQ 是 一 种 功能 强大 且 非 常 有 效 的 技术 ， 但 它 需 要 额外 的 反馈 信道 并 会 增加 数 
据 流 的 延迟 。 在 FEC 中 ， 接 收 机 在 不 需要 求助 发 送 机 的 情况 下 自己 纠 错 。 它 利 
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用 与 数据 一 起 发 送 的 额外 信息 并 采用 一 种 或 多 种 信道 编码 方法 来 进行 纠 错 。 

在 一 些 通 信 系统 中 ， 随 机 错误 与 突 发 错误 均 是 严重 的 且 会 同时 发 生 。 在 这 
种 情况 下 ， 将 采用 串联 技术 。 串 联 使 用 两 种 类 型 的 编码 ， 一 种 用 来 纠正 随机 错 
误 ; 男 一 种 用 来 纠正 突 发 错误 。 | 


3.2.2 加 密 


加 密 是 用 来 保护 发 送信 息 免 受 未 授权 方 的 侦 听 与 破坏 。 加 密 将 原始 文本 编 
码 转换 为 密 文 。 在 发 送 端 ， 数 据 被 加 密 后 产生 的 密 文 是 一 串 随 机 的 无 意义 的 字 
符 流 。 在 接收 端 ， 被 加 密 的 数据 通过 解密 过 程 恢 复出 原始 信息 。 加 密 与 解密 操 
作 通 常 在 密 钥 的 控制 下 进行 ， 密 钥 只 有 发 送 端 与 接收 端 知道 。 加 密 与 解密 过 程 
的 基本 结构 如 图 3-7 所 示 。 





图 3-7 一 个 典型 的 加 密 过 程 


数据 采用 密码 进行 加 密 ， 对 于 加 密 数 据 来 说 ， 这 是 一 个 数学 与 物理 的 过 程 。- 
可 以 通过 改变 产生 密码 的 密 钥 来 改变 与 修改 密码 。 在 传统 密码 系统 中 ， 发 送 端 
与 接收 端 使 用 同一 个 密 钥 ， 这 使 得 加 密 过 程 与 解密 过 程 相 对 称 。 有 两 种 主要 类 
型 的 加 密 方 式 : 分 组 加 密 与 流 加 密 。 


分 组 加 密 是 在 预定 的 块 中 加 密 若 干 位 。 典 型 的 组 大 小 是 64bit， 也 就 是 说 ， 
每 64bit 原始 数据 被 加 密 后 形成 64bit 密 文 。 流 加 密 是 逐 位 加 密 ， 将 每 位 原始 数 
据 都 转换 成 密 文 。 理 想 的 密 文 应 是 完全 随机 且 不 可 预测 的 。 但 这 是 不 实际 的 ， 
因为 在 传送 过 程 中 发 送 端 与 接收 端 密 钥 很 难保 持 同 步 。 大 多 数 密码 改 为 使 用 发 
送 端 产生 的 伪 随 机 密 钥 流 。 接 收 端 采用 与 发 送 端 一 样 的 公用 密 钥 。 使 用 密 钥 流 
会 使 得 发 送信 息 看 起 来 是 完全 随机 的 ， 因 此 密 文 与 原文 之 间 实 质 上 是 一 种 透明 
的 关系 。 

伪 随 机 密 钥 流 可 以 以 许多 方式 产生 。 一 种 简单 的 产生 方法 是 使 用 由 一 些 记 
忆 单 元 构成 的 线性 移 位 寄存 散 。 记 忆 单 元 构成 移 位 寄存 器 ， 且 在 每 个 时 钟 周期 ， 
寄存 器 的 记忆 单元 同 右 移动 一 位 。 移 位 寄存 器 的 输出 是 与 原始 数据 相 异 或 。 移 
位 寄存 器 只 有 发 送 端 与 接收 端 可 知 ， 并 且 将 数据 与 记忆 单元 相 异 或 ， 所 以 未 授 
权 的 接收 端 所 看 到 的 信息 流 是 完全 随机 且 不 可 恢复 的 。 

对 于 理想 的 加 密 系 统 来 说 ， 密 码 分 析 学 即 原文 的 恢复 在 没有 正确 密 钥 的 情 
况 下 是 不 可 能 进行 的 。 据 说 这 是 绝对 安全 的 。 但 是 ,惟一 已 知 的 绝对 安全 加 密 
系统 是 一 次 性 密 钥 (OTP) ， 此 系统 中 密 钥 流 是 完全 随机 且 不 可 预测 的 ， 且 只 能 
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在 发 送 端 与 接收 端 使 用 一 次 。 这 种 类 型 的 绝对 安全 系统 在 大 多 数 应 用 中 是 不 可 
实现 的 ， 而 大 多 数 系统 目标 是 保证 计算 上 安全 。 

对 于 计算 上 安全 的 系统 ， 在 信息 的 有 效 寿命 期 内 破坏 加 密 信息 的 代价 是 相 
当 高 的 。 试 图 破坏 加 密 信息 需要 测试 与 接收 到 的 组 有 关 的 每 种 可 能 的 加 密 密 钥 。 
付出 的 代价 举例 说 明 如 下 : 如 果 56bit 密 钥 用 于 加 密 ， 那 么 加 密 过 程 中 所 有 可 能 
使 用 的 密 钥 数 将 有 2% 种 。 也 就 是 说 ， 如 果 一 般 的 计算 机 每 秒 钟 能 测试 10" 种 密 
钥 ， 那 么 要 测试 完 所 有 可 能 的 密 钥 将 花费 大 约 一 个 月 时 间 。 只 破坏 一 个 分 组 的 
密码 就 需要 花费 一 个 月 时 间 ， 那 么 要 想 破坏 长 数据 流 的 密码 几乎 是 不 可 能 的 。 
依据 当今 计算 机 的 运行 速度 ， 要 保证 长 期 安全 需要 使 用 128bit 或 更 多 位 密 钥 。 

在 密 钥 未 知 的 情况 下 ， 一 个 有 效 的 加 密 系统 产生 的 密 文 很 难 恢复 成 原文 。 
理想 情况 下 ， 密 文 结构 是 不 可 见 的 。 因 此 ， 密 钥 越 长 ， 安 全 性 就 越 好 。 在 大 多 
数 情况 下 ， 无 论 原文 还 是 密 钥 只 要 有 较 小 的 改变 都 会 使 密 文 发 生 很 大 的 变化 ， 
这 种 现象 称 为 雪崩 效应 。 

在 无 线 通信 系统 中 ， 有 许多 种 加 密 的 算法 与 标准 。 数 据 加 密 标准 (DES) 
是 对 称 加 密 算法 的 一 种 。DES 起 初 是 由 IBM 创造 的 ， 现 已 普遍 应 用 于 因特网 、 
银行 交易 与 有 线 电 视 中 。 目 前 ，DES 被 美国 政府 授权 用 于 不 危及 国家 安全 的 安 
全 数据 应 用 中 。 

有 很 多 其 他 类 型 的 加 密 技 术 。 人 们 普遍 使 用 非 对 称 加 密 算法 。 公 钥 与 私 钥 
算法 是 两 种 不 同 的 非 对 称 加 密 技 术 。 公 钥 算法 的 安全 性 是 基于 一 些 反 转 运行 复 
杂 性 上 的 不 同 。RSA 算法 可 能 是 目前 最 流行 的 公 钥 加 密 系统 。 这 种 算法 采用 两 
个 或 更 多 的 素数 和 复杂 的 算法 来 进行 加 密 和 解密 。 实 际 上 ， 公 钥 算 法 通常 用 在 
发 送 端 进行 解密 ， 而 私 钥 算法 用 在 接收 端 进行 解密 。 


3.3 网 络 的 基本 要 素 和 拓扑 结构 


网 络 组 织 软 硬件 元 素 彼 此 以 相互 协调 的 方式 进行 通信 。 对 于 有 效 通 信 ， 这 
些 元 素 必须 是 相互 兼容 的 设备 。 人 际 网 是 指 在 网 络 上 许多 用 户 和 设备 之 间 共 享 
资源 和 交换 信息 。 最 基本 的 网 络 是 由 两 个 设备 构成 的 ， 这 两 个 设备 连接 在 一 起 
将 信息 从 一 端 传输 到 另 一 端 。 尽 管 网 络 概念 看 起 来 很 简单 ， 但 是 网 络 中 设备 间 
的 相互 通信 需要 大 量 的 协调 和 许多 复杂 的 技术 。 此 外 ， 对 网 络 元 素 与 相关 软件 
间 的 物理 连接 有 很 多 种 选择 。 本 节 对 一 些 难点 进行 了 讨论 ， 以 使 读者 对 网 络 操 
作 能 够 更 加 感 兴趣 。 

网 络 有 各 种 用 途 ， 包 括 : 

© 数据 共享 ， 允 许 一 组 用 户 彼此 周期 性 地 或 规则 地 交换 信息 ; 

© 从 一 个 网 络 元 素 向 男 一 网 络 元 素 发 送 数 据 ，; 
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。 软件 资源 共享 ， 允 许 许多 用 户 共享 信息 、 文 件 和 其 他 文件 夹 ; 

e 外 围 设 备 共享 ， 允 许 一 组 用 户 共享 一 般 的 硬件 资源 ; 

© 不 同 生 产 环 境 下 的 设备 装置 之 间 的 协调 ; 

e 监控 设备 装置 情况 ; 

。 对 安全 问题 进行 监控 并 采取 正确 措施 ; 

e 生产 计划 、 配 置 、 重 新 配置 ; 

e 研究 与 开发 ， 试 运行 ， 统 一 系统 运行 等 。 

计算 机 网 络 类 型 多 种 多 样 ， 根 据 网 络 元 素数 量 与 空间 分 布 进行 划分 。 局 域 
网 (LAN) 是 在 一 个 相对 局 限 的 空间 内 相互 连接 数据 通信 元 件 的 系统 。 局 域 网 
的 覆盖 范围 一 般 是 一 栋 楼 或 几 栋 楼 ， 比 如 工业 生产 车 间 、 大 学 、 政 府 部 门 和 其 
他 组 织 。 将 局 域 网 相互 连接 在 一 起 就 构成 互联 网 ， 如 大 学 与 组 织 的 不 同 部 门 之 
间 的 联网 。 连 接 两 个 或 多 个 局 域 网 可 扩展 成 为 城 域 网 (WAN) ， 城 域 网 有 更 大 的 
覆盖 范围 。 在 复杂 的 大 环境 中 ， 城 域 网 上 的 用 户 和 设备 数 可 增加 到 数 千 个 或 更 
多 。 例 如 ， 因 特 网 是 一 种 城 域 互联 网 络 ， 它 包含 全 世界 数 百 万 个 用 户 与 机 器 。 
有 很 多 其 他 术语 用 于 描述 网 络 ， 如 城 域 网 、 个 人 局 域 网 (PAN) 等 ， 但 这 些 基 
本 上 是 大 小 不 同 的 局 域 网 或 广域网 。 

网 络 的 主要 目的 是 通过 连接 称 为 节点 的 网 络 元 素来 共享 资源 。 连 接 各 节点 
有 四 个 必需 要 素 : 传输 媒质 、 网 络 拓 扑 、 协 议 与 网 络 操作 系统 。 

传输 媒质 定义 为 网 络 节点 间 的 物理 路 径 ， 网 络 使 各 节点 彼此 相连 。 物 理 路 
径 可 以 是 电缆 、 光 纤 、 射 频 设 备 、 微 波 设备 等 。 

拓扑 结构 是 指 设备 的 物理 布局 。 拓 扑 结 构 与 用 在 设备 和 资源 共享 方式 间 的 
通信 方式 相关 联 。 网 络 拓扑 结构 对 网 络 将 来 的 发 展 潜力 、 网 络 的 性 能 与 效率 均 
有 重大 的 影响 。 = 

协议 是 使 设备 间 相 互通 信和 所 达成 的 一 系列 规则 。 简 而 言 之 ， 要 使 两 设备 间 
彼此 相互 通信 ， 它 们 必须 共享 一 系列 规则 ， 这 些 规 则 明确 定义 了 它们 将 如 何 进 
行 通信 。 . 

操作 系统 是 在 后 台中 运行 的 软件 ， 它 管理 网 络 节 点 间 设 备 与 数据 的 共享 。 
操作 系统 的 重要 性 在 于 尽管 两 个 设备 享有 共同 的 媒质 与 网 络 协议 ， 但 如 果 它 们 
没有 运行 接 人 网 络 和 通信 和 所 需 的 相应 软件 ， 那 么 它们 之 间 仍 不 能 相互 通信 。 


3.3.1 网 络 软件 


设备 需要 网 络 软 件 来 发 起 允许 它们 之 间 相 互通 信 的 请 求 与 应 答 的 命令 。 两 
个 设备 间 的 通信 过 程 如 图 3-8 所 示 。 图 中 ， 通 信和 是 单 向 的 : 设备 A 发 送信 息 给 
设备 B。 

在 许多 网 络 中 ， 通 信 设 备 需要 调用 称 为 网 络 操作 系统 的 编码 。 网 络 操作 系 
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统 用 于 控制 设备 接 入 网 络 资源 。 计 算 机 中 普遍 使 用 的 网 络 操作 系统 为 Win- 
dows. NET, Windows XP 与 Novell’s NetWare, 

大 多 数 网 络 软件 是 与 登录 和 退出 网 络 模块 封装 在 一 起 的 。 登 录 与 退出 网 络 
模块 具有 的 特点 包括 口令 安全 性 、 用 户 接 人 特殊 文档 及 软件 的 确认 、 一 些 设 备 
的 自动 登录 特征 、 帮 助 菜单 、 错 误 信 息 等 。 


hy AY A H 


网 络 软件 网 络 软件 


协议 协议 


E} 
w 


接口 接口 


通信 媒质 


图 3-8 网络 设备 间 的 通信 过 程 
3.3.2 网 络 拓扑 结构 


网 络 拓扑 结构 是 指 网 络 中 的 设备 与 支撑 资源 的 物理 配置 以 及 这 些 设备 间 的 
通信 方法 。 拓 扑 结构 对 网 络 的 未 来 发 展 潜力 以 及 网 络 的 性 能 均 有 重要 的 影响 。 

拓扑 结构 主要 描述 网 络 节 点 的 连接 模式 。 它 决定 终端 节点 、 连 接点 、 路 由 
器 、 转 发 器 与 服务 器 间 的 通信 链 路 配置 。 拓 扑 算法 为 相应 设备 选择 链 路 与 链 路 
容量 ， 选 择 基 于 以 下 因素 : 传输 延迟 、 延 迟 的 代价 、 总 通信 量 和 硬件 的 扩展 性 。 

所 有 设备 ， 无 论 它 们 的 拓扑 结构 如 何 ， 通信 方式 几乎 是 相似 的 。 它 们 发 送 
含 地 址 的 数据 到 一 个 或 多 个 接收 器 ， 数 据 沿 通 信和 媒质 传输 ， 并 在 接收 端 以 固定 
的 方式 被 获取 与 翻译 。 为 了 实现 这 些 方面 ， 网络 元 素 必须 服从 一 些 设备 间 所 共 
享 的 协议 和 标准 。 

网 络 可 以 配置 成 不 邮 的 拓扑 结构 或 适当 的 软 硬 件 所 支持 的 不 同 拓扑 结构 的 
组 合 。 有 五 种 基本 类 型 的 拓扑 结构 : 总 线 型 、 树 型 、 环 型 、ad hoc 型 与 星 型 。 不 
同 的 网 络 拓扑 结构 如 图 3-9 所 示 。 

总 线 拓扑 结构 是 所 有 节点 共享 同一 总 线 的 物理 所 何 结构 。 一 个 节点 在 总 线 
上 发 送信 息 ， 被 另 一 个 或 另 一 些 节点 接收 。 信 息 只 能 被 符合 目的 地 址 的 节点 所 
接收 。 当 总 线 上 有 信息 发 送 时 ， 所 有 接收 信息 的 节点 均 处 于 被 动 ， 这 种 系统 可 





114 无 线 传 感 器 及 元 器 件 : 网 络 、 设 计 与 应 用 





ad hoc 444} 


环 型 拓扑 星 型 拓扑 


图 3-9 不 同 的 网 络 拓扑 结构 


以 认为 是 十 分 安全 的 。 每 个 节点 在 不 影响 其 他 节点 的 情况 下 可 以 独立 安装 、 维 
修 和 拆除 。 有 缺陷 的 节点 可 以 很 容易 地 被 拆除 和 隔离 。 

树 型 拓扑 结构 是 在 总 线 型 拓扑 的 基础 上 扩展 起 来 的 ， 电 缆 在 两 个 方向 有 分 
支 ， 但 是 在 任意 两 个 节点 间 只 有 一 条 传输 路 径 。 与 总 线 型 拓扑 结构 一 样 ， 任 何 
一 个 节点 广播 信息 时 能 被 连接 在 网 络 上 的 其 他 任何 节点 所 接收 。 

环 型 拓扑 结构 以 点 到 点 的 连接 方式 将 每 个 节点 连接 到 相 邻 的 其 他 两 个 节点 
上 ， 形 成 一 个 闭环 。 发 送信 息 在 环 上 沿 单方 同 从 一 个 节点 传送 到 下 一 个 节点 。 
当 环 中 设备 接收 到 信息 信号 时 ， 它 对 所 接收 的 信息 进行 操作 ， 或 者 将 信号 传递 
给 环 中 的 下 一 个 节点 。 每 个 节点 都 有 能 力 识别 所 有 其 他 节点 的 地 址 ， 并 且 在 任 
何 时 间 都 有 相等 机 会 来 发 送 和 接收 信息 。 

令 牌 传递 是 沿 环 发 送 数 据 的 一 种 方法 。 在 令 牌 传递 中 ， 只 有 获得 令 牌 的 节 
点 才 有 权力 使 用 信道 。 得 到 令 牌 的 节点 有 权力 接 入 环 上 的 其 他 节点 。 当 传送 完 
信息 后 ， 将 令 牌 传 给 另 一 个 准备 发 送 数据 的 节点 。 当 目的 节点 接收 到 信息 后 ， 
返回 给 发 送 者 一 条 表明 数据 已 安全 到 达 的 确认 信息 。 如 果 环 上 有 节点 不 能 传递 
数据 或 已 损坏 时 ， 数 据 可 以 绕 过 该 节点 继续 传输 。 

在 一 些 网 络 中 ， 中 心 控制 器 作为 主要 控制 单元 协调 其 他 节点 传送 信息 。 现 
有 环 型 拓扑 结构 使 用 灵活 的 集线器 来 隔离 有 缺陷 的 设备 和 确保 信息 的 传输 。 

在 星 型 拓扑 结构 中 ， 每 个 节点 以 点 到 点 的 方式 连接 到 中 心 控制 节点 上 。 所 
有 网 络 业务 通 过 中 心 节 点 路 由 到 分 支 节点 中 。 一 个 节点 必须 通过 中 心 节点 才能 
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到 达 另 一 个 节点 。 星 型 拓扑 结构 有 简单 的 路 由 算法 ， 此 算法 主要 由 包含 所 有 节 
点 的 地 址 查询 表 构 成 。 

在 星 型 折 扑 结构 中 ， 中 心 节 点 是 所 有 节点 中 最 复杂 的 部 分 。 其 复杂 性 取决 
于 网 络 效率 、 大 小 及 容量 。 当 在 中 心 节 点 与 分 支 节点 间 大 量 通 信 时 ， 采 用 星 型 
拓扑 结构 是 最 令 人 满意 的 。 然 而 ， 当 通信 主要 在 分 支 节点 人 间 发 生 时 ， 就 会 产生 
延迟 并 且 降 低 效 率 。 

星 型 拓扑 结构 的 一 个 优点 是 它 能 将 资源 集中 化 。 另 一 个 优点 是 星 型 拓扑 结 
构 易 于 管理 。 有 问题 的 节点 很 容易 在 不 影响 其 他 节点 性 能 的 情况 下 被 中 心 节 点 
隅 离 掉 。 这 种 结构 的 缺点 是 ， 如 果 中 心 节 点 失效 了 ， 那 么 连接 在 其 上 的 所 有 区 
点 就 都 不 能 进行 数据 传输 。 

ad hoc 型 拓扑 结构 没有 中 心 节点 ， 它 是 一 种 无 中 心 无 组 织 的 连接 。 星 型 、 总 
线 型 、 树 型 和 环 型 拓扑 结构 主要 应 用 于 有 线 系 统 中 ， 而 ad ho 型 最 适合 于 无 线 
通信 和 网络。 在 无 线 通 信和 网 络 中 ,设备 之 间 自 发 地 相互 通信 。 所 有 网 络 活动 包括 
发 现 有 通信 和 能力 的 市 点 都 是 由 节点 自己 执行 的 。 一 旦 要 在 节点 间 建 立 通信 ， 节 
点 可 以 自 组 织 成 以 上 所 说 明 的 拓扑 结构 (如 星 型 、 树 型 )。 

ad hoc 网 络 范围 为 从 被 激励 源 所 束缚 的 规模 小 且 稳 定 的 网 络 到 规模 大 且 具 有 
移动 性 的 高 变化 性 网 络 。 为 这 些 网 络 设计 网 络 协议 是 相当 复杂 的 。 在 不 考虑 应 
用 的 情况 下 ，ad hoc 网 络 需 要 有 效 的 分 配 算法 来 决定 网 络 的 组 织 、 链 路 时 间 分 本 
和 和 路由。 然而， 在 一 个 网 络 拓扑 结构 不 断 变动 且 非 中 心 化 的 环境 中 来 决定 可 行 
路 径 和 传递 信息 是 一 个 不 明确 的 问题 。 在 无 线 通 信 系 统 中 ， 可 变 的 无 线 链 路 质 
量 、 传 播 路 径 损 耗 、 训 落 、 多 用 户 干 扰 、 功 率 消 耗 和 拓扑 结构 变动 等 这 些 因素 
都 是 主要 问题 。 网 络 应 能 自 适 应 地 改变 路 由 路 径 来 减 小 这 些 因素 的 影响 。Ad hoc 
网 络 应 用 在 无 线 元 器 件 中 ， 这 个 拓扑 结构 将 在 第 4 章 与 第 5 章 中 进行 更 详细 的 讨 
论 。 
3.3.3 互联 网 


将 局 域 网 连接 在 一 起 构成 互联 网 。 许 多 局 域 网 通过 中 继 器 、 网 桥 、 路 由 器 
及 网 关 来 互相 连接 。 图 3-10 通过 参考 开放 系统 互 连 (OSI) 模型 来 说 明 局 域 网 
连接 设备 以 及 它们 的 工作 层次 。 

中 继 器 是 第 一 层 设备 ， 位 于 发 送 器 与 接收 器 之 间 。 它 们 的 功能 是 增强 输入 
信和 号 并 将 信号 重新 转发 ， 使 得 信和 号 能 够 远 距离 传输 。 中 继 器 是 在 物理 层 上 操作 
的 ， 因 此 它们 不 需要 理解 或 翻译 数据 帧 ， 也 不 需要 增加 任何 新 功能 。 由 于 中 继 
髓 是 非 智能 的 ， 因 此 它们 只 能 用 于 连接 相同 类 型 的 网 络 。 

网 桥 位 于 第 二 层 ， 能 够 读 取 包 含 在 帧 中 的 目的 地 址 与 源 地 址 。 网 桥 能 使 帧 
沿 不 同 路 径 进行 传输 。 网 桥 不 能 在 不 同 局 域 网 间 起 到 解析 器 的 作用 ， 它 们 只 能 
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连接 具有 相同 类 型 的 网 络 。 如 果 在 互联 网 
中 使 用 不 同 的 网 络 技术 ， 那么 网 桥 不 能 够 
转换 帧 。 | 

网 桥 的 智能 有 限 ， 它 具有 过 滤 帧 的 作 
用 , 将 帧 转发 到 与 目的 站 相连 的 端口 上 。 
这 对 局 域 网 的 有 效 运行 来 说 是 非常 有 用 的 
特性 ， 因 为 它 可 以 减少 通信 量 和 冲突 的 发 
生 。 网 桥 大 大 增加 了 网 络 吞 吐 量 ， 尤 其 在 
相似 局 域 网 的 高 速 互 连 设备 上 得 以 体现 。 
这 在 不 需要 协议 转换 的 情形 下 尤其 正确 。 

当 网 桥接 收 到 一 个 帧 时 ， 它 先 检测 源 
地 址 ， 然 后 按照 一 系列 规则 来 处 理 这 个 帧 。 
如 果 网 桥 知 道 这 个 目的 地 址 ， 就 将 这 个 帧 
转发 到 这 个 目的 地 址 上 。 如 果 到 达 帧 的 地 i 
址 没有 被 详细 说 明 ， 则 这 个 帧 将 会 被 忽略 ， 中 继 器 
这 样 就 会 导致 信息 的 丢失 。 如 果 帧 的 地 址 
不 在 网 桥 的 地 址 表 中 ， 这 个 帧 仍然 会 被 转 310 ARROW ELLE 
发 。 网 桥 通过 增加 新 的 发 送 设备 与 接收 设 记 们 的 工作 层次 
备 的 地 址 来 不 断 地 更 新 地 址 表 。 

网 桥 使 用 第 二 层 信息 来 将 数据 传递 到 正确 的 目的 地 址 。 路 由 网 桥 或 桥 式 网 
桥 具 有 其 他 额外 功能 ， 能 够 定义 广域网 端口 ， 或 能 执行 不 同类 型 网 络 间 的 转换 。 

路 由 器 是 第 三 层 网 络 设备 。 它 们 是 高 智能 的 ， 并 能 充分 认识 它们 所 参与 的 
网 络 。 路 由 器 能 决定 通过 网 络 到 达 目 的 站 的 最 佳 路 由 ， 能 对 信息 流 分 配 优先 级 ， 
并 能 提供 一 定 的 安全 性 。 如 果 路 由 器 运用 共同 的 协议 ， 如 传输 控制 协议 /网 络 协 
议 (TCP/IP) ， 则 路 由 器 能 够 连接 具有 不 同 网 络 协议 的 局 域 网 。 

路 由 器 同 网 桥 一 样 ， 也 具有 过 滤 作 用 ， 但 它们 能 提供 更 好 的 网 络 管理 功能 。 
由 于 路 由 器 具备 这 些 附加 特性 ， 所 以 它们 的 运行 速度 相对 较 慢 。 路 由 器 通过 路 
由 算法 来 完成 源 站 到 目的 站 的 最 佳 路 径 选 择 。 路 由 算法 要 考虑 复杂 的 网 络 因素 ， 
其 中 一 个 就 是 处 理 分 组 的 方式 。 路 由 器 根据 业务 量 将 一 个 长 巾 划 分 成 若干 个 组 ， 
路 由 器 为 这 些 组 决定 最 佳 路 由 并 管理 这 些 组 的 发 送 时 间 ， 这 样 将 组 发 送 到 目的 
站 后 便于 正确 封装 成 原 帧 。 

网 关 工 作 在 第 七 层 ， 能 够 连接 两 个 完全 不 同 的 网 络 。 它 们 在 两 个 网 络 的 主 
机 间 充 当 翻 译 者 。 然 而 ， 由 于 网 关 不 仅 要 翻译 和 进行 协议 转换 还 要 路 由 帧 ， 所 
以 它们 是 相对 较 慢 的 设备 。 





局 域 网 A 局 域 网 B 
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3.3.4 Internet 和 Intranet 


Internet 是 指 将 全 球 网 络 连接 在 一 起 的 网 络 。Internet 是 由 多 种 计算 机 网 络 构 
成 ， 网 络 间 通过 服务 器 来 连接 。 服 务 器 是 连接 特定 局 域 网 到 Internet 的 中 心计 算 
机 ， 它 是 由 私人 或 公众 Internet 服务 提供 商 来 维护 。 许 多 服务 器 通过 网 关 和 路 由 
器 来 连接 到 Internet, Internet 通过 互 连 成 千 上 万 个 路 由 器 来 形成 。 连 接 在 Intemet 
上 的 计算 机 间 的 信息 传递 是 通过 路 由 器 和 网 关 实 现 的 。 当 路 由 器 和 网 关 将 信息 
从 源 地 址 传递 到 目的 地 址 时 ， 它 们 动态 地 了 解 网 络 的 运行 状况 。 路 由 器 采用 分 
组 交换 技术 来 实现 计算 机 间 的 信息 传递 。 

TCP/IP 组 是 用 于 Internet 通信 的 强大 工具 。TCP 是 第 四 层 协议 ， 通 过 将 信息 
分 组 来 向 应 用 层 提 供 服 务 。IP 提供 分 组 交换 管理 。 

每 台 连 接 在 网 络 上 的 计算 机 都 有 自己 的 地 址 Internet 地 址 或 IP 地 址 。 所 
A IP 地 址 是 由 4 组 被 句号 隔 开 的 8 位 数字 构成 (如 123. 234.345.456)。 前 两 组 
数字 用 来 识别 网 络 ， 第 三 组 用 来 识别 子 网 ， 最 后 一 组 用 于 识别 子 网 中 的 计算 机 。 
IP 地 址 是 从 服务 提供 商 (ISP) 处 获得 的 ， 服 务 提 供 商 有 权 使 用 从 上 级 注册 处 获 
得 的 分 组 地 址 。 

IP 地 址 有 一 个 使 用 域名 而 不 是 数字 的 命名 系统 。 使 用 统一 资源 定位 器 协议 
将 特殊 文件 放置 在 网 络 上 。 人 例如， 地 址 http: //www. curtin. edu. au/mail 是 指 科 
廷 大 学 的 电子 邮箱 。 在 此 地 址 中 ，http: /表明 协议 或 接 人 的 方法 ， 
www. curtin. edu. au 表明 了 机 器 名 或 其 他 的 域名 。Internet 名 字 后 跟 一 条 和 斜 线 ， 表 
明 被 请 求 信息 所 在 的 目录 和 文件 名 。 除 了 超 文本 传输 协议 (http) 外 ， 还 有 其 他 
的 协议 ， 如 文本 传输 协议 (ftp) 和 远程 登录 (Telnet), 

Internet 有 很 多 种 应 用 ， 如 电子 邮件 (E-mail) 、 转 账 、 文 件 定 位 与 显示 、 新 
闻 组 布告 栏 (如 用 户 网 ) 、 文 件 传输 (如 ftp) 、 共 享 文档 (如 Gopher) 、 用 浏览 
器 搜索 网 页 等 。 万维网 (WWW) 是 Intemet 上 最 普遍 的 应 用 。 它 是 基于 客户 端 / 
服务 器 模式 的 ， 用 户 是 客户 端 ， 万 维 网 是 服务 器 。 万 维 网 是 一 个 系统 ， 并 且 是 
用 于 网 上 计算 机 间 进 行 信 息 存 储 、 重 新 获取 、 格 式 化 与 显示 的 标准 集合 。 万 维 
网 上 的 文档 是 用 超 文本 标签 语言 (htm) 格式 编写 的 ， 并 通过 http 进行 转发 。 

企业 内 部 网 (Intranet) 是 一 个 类 似 Internet 的 私有 网 络 ， 它 是 由 组 织 者 们 所 
建立 且 只 能 被 组 织 成 员 或 授权 的 个 人 和 团体 所 访问 。Intranet 和 Internet 使 用 相同 
的 结构 体系 和 标准 。 大 多 数 Intranet 连接 在 Intemet 上 ， 使 授权 用 户 具 有 更 广 的 
资源 访问 权限 。 两 个 或 更 多 的 Intranet 连接 构成 以 太 网 。 
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3.4 协议 


随 着 网 络 越 来 越 复杂 和 禾 盖 范围 越 来 越 广 ， 对 将 设备 连接 到 网 络 上 与 网 络 
自身 进行 互 连 的 需求 在 不 断 增 长 。 因 此 ， 对 成 功 连 接 制定 的 准则 、 规 范 、 标 准 
的 需求 也 在 成 比例 地 增加 。 这 就 需要 制定 全 国力 至 全 球 都 能 够 接受 和 操作 的 准 
则 和 规范 。 

协议 是 由 相关 权威 机 构 达 成 一 至 的 一 系列 规范 构成 ， 它 能 够 保障 设备 间 的 
成 功 通信 。 两 个 设备 间 互 相通 信和 的 最 简单 情况 是 它们 必须 遵守 相同 系列 的 规则 
和 步骤 ， 这 些 规则 和 步骤 规定 了 设备 间 如 何 进 行 通 信和 交换 信息 。 这 些 规则 的 
最 低 限 度 应 包括 如 何 翻 译 信和 号， 如 何在 网 络 上 识别 自己 和 其 他 设备 ， 如 何 发 起 
和 结束 通信 ， 如 何 管理 网 络 媒质 上 的 信息 交流 等 。 协 议 必须 足够 全 面 ， 从 而 能 
够 控制 一 个 通信 系统 中 的 所 有 基本 需求 。 其 中 一 些 基 本 需求 是 : 

。 网 络 拓扑 : BH. WH, 、 总 线 型 、 树 型 或 它们 的 组 合 。 

o 按 ISO 参考 模型 分 层 : 物理 层 、 数 据 链 路 层 、 网 络 层 、 传 输 层 、 会 议 层 、 
表示 层 和 应 用 层 。 | 

e。 数据 通信 模式 : 单 工 、 半 双 工 或 全 双 工 。 

e 信号 类 型 : 数字 、 模 拟 或 两 者 的 结合 。 

。 数据 传输 模式 : 同步 、 非 同步 等 。 

。 支持 的 数据 传输 速率 : 从 每 秒 数 比 特 到 每 秒 数 千 兆 比 特 ， 这 取决 于 运行 
频率 和 传输 媒质 。 

。 支持 的 传输 媒质 : AA. HM. HAL ARS. 

。 媒质 接 人 控制 方法 : 带 有 冲突 检测 的 载波 监听 多 路 接 人 (CSMA/CD), 
控制 令 牌 等 。 

。 数据 格式 : 基于 数据 传输 模式 和 单独 的 协议 说 明 书 。 

。 错误 检测 方法 : 奇偶 校 验 、 分 组 和 校 验 、 循 环 元 余 校 验 (CRC) 等 。 

。 错误 控制 方法 : 重复 校 验 、 自 动 重 发 请 求 (ARQ) 等 。 

© 流 控制 方法 : X-ON/X-OFF、 窗 口 机 制 、 排 序 等 。 

在 通信 系统 中 ， 有 许多 说 明 通 信 过 程 特征 的 不 同类 型 的 协议 。 开 发 协议 使 
整个 网 络 或 部 分 网 络 或 网 络 中 的 通信 设备 间 能 够 正常 通信 。 例 如 ， 一 些 协议 只 
是 为 连接 而 制定 ， 一 些 是 为 传递 信息 而 制定 等 。 大 多 数 协议 是 为 0SI 参考 模型 
中 不 同 的 层次 所 制定 。 完 成 两 个 设备 间 的 连接 ， 必 须 服 从 OST 模型 中 的 最 低 几 
层 协议 。 解 决 特定 问题 的 文件 信息 传输 必须 遵循 体系 中 的 较 高 层 协议 。0SI 参考 
模型 将 在 下 一 节 中 进行 详细 讲解 。 
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3.4.1 OSI 模型 


在 网 络 设备 间 通 信和 需要 一 些 被 认真 安排 的 行为 或 过 程 ， 这 样 信息 在 发 送 器 
和 接收 器 之 间 才 能 够 成 功 地 传输 。 网 络 行为 与 作用 的 概念 和 网 络 中 设备 的 配置 
同样 重要 。 对 建立 一 个 能 阐明 网 络 概 念 与 行为 的 结构 框架 已 提出 了 多 种 模型 。 
在 所 有 模型 中 ，ISO 提出 的 0SI 参考 模型 最 为 成 功 。 这 个 模型 被 普遍 称 为 ISO/ 
OSI 参考 模型 ， 或 被 简称 为 0SI 模型 。 

由 于 0SI 模型 被 广泛 应 用 且 有 大 量 的 软 硬 件 网 络 元 素 符合 这 种 模型 ， 所 以 
它 已 成 为 所 有 类 型 的 通信 与 计算 机 网 络 的 关键 部 分 。 采 用 这 种 模型 的 一 个 好 处 
就 是 它 能 将 不 连续 的 行为 和 作用 联系 在 一 起 ， 以 使 很 多 通信 行为 变 得 清晰 。0SI1 
模型 从 简单 的 应 用 到 完全 开放 的 系统 都 详细 阑 述 了 所 有 类 型 的 网 络 。0SI 模型 在 
互联 网 领域 起 着 举足轻重 的 作用 。 


3.4.2 ”OSI 模型 的 结构 


OS! 模型 被 划分 成 七 层 ( 见 表 3-1) 。 这 种 分 层 方法 有 利于 阐明 网 络 顺利 运 
行 的 通信 过 程 。 各 个 层次 是 0SI 模型 的 基本 单元 。 从 本 质 上 讲 ， 网 络 能 被 分 解 
成 一 系列 相关 的 任务 ， 每 个 任务 在 通信 过 程 中 均 作为 独立 单元 进行 定义 。 这 种 
分 层 方法 从 支持 网 络 的 便 件 到 应 用 软件 都 降低 了 网 络 的 复杂 性 。 每 个 单独 的 任 
务 或 活动 在 每 一 层 中 被 独立 处 理 ， 并 且 每 层 中 的 问题 均 能 独立 解决 。 一 旦 各 层 
次 单元 被 独立 开发 ， 它 们 就 能 用 相互 关联 的 任务 或 活动 连接 成 一 个 完全 的 系统 。 
这 种 方法 通过 分 解 每 层 中 的 问题 来 解决 多 种 问题 ， 并 且 用 可 能 的 独立 解决 方法 
将 整个 系统 问题 分 解 成 为 一 系列 较 小 的 问题 。 

表 3-1 ISO/OSI 参考 模型 


E 次 功 能 

过 程控 制 应 用 与 系统 活动 控制 

表示 控制 . 压缩 、 加 密 、 外 围 设备 加 密 和 格式 化 

会 议 控制 支持 会 话 

数据 传输 端 到 端 控制 、 信 息 交 换 、 可 靠 性 、 差 错 控制 
网 络 控制 层 企业 网 运行 、 寻 址 和 路 由 

数据 链 路 使 序列 能 在 单 向 物理 数据 链 路 上 被 交换 
物理 层 物理 媒质 上 的 传输 


在 参考 模型 的 顶端 是 应 用 层 ， 它 向 网 络 浏览 等 应 用 提供 一 系列 的 接口 。 在 
参考 模型 的 底 端 是 物理 层 ， 物 理 层 包 括 网 络 媒质 、 信 号 、 物 理 连接 等 。 网 络 通 
信和 所 必需 的 所 有 行为 都 发 生 在 顶端 与 底 端 之 间 。 

如 图 3-11 所 示 ， 数 据 在 发 送 机 与 接收 机 之 间 进 行 传递 与 解析 。 层 次 解析 需 
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要 遵循 一 系列 过 程 ， 设备 上 的 每 一 层 像 是 与 其 他 设备 上 的 对 等 层 在 进行 通信 。 
这 种 方法 在 对 等 层 间 提供 虚拟 通信 。 在 发 送 端 ， 数 据 沿 协议 栈 从 应 用 层 到 物理 
层 问 下 运行 ; 在 接收 端 ， 则 相反 ， 沿 协议 栈 自 下 而 上 运行 。 


设备 A ”设备 B 


虚拟 通信 


— e ee i i a Á 


— m je m m m e m ee ee e 


-= e i e e ee eee a e 


ee ee a e 


=- m a = e e e o eee e 


eee ee o e = a 





图 3-11 OSI 模型 的 层 间 关系 

在 发 送 端 ， 在 数据 沿 协议 栈 向 下 从 一 层 传递 到 下 一 层 之 前 ， 它 首先 分 解 成 
协议 数据 单元 (PDU), PDU 也 称 为 分 组 或 有 效 载荷 。PDU 是 一 个 信息 单元 ， 当 
沿 栈 向 下 从 一 层 传递 到 下 一 层 时 ， 它 作为 独立 信息 传递 到 对 等 端 。 为 了 传递 到 
它 的 对 等 端 ， 协 议 软件 在 它 将 分 组 传递 到 下 一 层 之 前 ， 先 增加 自己 的 净 荷 信息 、 
格式 和 地 址 到 PDU 中 。 由 发 送 端 产生 的 PDU 应 与 接收 端的 PDU 版 本 一 致 ， 这 
点 非常 重要 ， 因 为 只 有 这 样 接收 器 才能 够 识别 和 解析 发 送 分 组 中 的 信息 。 

当 数 据 到 达 接 收 端 后 ， 分 组 应 该 沿 协议 栈 从 物理 层 到 应 用 层 向 上 传递 。 在 
每 一 层 中 ， 软 件 读 取 PDU 数据 并 解析 信息 。 每 层 除去 自己 的 特有 信息 后 ， 将 
PDU 传递 到 更 高 层 。 如 有 需要 ， 它 也 执行 任何 附加 的 处 理 过 程 。 

对 于 任何 设备 ， 无 论 是 发 送 器 还 是 接收 器 ，0SI 参考 模型 的 每 个 独立 层 各 自 
都 有 一 套 明确 的 功能 集 ， 并 且 每 层 都 能 与 上 一 层 或 下 一 层 进行 通信 或 相互 影响 。 
每 层 只 与 发 送 器 及 接收 器 的 对 等 端的 信息 交换 有 关 。 在 发 送 端 ， 向 下 发 送 数据 
时 ， 每 层 都 会 在 数据 周转 放置 一 个 “电子 信封 "; 相反， 在 接收 端 ， 数 据 沿 栈 向 
上 传递 时 ， 每 层 会 将 信封 移 掉 。 

接口 使 0SI 模型 的 各 个 层次 相互 隔离 。 一 层 要 向 另 一 层 发 出 请 求 ， 必 须 通 
过 接口 传递 。 每 一 层 建立 在 它 的 下 一 层 的 功能 和 活动 之 上 ， 并 能 支持 它 的 上 一 
层 。 实 质 上 ， 每 层 为 它 相 邻 的 更 高 层 提供 服务 ， 并 且 上 层 对 较 低层 次 不 需要 详 
细 了 解 。 所 有 网 络 设备 是 与 相 兼容 的 协议 栈 和 协议 组 封装 在 一 起 的 。 协 议 组 是 
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特定 层次 对 应 软件 元 素 和 服务 的 集合 。 只 有 使 用 协议 和 相应 的 驱动 程序 才能 够 
接 人 网 络 。 

OSI 参考 模型 的 各 个 层 的 功能 讨论 如 下 : 

物理 层 位 于 第 一 层 ， 在 这 层 上 建立 物理 网 络 连接 和 控制 传输 技术 。 物 理 层 
将 要 传输 的 数据 分 为 若干 帧 ， 并 为 接 人 网 络 媒质 做 好 准备 。 这 层 上 的 协议 所 涉 
及 的 参数 包括 信号 电压 浮动 和 比特 持续 时 间 、 传 输 类 型 ( 单 工 、 半 双 工 、 全 双 
工 ) 、 每 个 终端 如 何 建立 连接 等 。 因 此 ， 物 理 层 决 定 了 比特 流转 换 成 传输 信号 的 
方式 。 相 兼容 的 接收 设备 接收 信号 后 ， 将 其 转换 成 比特 流 来 重 构 信息 。 在 物理 
层 决定 了 信号 的 编码 、 定 时 与 解码 。 一 个 典型 的 物理 层 协 议和 硬件 的 例子 是 用 
于 串 行 通信 的 RS-232 标准 。 

数据 链 路 层 处 于 第 二 层 。 在 这 层 中 ， 发 送信 息 被 封装 成 数据 帧 ， 并 且 每 个 
信息 发 送 后 要 等 待 接收 方 的 确认 。 数 据 帧 包含 发 送 方 和 接收 方 的 标识 符 与 控制 
信息 。 目 的 标识 符 提 供 了 目的 接收 器 的 网 络 地 址 ， 发 送 方 标识 符 为 返回 信息 和 
确认 提供 了 网 络 地 址 。 所 有 发 送 帧 都 包括 链 路 层 上 的 目的 地 址 ， 如 果 更 高 层次 
需要 源 地 址 ， 也 会 将 源 地 址 包含 在 发 送 帧 中 。 在 这 一 层 上 ， 数据 的 完整 性 被 发 
送 的 检测 码 和 纠 错 码 所 检验 。 关 于 数据 完整 性 检验 有 许多 种 技术 如 CRC，CRC 
是 基于 发 送 帧 比特 模式 的 一 种 特殊 数学 函数 。 关 于 错误 检测 与 纠正 的 信息 也 作 
为 帧 的 一 部 分 被 发 送 。 接 收 端 通过 特殊 的 数学 函数 来 决定 可 能 发 生 的 错误 。 如 
果 没 有 检测 出 错误 ， 则 认为 数据 是 以 原始 的 形式 被 接收 的 。 自 的 站 接收 到 数据 
后 , 第 二 层 协 议 除 去 与 本 层 相 关 的 信息 并 把 原始 数据 打包 传递 到 下 一 层 。 有 许 
多 运行 在 0SI 模型 第 二 层 中 的 软 硬 件 的 例子 ， 如 IBM 的 二 进 制 同步 通信 (BI- 
SYNC) 协议 、X. 25 等 。 

第 三 层 是 网 络 层 。 网 络 层 处 理 传递 信息 的 寻 址 问题 ， 并 将 逻辑 网 络 地 址 转 
换 成 为 它们 的 物理 地 址 。 物 理 网 络 地 址 就 是 媒质 访问 控制 (MAC) 地 址 。MAC 
决定 了 如 何 将 传输 信息 从 发 送 端 路 由 到 接收 端 。 第 三 层 考虑 了 网 络 条 件 、 服 务 
信息 质量 、 更 换 路 由 的 代价 和 传递 优先 级 等 重要 因素 。 网 络 层 处 理 分 组 交换 、 
数据 路 由 和 拥塞 控制 。 为 使 这 一 层 能 顺利 运行 ， 将 长 的 发 送 数据 划分 成 较 小 的 
组 以 便 进行 处 理 。 数 据 分 裂 和 分 割 成 很 多 组 后 ， 需 要 的 传输 时 间 就 会 变 短 ， 从 
而 易于 管理 。 当 数据 从 一 种 网 络 媒质 传递 到 另 一 种 网 络 媒质 时 ， 网 络 层 处 理 分 
组 并 帮助 重组 不 同 传输 媒质 可 能 引起 改变 的 数据 。 收 到 的 分 组 被 重 装 成 信息 后 
压缩 成 原始 形式 来 传递 到 较 高 层 。 

第 四 层 是 传输 层 。 传 输 层 管理 从 发 送 方 到 接收 方 的 数据 传输 。 这 层 的 一 个 
重要 任务 是 提供 流量 控制 ， 确 保 发 送 数据 的 接收 器 有 能 力 处 理 它 所 接收 到 的 所 
有 数据 。 因 此 ， 长 数据 净 荷 被 分 成 与 最 大 分 组 大 小 相 匹 配 的 部 分 ， 这 个 最 大 分 
组 大 小 是 网 络 媒质 和 接收 器 可 接受 的 。 接 收 端的 传输 层 将 以 分 组 形式 到 达 的 数 
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据 重 组 成 原始 形式 。 传 输 层 决 定 了 通过 可 获取 信道 进行 路 由 分 组 所 必需 的 并 行 
路 径 和 复 用 器 。 

第 五 层 是 会 话 层 。 会 话 层 建立 了 网 络 上 系统 到 系统 间 的 连接 ， 并且 允许 两 
方 进行 通话 ， 这 个 通话 也 称 为 会 议 。 只 要 会 议 继续 就 会 产生 信息 的 交流 和 数据 
的 传输 。 这 一 层 包 含 许多 功能 : 建立 会 话 ， 监 视 会 话 识别 过 程 ， 提 供 数 据 流 中 
的 安全 性 ， 提 供 连续 的 数据 和 信息 交换 以 及 任务 结束 时 会 话 的 终止 。 会 话 层 也 
确保 链 路 七 两 端 任 务 的 同步 。 在 数据 流 中 放置 校 验 标识 ,这样 做 以 便于 当 通 信 
在 某 点 失效 时 ， 只 重新 发 送 最 近 校 验 标 识 后 的 数据 。 会 话 层 控制 登录 与 退出 系 
统 ， 从 查询 表 中 核实 用 户 身份 并 提供 记 账 与 管理 功能 。 

第 六 层 是 表示 层 。 表 示 层 处 理 数 据 格 式 ， 使 它 适 合 网 络 通信 。 发 送 数据 时 ， 
表示 层 将 数据 转换 成 一 般 格式 ， 以 便 它们 能 在 网 络 上 精确 地 传输 。 接 收 数据 时 ， 
表示 层 将 数据 从 一 般 网 络 格式 转换 成 满足 接收 设备 需求 的 格式 。 表 示 层 还 执行 
了 很 多 其 他 任务 ， 如 协议 转换 ， 处 理 库 程 序 ， 执 行 数据 加 密 与 解密 ,解决 字符 
集 问 题 ， 管 理 数据 压缩 和 解压 缩 ， 并 提供 图 形 命令 与 编码 转换 。 

第 七 层 是 应 用 层 。 应 用 层 是 0SI 参考 模型 的 最 高 层 。 它 能 够 被 个 人 用 户 看 
到 ， 并 为 获得 网 络 服 务 的 应 用 提供 一 系列 接口 。 应 用 层 中 ， 网 络 的 透明 性 表现 
在 能 隐藏 用 户 资源 的 物理 分 布 。 它 为 文件 传递 、 信 息 处 理 、 数 据 库 管理 等 应 用 
提供 服务 支持 。 应 用 层 能 够 分 解 分 布 式 应 用 中 的 一 些 机 器 间 存 在 的 复杂 问题 。 


3.4.3 IEEE802 网 络 模 型 


IEEE802 网 络 模型 是 在 OSI 参考 模型 基础 上 的 一 个 改进 。IEEE802 展示 了 一 
系列 不 同类 型 网 络 的 规范 ， 因 此 在 此 模型 中 有 很 多 标准 协议 。 这 些 协 议 标准 的 
规范 包含 和 满足 大 部 分 现 有 网 络 的 需求 ， 并 且 它 们 是 无 限制 的 ， 可 允许 发 展 新 
类 型 网 络 。IEEE802 标准 是 国际 上 最 有 影响 力 的 网 络 标准 。 

IEEE802 标准 在 物理 层 和 数据 链 路 层 上 扩展 了 0SI 参考 模型 。 数 据 链 路 层 划 
分 成 两 个 子 层 : 逻辑 链 路 控制 (LLC 子 层 和 媒质 接 人 控制 (MAC) FE, tn 
图 3-12 所 示 。 

LLC 子 层 控制 数据 链 路 通信 并 定义 了 逻辑 接口 点 的 使 用 ， 逻 辑 接口 点 也 称 
为 业务 接 人 点 (SAP) 。 在 一 些 应 用 中 LLC 也 负责 差错 恢复 。 有 许多 种 LLC 运行 
模型 ， 其 中 一 些 模型 需要 LLC 检测 和 恢复 在 所 选 媒质 中 传输 所 发 生 的 错误 。 

MAC 子 层 可 以 使 物理 层 上 的 多 种 设备 共同 接 人 。MAC 与 特殊 设备 的 内 部 操 
作 直 接 通 信 ， 例 如 配 有 网 络 接口 卡 (NIC) 的 计算 机 。MAC 也 负责 设备 与 网 络 
间 的 无 差错 传输 。 

IEEE802 模型 主要 是 描述 网 络 物理 元 素 的 标准 。 物 理 元 素 包 括 网 络 适配器 、 
电缆 、 连 接 器 、 信 号 技术 、MAC 等 。 这 些 标准 大 多 数 存在 于 OS 模型 的 最 低 两 
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逻辑 链 路 控制 子 层 


媒质 接 人 控制 子 层 


图 3-12 含有 数据 链 路 子 层 的 IEEE802 模型 


层 ， 即 物理 层 和 数据 链 路 层 。 正 EE802 也 参与 管理 、 连 接 和 断 开 网 络 环境 内 外 的 
设备 。 


3.5 标准 


标准 需要 进行 详细 讲解 ， 与 第 一 章 所 解释 的 工业 现场 总 线 情况 一 样 ， 相 似 
功能 的 设备 、 通 信 系统 与 网 络 可 能 具有 一 些 令 人 混 涌 的 标准 。 标 准 这 个 术语 有 
很 多 种 定义 。 牛 津 英语 字典 中 标准 作为 名 词 定义 为 “质量 或 达到 的 水 平 ; © 
所 需 的 或 一 致 要 求 的 质量 或 达到 的 水 平 ; @@ 在 相对 估计 中 作为 一 种 量度 器 、 规 
范 或 模型 。” 作 为 形容 词 解释 为 “@ 作 为 正常 或 平均 水 平 可 被 使 用 或 接受 的 ; © 
(同一 大 小 、 尺 寸 等 ) 均匀 地 被 使 用 或 生产 。” 从 这 些 定义 中 得 出 ， 标 准 一 词 含 
有 相对 意义 ， 相 对 值 可 能 是 物理 量 和 /或 过 程 与 步骤。 国际 标准 政策 建议 委员 会 
(http: //www. nist. gov/) 把 标准 描述 为 对 术语 进行 定义 的 一 系列 指定 规则 、 条 
件 或 需求 。 定 义 的 术语 包括 元 件 分 类 ， 材 料 、 人 性 能 或 操作 的 规范 ， 过 程 的 描述 ， 
或 在 描述 材料 、 产 品 、 系 统 、 服 务 或 实践 上 质量 和 数量 的 测量 法 。 

由 于 标准 一 词 是 一 个 广泛 术语 且 在 许多 背景 下 使 用 ， 所 以 有 许多 种 类 型 的 
标准 。 除 了 基本 的 物理 测量 标准 外 ， 还 有 实践 和 协议 的 发 行 标 准 。 实 践 与 协议 
可 以 定义 为 描述 实现 同一 结果 的 操作 和 过 程 的 文件 。 物 理 标准 和 发 行 标准 在 形 
成 国内 和 全 球 经 济 中 都 起 了 基础 性 作用 。 发 行 标准 是 非常 重要 的 ， 因 为 它们 能 
提供 关于 做 什么 和 如 何 做 的 文本 和 说 明 信 息 。 
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由 于 国家 和 全 世界 的 参与 ， 有 很 多 机 构 组 织 都 在 负责 调查 、 开 发 、 决 定 和 
维护 支持 全 球 科 学 和 工业 活动 的 相关 标准 。 但 是 ， 国 内 和 国际 标准 权威 机 构 在 
制定 标准 过 程 中 常 受 各 种 国内 外 压力 、 建 议 的 分 歧 和 商业 利益 的 影响 ， 并 且 在 
标准 化 过 程 中 不 总 能 产生 理想 的 结果 。 这 样 就 不 幸 导 致 了 有 一 些 用 不 同 版 本 和 
解释 描述 相同 进程 的 邻 人 混淆 的 标准 。 除 此 之 外 ， 发 行 时 间 过 长 ， 并 且 当 研发 
出 新 的 技术 时 ， 标 准 权威 机 构 和 手续 都 发 生 了 改变 。 这 样 就 导致 了 一 个 特定 问 
题 有 大 量 的 标准 。 

标准 在 本 质 上 是 一 种 官僚 政治 过 程 ， 在 快速 变化 的 技术 环境 中 会 变 得 过 时 。 
标准 使 用 户 (在 移动 通信 情况 下 ) 和 生产 组 织 大 大 受益 。 支 持 标准 的 供 货 商 能 
深入 市 场 ， 并 通过 提供 可 共同 操作 的 元 件 、 设 备 、 系 统 和 软件 来 维护 他 们 的 市 
场地 位 。 

标准 由 各 种 国家 和 国际 团体 所 开发 ， 有 时 是 完全 独立 运行 的 ， 因 此 对 相同 
课题 有 不 同 版 本 的 标准 。 认 识 到 这 一 点 是 非常 重要 的 。 国 家 和 国际 的 标准 化 组 
织 有 ISO 、 国 际 电 子 技 术 委员 会 (IEC), IEEE 和 美国 国家 标准 委员 会 (ANSI). 
成 员 数 在 全 球 可 增长 到 数 千 个 。 所 有 这 些 组 织 都 有 大 量 国内 部 门 、 委 员 会 F 
委员 会 和 工作 组 来 支持 它 们 的 活动 。 

无 线 技术 的 演进 和 扩展 是 一 个 动态 的 前 进 过 程 ， 因 此 当 技 术 在 不 断 变 化 和 
发 展 时 ， 这 个 领域 只 有 少量 标准 。 然 而 ， 直 接应 用 于 无 线 元 器 件 系统 的 标准 已 
经 有 了 一 些 关键 性 的 发 展 。 这 些 相 关 标 准 的 例子 有 IEEE802、 高 性 能 无 线 局 域 网 
(HiperLAN) . PAN, 蓝牙 (Bluetooth), #E4A AEA IEEEI4S1, 


3.5.1 TEEES802 标准 


IEEE802 和 ISO/OSI 模型 在 组 织 的 协调 下 形成 并 相互 兼容 。IEEE802 探究 了 
不 同类 型 的 网 络 、 互 联网 、 高 速 网 络 和 网 络 安 全 的 更 多 细节 。 网 络 标 准 的 编号 
为 IEEE802. 1 ~ IEEE802. 18。 每 个 标准 可 能 具有 一 系列 的 标准 ， 这 些 标准 具有 
相同 号 却 有 不 同 扩 展 号 ， 如 IEEE802. 11b、IEEE802. 11g 等 。 一 个 完整 的 
IEEE802 标准 列表 见 表 3-2, 
表 3-2 IEEE802 无 线 网 络 标准 


标准 名 称 功能 
IEEE802. 1 网 际 互 连 路 由 、 网 桥 和 网 络 通信 
IEEE802. 2 逻辑 链 路 控制 数据 流 上 的 错误 控制 和 流 控制 
IEEE802. 3 以 太 网 局 域 网 以 太 网 媒质 和 接口 的 格式 
IEEE802. 4 令 牌 总 线 局 域 网 令 牌 总 线 媒质 和 接口 的 格式 


IEEE802. 5 令 牌 环 局 域 网 令 牌 环 媒质 和 接口 的 格式 
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( #) 

标准 名 称 功能 
IEEE802. 6 城 域 网 城 域 网 技术 、 寻 址 和 服务 
IEEE802. 7 宽带 建议 组 宽带 互联 网 媒质 、 接 口 、 设 备 
IEEE802. 8 光纤 建议 组 光纤 媒质 、 网 络 类 型 、 技 术 
IEEE802. 9 集成 网 络 网 络 媒质 中 的 语音 和 数据 业务 的 集成 
IEEE802. 10 网 络 安全 网 络 接 人 控制 、 加 密 、 认 证 、 其 他 安全 
IEEE802. 11 无 线 通信 和 网络 无 线 通 信和 网 络 、 频 率 使 用 
IEEE802. 12 高 速 网 际 互联 多 种 100Mbit/s 技术 
IEEE802. 13. 未 使 用 
IEEE802. 14 不 存在 的 工作 组 电视 电缆 上 的 数据 传输 
IEEE802. 15 无 线 城 域 网 无 线 城 域 网 
IEEE802. 16 有 回 弹 力 的 分 组 环 高 速 基 于 环 的 局 域 网 和 城 域 网 
IEEE802. 17 无 线 建议 组 l 基于 无 线 电 发 送 的 无 线 标准 


TEEE802. 11 无 线 局 域 网 工作 组 在 1987 年 成 立 ， 并 开始 对 工业 、 科 学 和 医学 
(ISM) 波段 的 扩 频 无 线 局 域 网 (WLAN ) 制定 标准 。 直到 20 世纪 90 年 代 ， 
IEEE 的 无 线 局 域 网 才 有 了 发 展 动力 。 那 个 时 候 neme 已 经 相当 普及 ， SHE 
备 和 膝 上 所 脑 也 被 大 规模 接受 ， 这 促使 无 线 局 域 网 成 为 现代 无 线 通 信 的 一 个 重 
要 快速 发 展 部 分 。IEEE802. 11 标准 在 1997 年 形成 ， 自 标 是 为 无 线 局 域 网 生产 商 
提供 共同 的 生产 标准 ， 局 域 网 采用 11Mbit/s 直接 序列 扩 频 技术 和 2Mbit/s 用 户 数 
据 传 输 速 率 。 由 于 国际 标准 是 公开 的 , 许多 生产 商 开 始 按 国际 标准 进行 生产 ， 
于 是 市 场 也 开始 迅速 扩大 。 于 1999 年 批准 通过 了 IEEE802.11b 这 个 高 速率 标 
准 ， 提 供 了 11Mbit/s 和 5. 5Mbit/s 两 种 新 的 用 户 数据 传输 速率 。 

IEEE802. 11 (简称 802.11) 标准 阐述 了 关于 无 线 通信 和 网 络 的 问题 。 由 于 出 
现 了 新 的 无 线 技术 和 应 用 ，IEEE802. 11 将 继续 被 开发 。 许 多 无 线 通信 网 络 设备 
和 系统 的 生产 商 已 经 开发 出 了 低廉 可 靠 的 无 线 局 域 网 和 服从 IEEE802. 11 标准 的 
国内 工业 使 用 的 相关 设备 。IEEE802.11 标准 有 一 些 版 本 ， 当 前 的 版 本 是 
JEEE802. 11b， 工 作 在 2.4GHz 频段 ， 具 有 1Mbit/s 带宽 ; IEEE802. tla, THEE 
5GHz 频段 ， 具 有 S4Mbit/s 带宽 ; IEEE802. 11g， 是 一 个 高 速 无 线 标准 ， 载 频 为 
2. 4GHz 且 速 率 高 达 54Mbit/s。IEEE802. 11 无 线 局 域 网 标准 被 普遍 称 为 Wi-Fi。 


3.5.2 无 线 以 太 网 概念 


IEEE802. 11 无 线 通 信 网 络 被 视 为 以 太 网 的 扩展 ， 以 太 网 使 用 电磁 传播 而 不 
是 电缆 和 光缆 作为 传输 媒质 。 然 而 ， 大 多 数 IEEE802. 11 网 络 与 一 些 能 同 无 线 组 
成 单元 协调 工作 的 以 太 网 段 相 结合 。 与 IEEE802. 11b 相 兼 容 的 设备 通信 范围 很 
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小 。 但 是 ， 通 过 使 用 中 继 器 和 其 他 辅助 设备 ， 网 络 的 范围 能 从 几米 延伸 到 几 百 
米 ， 网 络 的 延伸 范围 取决 于 工作 领域 中 存在 的 环境 因素 和 射频 干扰 。 

IEEE802. 11b 使 用 位 于 星 型 结构 中 心 的 无 线 接 人 点 (WAP) 。 配 有 无 线 通信 
设备 如 NIC 的 工作 站 发 送 分 组 到 WAP， 然 后 WAP 再 将 分 组 转 到 目的 工作 站 。 

有 线 以 太 网 使 用 CSMA/CD 作为 接 人 方法 ， 但 是 无 线 通 信 网 络 使 用 这 种 方法 
存在 特殊 问题 。CSMA/CD 需要 所 有 站 能 互相 监听 ， 以 便 它 们 能 识别 到 哪个 站 在 
发 送 数 据 。 如 果 网 络 中 的 任何 两 站 试图 同时 发 送 数据 ， 就 会 产生 冲突 。 在 有 线 
通信 和 网络 中 ， 发送 站 将 会 注意 到 有 冲突 发 生 并 试图 重新 发 送 数据 。 然 而 ， 
IEEE802. 11b 无 线 站 不 会 同时 发 送 和 接收 数据 ， 所 以 即使 有 冲突 发 生 也 不 可 能 被 
发 送 站 检测 到 。 基 于 这 个 原因 ，IEEE802. 11b 详细 说 明了 CSMA/CA 接 入 方法 ， 
这 种 方法 中 对 每 个 发 送 和 接收 的 分 组 都 需要 得 到 接收 机 的 确认 。 

无 线 通信 网 络 存在 的 一 个 问题 是 隐藏 节点 问题 。 由 于 一 些 节 点 不 能 互相 进 
行 通信 ， 因 此 在 这 种 情况 下 ， 它 们 无 法 意识 到 它们 在 同时 发 送 数据 。 为 了 解决 
隐藏 节点 问题 IEEE802. 11b 采用 了 传输 前 需要 握手 的 规则 。 在 实现 过 程 中 ， 发 
送 节点 首先 必须 向 WAP 发 送 一 个 请 求 发 送 (RTS) 分 组 。 如 果 所 有 节点 都 被 清 
BR, WAP 将 发 送 一 个 清除 发 送 (CST) 信息 ， 接 着 发 送 节点 就 可 以 开始 通信 了 。 

JEEE802. 11b 标准 中 规定 了 11Mbit/s 传输 速率 ， 但 是 在 恶劣 环境 中 很 难 达 
到 这 种 速率 。 因 此 ， 对 于 可 靠 连接 来 说 ， 速 率 可 能 逐渐 从 11Mbit/s 减少 到 
5. 5Mbit/s 再 到 2Mbit/s, AML AJ 1Mbit/s, 7 IEEE802. 11b RET, RAW 
定 的 数据 传输 速率 ， 这 是 因为 可 靠 通信 在 很 大 程度 上 取决 于 传输 环境 ， 而 数据 
传输 速率 也 是 由 环境 条 件 决 定 的 。 

通常 情况 下 ，IEEE802. 11b 网 络 在 无 阻碍 物 的 环境 中 具有 的 最 大 传输 距离 为 
100m。 这 个 距离 可 以 通过 使 用 大 的 高 质量 的 天 线 来 扩展 。 然 而 ， 随 着 传输 距离 
的 增加 或 传输 路 径 中 障碍 物 的 增多 ， 数 据 传 输 速 率 会 下 降 。 

IEEE802. iig 和 IEEE802.1ia 标准 是 IEEE802.11b 的 扩展 。 尽 管 
IEEE802. 11g 与 IEEE802. lla 相互 竞争 ， 但 仍 具 有 很 多 相同 点 。IEEE802. ilg 的 
带宽 是 54MHz， 而 IEEE802. 11b 的 带宽 是 11 MHz。IEEE802. lla 标准 使 用 了 免 
许可 证 的 SGHz 频段 ， 但 当前 IEEE802.11a 的 产品 生产 成 本 非常 昂贵 。 
IEEE802. 11g 后 向 兼容 IEEE802. 11b, 

IEEE802. 11a 的 使 用 频段 是 5.15 ~5.35GHz #1 5. 725 ~5.825GHz， 并 且 至 少 
允许 同时 存在 8 个 信道 。 男 外 ,在 美国 还 允许 IEEE802. lla 使 用 5.47 ~ 
5.725GHz 上 这 255MHz 频段 。IEEE802. 11b 和 IEEE802. 11g 使 用 位 于 2.4CHz 和 
2. 4835GHz 之 间 的 这 83. 5MHz 频段 ， 并 且 允 许 同时 使 用 三 路 信道 。 | 

在 这 些 相互 竞争 的 标准 中 ，IEEE802. 11b 好 像 最 能 被 接受 ， 但 是 它 已 经 应 用 
了 很 长 时 间 。 在 两 个 更 高 速 的 标准 中 ，IEEE802. 11g 向 后 兼容 IEEE802. 11b， 从 





第 3 章 数据 传输 、 网 络 、 协 议和 标准 127 


而 很 容易 进行 带宽 升级 。 由 于 IEEE802. lla 需要 更 高 的 频率 ， 所 以 很 难 升 级 到 
IEEE802. 11b, 但 它 具 有 更 高 的 可 靠 性 和 灵活 性 。 那 些 能 够 提供 高 速 传输 的 标准 
将 最 终 统领 市 场 ， 并 且 能 被 消费 者 和 生产 商 大 规模 接受 并 采用 。 


3.5.3 IEEE802. 16 无 线 城 域 网 


IEEE802. 16 无 线 城 域 网 (WMAN) 标准 与 欧洲 的 高 性 能 无 线 局 域 网 (Hip- 
erMAN) 是 对 等 的 。 它 可 以 被 看 作 有 线 或 基于 光纤 的 城 域 网 的 替代 者 。 
IEEE802. 16 是 许多 在 全 球 运营 的 无 线 互 联网 服务 提供 商 (WISP) 的 骨干 网 。 基 
站 是 无 线 城 域 网 的 基本 组 成 部 分 。 基 站 作为 网 络 集线器 能 被 非常 容易 地 架设 在 
建筑 物 或 发 射 塔 上 。 基 站 的 传输 距离 较 远 ， 最 典型 的 是 10 ~ 15km。 基 站 也 可 以 
作为 无 线 通信 网 络 和 互联 网 之 间 的 桥梁 。 下 EE 协会 如 Wi-Fi 联盟 就 试图 确保 
IEEE802. 16 和 IEEE802. 11 的 产品 可 以 相互 兼容 。 一 些 无 线 城 域 网 使 用 免 许 可 
的 2.4GHz 频段 ， 并 采用 正 交 频 分 复 用 (OFDM) 技术 来 保证 数据 的 传输 。 


3.5.4 基于 码 分 多 址 的 标准 


码 分 多 址 (CDMA) 是 一 种 蜂窝 通信 技术 ， 与 全 球 移动 通信 系统 (GSM), 
增强 型 数字 无 绳 电 话 (DECT) 和 通用 无 线 分 组 业务 (GPRS) 相互 竞争 。CDMA 
是 由 高 通 公 司 和 爱立信 公司 共同 开发 的 ， 它 是 一 种 拥有 大 的 容量 及 小 的 小 区 半 
径 的 蜂窝 移动 通信 系统 。 它 采用 了 直接 扩 频 技术 和 特殊 编码 技术 。 第 一 代 CDMA 
技术 称 为 CDMA One (也 称 作 IS-95); 第 二 代 是 CDMA 2000， 它 是 当前 的 主流 
技术 。CDMA2000 有 几 种 不 同 标准 ， 分 别 是 1X EV, 1X EV-DO 和 MC 3X。 在 第 
三 代 移 动 通信 系统 中 ， 新 的 CDMA 版 本 已 经 出 现在 市 场 上 了 ; 这 里 有 一 些 典 型 
的 例子 ， 像 占用 带宽 为 1. 25MHz 的 多 载波 CDMA2000 1xMC 和 HDR (高 数据 传 
输 速率 ) ， 以 及 3xMC 和 占用 带宽 为 5MHz 的 直接 扩 频 WCDMA, 

CDMA2000 是 一 种 宽带 无 线 接 人 技术 ， 由 于 使 用 了 Turbo 码 ， 与 CDMA One 
相 比 ， 它 在 性 能 和 容量 方面 有 着 明显 的 优势 。CDMA2000 为 了 在 有 效 及 高 速 分 组 
数据 业务 方面 有 所 提高 ， 采 用 了 先进 的 MAC 技术 。 其 物理 层 技术 特征 集中 在 专 
用 控制 信道 (DCCH) 和 公共 控制 信道 (CCCH) 上 。CDMA2000 标准 也 加 入 了 
先进 的 多 媒体 服务 质量 (QoS) 能力 ， 这 样 就 可 以 在 相互 竞争 的 业务 之 间 实 施 调 
度 和 授予 优先 级 。 


3.5.5 基于 时 分 多 址 的 标准 


时 分 多 址 (TDMA) 标准 只 使 用 一 个 信道 ， 并 且 将 其 分 成 了 一 系列 的 时 隙 。 
每 个 用 户 只 允许 使 用 这 些 时 隙 中 的 一 个 时 隙 。 有 些 系 统 采 用 动态 时 隙 分 配 策 略 ， 
这 样 就 可 以 避免 由 于 通话 的 某 一 方 长 时 间 静 默 而 造成 的 时 院 浪 费 。 
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TDMA 是 在 TIA-54 (也 称 为 D-AMPS) 标准 中 第 一 次 实施 的 。TIA-54 提供 了 
3 个 TDMA 的 语音 信道 ， 每 一 个 都 是 30kHz 的 模拟 信道 。 下 一 代 的 TDMA 系统 称 
为 IS-136 ， 把 TDMA 技术 应 用 到 了 控制 信道 。IS-136 BAB ANSI 所 采纳 ， 并 且 
作为 TIA/EIA-136 系列 标准 发 布 。UWC-136 RTT 标准 基于 增强 的 ANSI-136 TD- 
MA 标准 ， 并 引入 了 其 他 接 人 技术 ， 如 GSM, EDGE 和 GPRS。 它 包括 一 些 增强 
的 接口 、 容 量 、 特 征 和 业务 。 由 于 调制 方法 的 改变 ， 引 入 了 新 的 时 隙 格式 、 新 
的 交织 技术 、 可 选编 码 和 其 他 一 些 增强 技术 ， 从 而 实现 了 更 高 的 频谱 效率 。 

HE TIA IS-54., IS-136 和 TIA/EIA-136 中 定义 的 TDMA 一 样 ，TDMA 是 将 
30kHz 蜂 窜 信 道 分 成 3 ~8kbit/s 时 隙 ， 这 样 就 可 以 支持 3 个 用 户 严格 地 单独 使 用 
了 。 这 种 方法 理论 上 能 使 蜂窝 移动 通信 系统 在 频 域 上 的 容量 扩大 3 倍 。 

当前 版 本 的 ANSI-136 支持 30kHz 的 信道 间隔 、6 个 时 阶 、 每 个 信道 3 个 呼 
叫 、 高 达 28kbit/s 的 电路 交换 数据 传输 速率 及 其 他 。 遵 从 ANSI-136 版 本 的 
UWC-136 支持 30kHz、200kHz 和 1.6MHz 的 信道 间隔 ，6 个 时 院 ， 每 个 信道 3 个 
或 6 个 呼叫 ， 以 及 高 达 384kbit/s 或 2Mbit/s 的 高 速 分 组 数据 传输 速率 。 


3.5.6 GSM 和 GPRS 标准 


GSM 是 一 个 数字 蜂 窗 移动 通信 系统 ,已 在 全 球 广 泛 应 用 。GSM 网 络 工作 在 
3 个 不 同 的 频段 上 : GSM 900 工作 在 900MHz 频段 上 ， 主 要 用 于 欧洲 及 世界 其 他 
一 些 国 家 和 地 区 ; GSM 1800 或 DCS 1800 运行 在 1800MHz 频段 上 ， 在 许多 国家 
中 使 用 (如 法 国 、 德 国 、 瑞 士 、 英 国 和 俄罗斯 ); 而 PCS 1900 或 DSC 1900 工作 
在 1900MHz 频段 上 ， 当 前 在 美国 和 加 拿 大 使 用 。 除 了 它们 的 工作 频段 不 同 以 外 ， 
这 刀 种 系统 的 惟一 区 别 是 功率 级 别 和 信 令 上 的 一 些微 小 差别 。 在 GSM 网 络 中 ， 
GSM 标准 用 于 提供 不 同 实 体 之 间 的 接口 。 近 来 引入 了 许多 标准 来 支持 GSM 网 
络 。 这 些 标准 有 针对 无 线 资源 协议 的 GSM 04.31 (v.8.1.0)、 针 对 基站 系统 接 
OA GSM 08.71 (v.7.2.0) 及 其 他 。 

GSM 有 许多 特征 现在 已 经 在 使 用 元 器 件 的 系统 和 网 络 中 加 以 应 用 了 ， 像 
GSM 中 的 短 消 息 业 务 。 该 业务 允许 传送 或 接收 126 个 字符 文字 信息 。 数 据 传 输 
速率 是 9600bit/s， 并 且 使 用 了 有 效 的 加 密 技 术 以 防止 窃听 和 偷 听 。 

GPRS 是 基于 GSM 的 。 它 是 一 种 基于 分 组 的 无 线 通 信 业 务 ， 其 数据 传输 速 
率 为 56 ~114kbit/s。 基 于 分 组 交换 的 业务 比 基 于 电路 交换 的 业务 效率 要 高 得 多 ， 
这 是 因为 这 种 基于 分 组 交换 的 技术 每 次 将 信道 分 给 许多 用 户 共 享 而 不 是 把 信道 
只 分 给 一 个 用 户 使 用 。GPRS 通过 链 路 层 发 送 /接收 调度 协议 ， 可 以 实现 若干 个 
用 户 共 享 同 一 个 GSM BY BR 

在 这 里 ， 蓝 牙 技术 可 以 作为 GPRS 的 补充 。 其 中 蓝牙 技术 可 以 通过 无 线 电 连 
接 有 效 地 替代 设备 间 的 无 线 连 接 。GPRS 也 支持 IP 和 X.25。X.25 是 主要 在 欧洲 
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使 用 的 分 组 交换 协议 。 因 此 ， 通 过 使 用 GPRS， 用 户 可 以 接 人 支持 分 组 交换 系统 
的 X. 25 和 IP 这 两 种 形式 的 数据 网 络 。 

GPRS 使 用 一 个 TDMA 的 分 组 数据 信道 (PDCH) 来 传送 用 户 的 数据 及 信息 。 
GPRS 有 一 系列 标准 ， 例 如 GPRS-136。 这 些 标 准 的 主要 目标 是 提供 网 络 架 构 、 
无 线 通信 技术 和 各 种 接 人 协议 ， 如 GPRS 和 其 他 网 络 间 的 漫游 。GPRS-136 数据 
模型 用 分 组 交换 网 络 节点 覆盖 电路 交换 节点 来 提供 业务 、 注 册 、 移 动 性 管理 和 
计 费 。GPRS 是 向 EDGE 和 全 球 移动 电话 业务 (UMTS) 演进 的 一 个 过 渡 。 


3.5.7 其 他 无 线 通 信和 网 络 标准 


除了 以 上 介绍 的 ， 还 有 许多 其 他 的 无 线 通信 网 络 标准 。 像 混合 的 CDMA/ 
TDMA 、 增 强 数 字 移 动 电 话 系 统 (D-AMPS, th # AW IS-54), DECT, EDGE, 
GSM EDGE 无 线 接 入 网 络 (GERAN), 、iMode、 个 人 通信 业务 (PCS) 、 个 人 数字 
蜂窝 (PDC), 、UMTS 、 微 波 存 取 全 球 互通 (WiMAX) 及 其 他 。 这 些 标 准 在 此 就 
不 做 详细 介绍 了 。 如 果 想 要 了 解 其 详细 信息 ， 请 自行 查阅 参考 书 。 


3.5.8 支持 智能 传感器 接口 的 IEEE1451 标准 


针对 硬件 架构 ， 软 件 和 当前 智能 传感器 的 通信 出 现 了 一 些 新 的 标准 。 这 些 
标准 对 无 线 元 器 件 、 元 器 件 应 用 和 网 络 都 进行 了 革新 。 

在 传统 的 元 器 件 与 传感器 输出 时 ， 模 拟 信 和 号 需要 做 进一步 的 处 理 来 满足 测 
量 和 显示 的 需要 。 与 微 电 子 和 微 处 理 技术 结合 使 用 ， 使 传感器 与 元 器 件 增 加 了 
许多 功能 。 另 外 ， 现 在 又 出 现 了 新 的 技术 ， 这 些 技术 可 以 使 得 传感器 信和 号 在 数 
字 平台 上 直接 接 人 和 处 理 而 不 需要 特定 的 电路 。 网 络 具 有 综合 通信 能 力 ， 已 经 
出 现 了 能 与 传感器 直接 交互 的 网 络 。 传 感 器 网 络 正在 普及 ， 并 且 正 在 测量 领域 
引起 重大 变化 。 

智能 传感器 及 相关 网 络 技术 的 出 现 和 快速 发 展 使 得 智能 传感器 在 许多 测量 “ 
和 控制 应 用 领域 成 为 了 一 种 经 济 的 有 吸引 力 的 方案 。 然 而 ， 现 在 仍 存在 许多 不 
兼容 的 网 络 和 协议 ， 使 得 很 难 大量 接 人 传感器 。 除 此 以 外 ， 一 个 针对 某 一 特定 
网 络 的 传感器 接口 无 需 同 其 他 网 络 一 起 工作 。 很 明显 ， 当 前 没有 特别 的 控制 网 
络 正在 变 成 工业 标准 。 好 像 会 通过 不 同 网 络 的 共存 来 为 具体 的 产业 服务 。 许 多 
设备 商 对 于 支持 何 种 网 络 还 不 明确 ， 他 们 在 是 否 进行 大 规模 使 用 传感器 产品 上 
还 犹豫 不 决 。 这 种 情况 阻止 了 智能 传感器 网 络 和 技术 的 大 规模 使 用 ， 尽 管 当 前 
都 在 强烈 渴望 建设 和 使 用 它们 。 

在 这 种 情况 下 ，IEEE 的 元 器 件 应 用 和 测量 协会 成 立 了 传感器 技术 委员 会 
这 样 可 以 组 织 一 系列 生产 企业 来 提供 一 个 公开 的 论坛 以 交换 关于 传感器 接口 
题 的 想法 。 因 此 ， 提 出 和 采纳 了 IEEE1451 系列 标准 。 
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针对 智能 传 感 顺 接口 的 IEEE1451 标准 的 目标 是 定义 一 系列 通信 接口 ， 用 于 
将 传感器 连接 到 基于 微 处 理 器 的 系统 、 元 器 件 或 在 独立 网 络 环境 中 的 现场 网 络 
中 。IEEE1451 是 一 系列 标准 ， 为 智能 传感器 和 传感器 上 基于 网 络 的 数据 认 知 和 
控制 定义 接口 。IEEE1451 的 目标 是 在 使 用 现 有 的 网 络 技术 ， 连 接 和 通用 软件 构 
架 的 前 提 下 使 问题 更 加 容易 解决 。 标 准 允 许 应 用 软件 、 现 场 网 络 和 传感器 决策 
独立 进行 ， 从 而 为 选择 最 适合 特殊 应 用 的 产品 和 供 货 商 提供 了 灵活 性 。 

IEEE1451 标准 的 最 终 目 标 是 提供 一 些 方 法 用 来 实现 传感器 和 网 络 间 的 相互 
交换 以 及 传感器 和 网 络 间 的 互通 性 。 为 了 实现 这 个 目标 ， 这 些 标准 在 处 理 连 接 
时 提供 了 一 些 明 确 的 测量 和 控制 这 些 设备 的 方法 。 遵 从 这 些 标准 的 传感器 应 携 
带 一 些 关 于 序列 号 、 校 准 因子 、 精 度 标准 等 的 信息 。 在 安装 过 程 中 ， 也 应 读 人 
位 置信 息 。 

TEEE1451 协议 组 可 以 分 成 两 个 基本 部 分 : 

© 为 连接 传感器 到 微 处 理 器 或 元 器 件 系统 而 定义 的 一 系列 硬件 接口 ; 

。 在 使 用 现 有 网 络 技 术 时 ， 为 连接 传感器 到 不 同 的 网 络 而 定义 的 一 系列 软 
件 接口 。 

可 以 理解 ，IEEE1451 标准 有 大 范围 的 应 用 。IEEE1451 将 其 分 为 6 个 部 分 : 
1451. 1 ~ 1451.6, 

IEEE1451. 1 是 第 一 部 分 ， 称 为 网 络 应 用 处 理 嚣 (NCAP) 信息 模块 。 这 一 
部 分 主要 是 处 理 软件 架构 ,将 信息 送 至 设备 层 。IEEE1451. 1 标准 使 用 对 象 模型 
去 描述 智能 传感器 的 行为 。 它 支持 传感器 乃至 一 定 程 度 的 传感器 块 ， 这 可 以 看 
作 是 输入 /输出 硬件 驱动 的 提取 。 支 持 智 能 传感器 的 应 用 软件 可 以 通过 应 用 程序 
接口 (API) 接 人 到 传感器 。 应 用 程序 接口 是 一 系列 标准 软件 功能 程序 ， 像 
“JO_Read” 用 于 请 求 具 体 的 传感器 电子 数据 表 (TEDS) 数据 ， 而 “10_ Con- 
trol” 用 于 设置 和 重 置 传感器 参数 。 软 件 创造 灵活 的 环境 和 自然 的 模型 ， 这 样 就 
允许 工程 师 从 运行 的 真实 系统 这 一 层面 去 思考 ， 而 不 需要 从 程序 语言 这 一 层次 
去 思考 。 这 种 方式 创造 了 一 种 面向 对 象 技 术 ， 从 而 使 开放 式 系 统 变 成 可 能 。 面 
向 对 象 系统 生产 的 设备 更 加 容易 适应 新 应 用 的 需求 。 在 这 种 方式 下 ， 可 以 很 容 
易 获 得 灵活 性 ， 这 样 系统 就 会 很 容易 被 组 装 、 重 组 或 被 快速 修改 ; 并 且 传 感 器 
也 可 以 很 容易 地 被 重 构 或 连接 到 不 同 网 络 。 

IEEE1451. 2 是 第 二 部 分 ， 主 要 涉及 传感器 、 微 处 理 器 通信 协议 (MCP) 和 
TEDS, TEEE1451. 2 标准 为 数字 信息 直接 从 传感器 到 系统 定义 了 传感器 数据 和 电 
子 接口 ， 因 此 创造 了 一 种 模型 架构 。 这 种 模型 架构 允许 在 任意 现场 网 络 中 以 自 
动 和 透明 的 方式 加 入 租 入 模型 。 这 一 部 分 建议 了 一 种 10 线 接口 ， 称 为 传感器 独 
WHO (TH)。 其 中 两 根 是 电源 线 和 地 线 ， 另外 的 线 分 配给 数据 输入 、 数 据 输出 
和 时 钟 。 一 个 专 有 的 传感器 探测 线 允 许 网 络 应 用 处 理 器 决定 即 插 即 用 操作 传 感 
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器 是 否 已 经 插 上 。 中 断 线 允 许 智 能 传感器 接口 模块 (STM) HARB. MER 
用 于 初始 化 传感器 测量 和 确定 请 求 行 为 。 

IEEE1451. 3 是 第 三 部 分 ， 主 要 用 在 数据 通信 上 ， 并 且 TEDS 格式 用 于 分 布 
式 多 支 路 系统 中 。 

IEEE1451. 4 是 第 四 部 分 ， 主 要 是 关于 混合 模式 通信 协议 和 TEDS 格式 。 
IEEE1451. 4 建立 了 一 个 数据 通用 系统 ， 数 字 网 络 需要 这 些 数据 识别 、 描 述 、 接 
入 和 利用 模拟 传感器 中 的 信号 。 这 一 部 分 的 目标 是 简化 安装 、 创 建 和 维护 传 感 
器 网 络 。TEDS 在 具体 标准 中 用 于 自我 识别 ， 它 通常 被 放 在 传感器 或 加 载 器 的 详 
入 芯片 中 。 网 络 需 要 每 一 个 TEDS 节点 提供 的 数据 来 识别 设备 和 人 解释 内 存 中 的 内 
Xo TEDS 是 用 IEEE1451. 4 中 的 模版 描述 语言 写成 的 。 标 准 为 常用 的 设备 定义 
了 模版 ， 这 些 设备 有 加 速 计 、 变 形 测 量 仪 、 传 声 器 和 热电 侦 。 

任何 公司 都 可 以 向 IEEE 申请 注册 他 们 的 设备 。IEEE 会 在 TEDS 中 为 这 些 设 
备 分 配 惟 一 注册 码 (URN) 和 设备 商标 识 。 每 一 个 注册 码 用 8 位 主 码 来 标识 设 
备 类 型 ，48 位 序列 号 来 标识 各 个 设备 ，8 位 元 余 检测 码 来 确保 通信 完整 性 。 传 
感 器 制造 商 在 其 制造 的 每 个 单元 中 安装 64 位 惟一 注册 码 。 惟 一 注册 码 的 序列 号 
是 从 IEEE 注册 授权 中 的 4096 个 号 中 买 来 的 。 

IEEE1451.5 是 其 中 的 第 五 部 分 ， 主 要 针对 无 线 传感器 通信 。 这 一 部 分 给 出 
了 一 些 详细 信息 ， 使 得 符合 1451 的 传感器 和 设备 可 以 进行 无 线 通信 。 焉 BEE 近来 
正在 进行 3 种 不 同 标准 的 研究 一 一 IEEE802. 11, EFA Zigbee。 

IEEE1451. 6 主要 是 关于 设备 运行 在 固定 自动 网 络 (CAN) 总 线 上 时 所 需要 
的 信息 。 

图 3-13 显示 出 IEEE1451 标准 中 不 同 部 分 的 关系 。IEEE1451. 1 处 理 软件 。 










智能 传 感 
器 接口 模块 
(STIM) 


网 络 应 
用 处 理 器 
(NCAP) 







线 接口 模块 
(TBIM) 


; 1451.4 
混合 模块 接口 - 
(MMI) 


传感器 VO 块 1451. 1API 任意 网 络 库 


图 3-13 IEEE1451 协议 族 的 关系 
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其 他 部 分 定义 了 智能 传感器 连接 到 网 络 以 及 TEDS 的 物理 接口 和 数据 格式 。 

一 些 好 的 迹象 表明 许多 公司 正 着 手 于 IEEE1451 标准 。 例 如 ， 国 家 研究 所 正 
积极 推动 和 引入 符合 IEEE1451.4 的 即 插 即 用 传感器 。 当 前 已 有 许多 遵从 此 标准 
的 智能 传 感 希 可 以 使 用 。 更 多 关于 这 些 传 感 器 和 IEEE1451 标准 的 信息 将 在 第 4 
章 中 介绍 。 


3.6 无 线 通 信 网 络 、PAN、LAN 和 WLAN 


无 线 数据 传输 和 网 络 受到 很 多 用 户 的 青睐 ， 这 是 因为 它 不 需要 导线 ， 减 少 
了 安装 及 维护 成 本 。 另 外 ， 还 提供 了 移动 性 。 近 年 来 ， 无 线 技 术 引 起 了 大 量 商 
业 和 研发 的 兴趣 。 无 线 通信 网 络 及 相关 技术 提供 了 如 下 功能 : 

。 易于 与 现 有 无 线 通信 网 络 实现 整体 兼容 ; 

e 与 互联 网 相连 ; 

。 用 户 和 设备 具有 移动 性 ; 

e 协同 工作 能 力 及 系统 整体 性 。 

当前 ， 无 线 技术 与 网 络 已 经 应 用 于 以 下 领域 ; 

。 车 间或 工厂 中 的 元 器 件 网 络 ; 

。 工业 过 程 中 的 无 线 元 器 件 应 用 与 控制 ; 

。 不 断 变 化 的 环境 中 的 无 线 通信 网 络 ， 例 如 野生 生物 和 栖息 地 的 监视 ; 

。 固定 和 移动 设备 间 的 简单 通信 |; 

。 互联 网 和 移动 设备 或 用 户 间 的 连接 ; 

。 先进 的 无 线 互联 网 接 入 ; 

。 将 网 络 接 人 引 和 人 孤立 的 区 域 ; 

。 在 繁忙 的 公共 地 区 ， 像 宾馆 ， 升 级 用 户 业 务 ; 

© 在 无 法 进行 有 限 连接 或 有 线 成 本 很 高 的 地 方 实现 便利 的 网 络 连接 ; 

。 在 安装 光缆 很 不 方便 或 很 昂贵 的 家 庭 实现 网 络 连接 ; 

。 安全 通信 ， 如 协同 局 域 网 ; 

e 环境 监测 ， 

© 医疗 事业 和 病人 监护 ; 

。 机 械 探伤 。 

当前 无 线 技术 和 相关 网 络 包括 不 同 的 接 入 技术 的 层 间 合并 ， 包括: 

e 无 线 局 域 网 (如 IEEE802. 11a、IEEE802. 11b, HiperLAN 等 ) ; 

。 针对 小 范围 低 移动 性 应 用 的 个 人 局 域 网 [如 蓝牙 、 红 外 数据 通信 Or- 
DA) |; 

。 蜂窝 移动 通信 系统 。 
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本 书 主要 集中 介绍 基于 射频 无 线 通信 系统 的 元 器 件 和 网 络 ， 因 此 有 必要 重 
讲 频 率 的 分 配 来 弄 清 RF 网 络 的 运行 特征 。 


3.6.1 ”频谱 分 配 的 近来 发 展 


频谱 分 配 是 由 国家 或 国际 组 织 来 执行 的 。 在 美国 ， 一 些 用 于 无 线 单 边 带 或 
宽带 的 通用 频段 是 39GHz 波段 ， 本 地 多 点 分 布 系 统 (LMDS) 、 多 信道 多 点 分 布 
式 系统 (MMDS) 、 免 授权 国家 基础 信息 设施 OC U-NIT) 、900MHz ISM 和 2.4GHz 
免 授 权 波 段 。 下 面 将 作 简 要 解释 。 

拥有 39GHz 波段 执照 的 机 构 提 供 了 固定 通信 ， 包 括 点 对 点 和 点 对 多 点 通信 。 
FCC 拍卖 了 包括 50MHz 对 称 信 道 组 的 14 个 执照 ， 这 些 信 道 分 布 在 覆盖 全 美国 的 
172 个 商业 地 区 (EA) 和 3 个 准 商业 地 区 。 

LMDS 为 用 户 提供 多 种 单 向 或 双向 宽带 服务 ， 如 视频 节目 、 电 视 会 议 、 无 线 
本 地 环 路 电话 和 高 速 数据 传输 (如 互联 网 接 入 )。LMDS 包括 多 小 区 分 布 式 系统 ， 
这 种 系统 在 分 配 的 信道 中 有 返回 路 径 。 通 常 每 一 个 小 区 包括 一 个 中 心 位 置 发 送 
器 (网络 集线器 ) 、 多 种 接收 机 或 发 送 机 和 点 对 点 链 路 ， 该 链 路 将 一 个 小 区 与 中 
心 或 另 一 个 小 区 相连 。 共 有 493 个 基本 商业 区 (BTA)， 在 每 个 商业 区 中 ，FCC 
提供 了 两 种 牌照 : A 块 和 B 块 。 每 个 商业 区 使 用 总 计 1300MHz 频段 一 一 其 中 一 
块 是 1150MHz (A 块 ) ， 另 一 块 是 130MHz (Bł), 

MMDS 包括 多 信道 分 布 式 业务 、 多 信道 多 点 分 布 式 业务 和 教学 电视 固定 业 
务 。 传 统 上 针对 电视 信道 考虑 一 种 “无 线 电缆 ”波段 ，MMDS 正在 进行 宽带 无 
线 接 人 系统 的 实现 。 这 些 无 线 宽 带 系统 准备 提供 数字 业务 ， 如 互联 网 接 人 、 无 
线 城 域 网 和 基于 IP 的 语音 业务 (VoIP). | 

U-NII 的 频带 被 分 配 在 5.15 ~ 5.25 GHz, 5.25 ~ 5.35 GHz 和 5.725 ~ 
5. 825GHz 三 个 频段 ， 这 些 频 段 用 于 一 种 新 的 免 执 照 设备 ， 称 为 U-NH 设备 。 这 
些 设备 在 免 授 权 频 段 提供 小 范围 、 闸 定点 到 点 、 高 速率 无 线 数字 通信 。5.15 ~ 
5.25GHz 频段 用 于 室内 小 范围 网 络 设备 。 在 小 范围 局 域 网 应 用 中 ， 功率 限 制 在 
200 mW 。 运 行 在 5.2$SGHz ~5.35GHz 频段 上 的 设备 用 于 建筑 物 之 间 的 通信 ， 如 
校园 网 。 运 行 在 5.25 ~ 5.35GHz 频段 的 U-NI 设备 功率 控制 在 IW。5.725 ~ 
5. 825GHz 频段 用 于 数 于 米 范围 的 社区 通信 。 在 此 频段 上 ， 点 对 点 U-NII 设备 人 允 
许 发 送 功率 高 达 1W， 全 向 天 线 有 高 达 23dBi 的 增益 。 

900MHz ISM 和 2.4GHz 免 授 权 频 带 在 无 干扰 免 授 权 的 基础 上 支持 扩 频 。 
FCC 规章 15. 247 节 人 允许 在 此 频段 上 工作 。 在 无 干扰 基础 上 ， 扩 频 系 统 与 支持 重 
要 政府 应 用 的 系统 如 空中 无 线 定 位 系统 共享 频段 。 

在 20 世纪 80 年 代 后 期 ，FCC 在 FCC 规章 的 第 15 部 分 第 一 次 提供 了 免 执 照 
频段 ， 主 要 针对 工作 在 902 ~928MHz, 2400 ~ 2483. SMHz 和 5.725 ~ 5. 825MHz 
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上 的 小 功率 扩 频 设备 。 在 1997 年 ，FCC 扩大 了 人 免 执 照 频段 ， 新 增 频 段 为 5. 150 
~5.350CHz， 是 为 了 支持 小 功率 免 执 照 扩 频 数据 通信 。 这 个 新 增 频段 称 为 U-NII 
频段 。 这 次 扩展 非常 重要 ， 因 为 这 体现 出 为 无 线 通信 系统 和 网 络 分 配 更 多 频谱 
的 必要 性 ， 而 且 也 表明 需求 在 增加 。 扩 展 是 在 FCC 于 20 世纪 80 年 代 作 出 的 免 
执照 扩 频 频段 分 配 之 后 。 


3.6.2 ”无线 通信 网 络 的 类 型 


无 线 通信 网 络 的 分 配 取决 于 网 络 中 无 线 组 成 单元 的 任务 、 网 络 的 规模 和 网 
络 的 拓扑 结构 这 些 因 素 。 当 代 无 线 通信 网 络 主要 分 为 三 种 : 

。 局 域 网 一 一 无 线 组 成 单元 用 在 一 般 的 局 域 网 中 ， 通 常 提 供 不 同 设备 间 的 
连接 。 

。 扩展 局 域 网 一 一 无 线 元 件 用 于 扩展 局 域 网 范围 以 超出 常规 距离 限制 或 组 
建 能 力 。 

。 移 动 网 络 一 个 人 移动 设备 和 用 户 通信 使 用 的 一 一 种 无 线 通信 网 络 媒介 ， 
如 无 线 或 蜂窝 电话 系统 。 | 

无 线 局 域 网 和 扩展 局 域 网 包括 特殊 组 织 拥有 和 控制 的 设备 。 移 动 网 络 的 典 
型 应 用 涉及 到 第 三 方 ， 它 提供 基础 结构 用 于 传输 和 接收 。 提 供 这 种 设备 和 业务 
的 大 多 数 公 司 是 一 种 通信 运送 者 ， 向 它 的 客户 提供 语音 和 数据 通信 。 

无 线 通 信 的 大 规模 使 用 引起 了 许多 无 线 通信 系统 和 标准 的 发 展 ， 这 些 系统 
和 标准 可 以 用 于 许多 类 型 的 应 用 。 例 如 ， 新 一 代 的 蜂窝 网 使 得 高 速 数据 通信 及 
语音 传输 非常 容易 实现 。 正 在 制订 的 新 的 标准 和 技术 ， 给 无 线 通 信 网 络 取 代 光 
纤 网 络 或 固定 点 间 的 有 线 网 提供 了 可 能 。 类 似 ， 无 线 通信 网 络 已 经 发 展 到 通过 
使 用 无 线 局 域 网 来 取代 家 庭 或 建筑 物 和 办 公 室 内 的 有 线 通信 网 络 。 例 如 ， 蓝 牙 
标准 的 飞速 发 展 可 能 会 取代 许多 家 庭 或 工业 设备 的 连 线 。 

由 于 无 线 局 域 网 与 蓝牙 技术 主要 是 在 建筑 物 内 使 用 ， 所 以 只 需要 使 用 低 功 
率 ， 并 且 通 常 频率 不 需要 使 用 执照 。 因 为 无 线 ad hoe 网 络 的 数据 传输 速率 由 室 
内 独立 设备 决定 ， 所 以 这 些 免 执照 网 络 在 无 线 市 场 上 出 现 了 两 个 分 支 。 看 来 无 
线 市 场 (如 在 建筑 物 或 工厂 内 ) 将 变 成 有 执照 和 无 需 执照 业务 之 间 的 战场 。 


3.6.3 无线 通 信 网 络 的 拓扑 结构 


无 线 通 信和 网 络 有 潜力 取消 对 这 种 可 见 的 物理 网 络 拓扑 结构 的 需要 。 这 是 其 
可 以 得 到 快速 发 展 的 原因 之 一 。 无 线 通信 网 络 可 能 没有 必要 去 拥有 某 一 特定 的 
与 之 相关 的 拓扑 结构 ， 它 自身 的 结构 就 像 一 种 特殊 的 拓扑 结构 。 尽 管 ad hoc 网 
络 的 拓扑 结构 是 可 能 的 ， 但 是 通常 无 线 局 域 网 需要 一 个 中 心 设备 在 这 些 成 员 间 
进行 控制 和 协调 通信 。 在 这 个 方面 ， 大 多 数 无 线 局 域 网 使 用 星 型 结构 ， 即 所 有 
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的 信号 都 要 经 过 一 个 中 心 集线器 。 读 者 可 以 在 第 4 章 深 入 理解 关于 无 线 通信 网 
络 拓扑 结构 的 内 容 。 | 


3.6.4 无 线 扩展 局 域 网 技术 


某 种 无 线 通 信和 网 络 设备 将 无 线 局 域 网 扩展 到 其 常规 距离 限制 之 外 。 这 些 设 
备 如 网 桥 和 中 继 器 可 以 将 网 络 延 伸 到 其 覆盖 区 域 之 外 。 例 如 ， 典 型 的 无 线 网 桥 
可 以 将 网 络 延伸 至 4 ~5km。 E 

当局 域 网 网 桥 放置 在 合适 位 置 时 ， 可 以 连接 线 上 或 线 外 的 接点 。 使 用 LAN 
网 桥 就 可 以 不 需要 那些 作为 通信 载体 的 从 一 点 连接 到 另 一 点 的 专用 数字 通信 线 。 
用 作 网 桥 的 扩 频 无 线 电 、 红 外 及 基于 激光 的 设备 ， 现 阶段 已 经 可 以 在 商业 市 场 
上 买 到 。 大 范围 的 无 线 网 桥 包括 与 以 太 网 、 令 牌 网 及 其 他 相 结合 的 扩 频 解决 方 
案 也 是 可 以 获得 的 ， 覆 盖 范 围 可 达 40 km, 

随 着 无 线 数据 传输 速率 的 提高 和 世界 范围 标准 的 形成 ， 很 明显 将 会 出 现 新 
的 更 广泛 的 无 线 局 域 网 应 用 。 大 量 的 公司 正在 探索 一 个 公共 无 线 局 域 网 设想 ， 
即 一 个 无 线 互 联网 业务 提供 者 (WISP) 在 选 定 的 地 方 建立 一 个 范围 可 达 全 国 的 
无 线 局 域 网 接 入 点 。 通 常 ， 这 些 已 经 使 用 的 无 线 局 域 网 是 基于 IEEE802. 11 标准 
的 ， _ 


3.6.5 IEEE802. 11 无 线 局 域 网 标准 - 


IEEE802 标准 广泛 应 用 于 无 线 传感器 和 测量 设备 网 络 中 ， 因 此 将 作 简 要 回顾 
以 突显 其 重要 性 。 图 3-14 说 明了 IEEE802. 11 无 线 局 域 网 标准 的 演进 过 程 。 在 这 
些 标准 中 ， 使 用 了 跳 频 和 直接 序列 扩 频 方法 。 正 EE802. lla 标准 没有 在 图 中 显 
示 ， 它 在 5GHz 频段 提供 54Mbit/s 的 吞吐 量 。DSSS TEEE802. 11b 标准 已 经 由 无 
线 以 太 网 兼容 联盟 (WECA) 命名 为 Wi-Fi， 该 组 织 推进 了 IEEE802. 11b DSSS 
无 线 局 域 网 设备 的 采用 以 及 生产 商 间 的 协作 。IEEE802. 11g 开发 了 补 码 键 控 正 交 
频 分 复 用 (CCK-OFDM) 标准 ， 工 作 频 段 是 2.4GHz (IEEE802.11b) 和 5GHz 
(IEEE802. 11a) ， 并 且 文 持 公 共 无 线 局 域 网 的 漫游 功能 和 双 频 带 使 用 。 

图 3-15 说 明了 由 IEEE802. 11b 标准 规定 的 在 2400 ~ 2483. 5MHz 上 的 无 线 局 
域 网 信道 。 所 有 的 宽带 无 线 局 域 网 都 工作 在 任意 具体 指定 的 信道 上 ， 并 且 由 网 
络 运营 商 在 无 线 局 域 网 第 一 次 组 建 时 分 配 一 个 指定 的 信道 。 所 有 的 无 线 通信 系 
统 必须 在 清楚 干扰 和 衰落 环境 的 前 提 下 被 设计 ; 谨慎 的 无 线 局 域 网 配置 指出 发 
射 机 的 放置 以 及 它们 频率 的 分 配 都 必须 系统 地 进行 以 使 干 拢 最 小 化 。 即 使 无 线 
局 域 网 被 放置 在 一 个 干扰 严重 的 环境 中 ， 当 系统 处 于 重 载 情况 下 ， 特 殊 的 接 和 大 
点 布置 还 是 可 以 对 成 本 和 终端 用 户 的 吞吐 量 有 显著 的 改进 。 这 种 运营 商 采 用 的 
信道 化 方法 对 高 密度 的 无 线 局 域 网 安装 、 避 免 干扰 和 维持 好 的 性 能 来 说 是 非常 
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IEEE802.11 
2.4GHz IR850~ 950nm 


FHSS ' DSSS 
2Mbit/s 1 Mbit/s 1Mbit/s 2Mbit/s IEEE802.1 Ib 
4GFSK 2GFSK DBPSK DQPSK 扩展 


5.5Mbit/s 11 Mbit/s 
DOQPSK-CCK DQPSK-CCK 
BPSK-PBCC BPSK-PDCC 


图 3-14 IEEE802. 11 无 线 局 域 网 标准 
重要 的 。 





. 在 美国 和 加 拿 大 使 用 (1-11) 


在 欧洲 使 用 (1-13) 


在 日 本 使 用 (1-14) 
人 
图 3-15 IEEE802. 11 在 2400MHz 上 的 信道 化 方案 


对 于 无 线 局 域 网 的 配置 有 许多 可 用 的 软件 ( 像 Wireless Valley 的 SitePlan- 
ner)。 通 过 使 用 这 些 软件 ， 可 以 在 最 少 的 测试 和 错误 的 情况 下 快速 地 组 建 无 线 局 
域 网 。 这 些 程序 要 使 用 那些 要 在 其 中 建立 无 线 局 域 网 的 建筑 物 的 蓝图 ， 以 便 预 
测 无 线 网 路 运行 起 来 的 特征 ， 包 括 干扰 、 最 佳 接 入 点 位 置 、 未 来 的 扩展 等 。 在 
收集 和 使 用 区 域内 网 路 性 能 的 测量 数据 上 ， 有 许多 其 他 的 无 线 局 域 网 软件 产品 


(fR LANfielder 和 Sitespy ) , 这 些 软件 用 来 确立 网 络 以 及 获得 优化 的 无 线 局 域 网 
设计 。 
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3.6.6 HIPERLAN 标准 


在 欧洲 ，20 世纪 90 年 代 中 期 发 展 了 一 种 HIPERLAN KR, EFS 
IEEE802. 11 标准 功能 相似 。HIPERLAN 主要 应 用 在 欧洲 国家 。 有 两 种 规范 : 
HIPERLAN/1 和 HIPERLAN/2。 这 两 者 都 已 经 被 欧洲 电信 标准 协会 (ETSI) 所 
采纳 。 

HIPERLAN/1 在 5GHz 射频 频段 提供 了 高 达 20Mbit/s 的 通信 。 HIPERLAN/2 
工作 在 相同 的 频段 ， 数 据 传 输 速率 是 54Mbit/s。HIPERLAN/2 在 发 送 和 接收 数 
据 ， 图 像 和 语音 通信 上 与 第 三 代 无 线 局 域 网 是 兼容 的 。HIPERLAN/Z2 有 潜力 并 且 
有 意愿 联合 5GHz 射频 频段 上 的 相似 系统 来 进行 全 球 覆 凑 。 

HIPERLAN 主要 为 计算 机 通信 提供 独立 的 无 线 局 域 网 ， 但 是 此 时 也 被 用 于 
许多 其 他 的 应 用 。HIPERLAN 提供 1Mbit/s 和 20Mbit/s 间 的 异步 用 户 数据 传输 速 
率 ， 另 外 还 有 速率 是 64Mbit/s ~ 2. 048Mbit/s 的 时 间 范 围 信息 。 设 计 这 个 主要 是 
为 了 能 够 运行 在 速度 为 35km/h 的 移动 环境 中 ,并 且 能 在 50m 范围 内 提供 
20Mbit/s 的 吞吐 量 。 


3.6.7 aS 


无 线 技术 有 着 庞大 的 用 户 市 场 。 无 线 技术 提供 便利 和 灵活 性 。 它 允许 设备 
之 间 以 及 设备 与 中 心 控 制 器 间 进 行 协同 通信 。 

蓝牙 是 一 种 短 距 离 、 小 功率 、 低 成 本 的 无 线 通信 标准 。 它 也 是 一 种 开放 式 
标准 ， 已 经 被 数 千家 电器 设备 (http: //www. bluetooth. org/) 生产 商 所 利用 。 一 
些 通用 的 使 用 蓝牙 技术 的 设备 有 蜂窝 电话 、 个 人 电脑 、 鼠 标 、 键 盘 、 操 纵 杆 、 
照相 机 、 打 印 机 、 手 持 音频 设备 、 扬 声 器 和 音乐 设备 。 它 提供 了 自 组 织 网 络 这 
种 方式 ， 可 以 使 得 不 同 的 设备 在 10m 的 常规 距离 内 相互 通信 。 

蓝牙 服从 FCC 15.247 部 分 的 规定 ， 并 且 严 格 限定 了 最 大 峰值 功率 是 1W。 
FCC 也 规定 了 79 个 信道 中 至 少 有 75 个 应 该 以 伪 随 机 方式 去 使 用 ， 而 且 某 一 给 定 
信道 中 在 任 一 30s 周期 内 一 个 设备 不 能 运行 超过 0.4s。 这 些 限 制 也 适用 于 
IEEE802. 11b/g 设备 ， 而 且 它们 对 于 最 小 化 干扰 的 影响 是 必须 的 。 

蓝牙 运行 在 免 执 照 的 2. 4GHz ISM 频段 上 。 在 大 多 数 国家 中 ， 有 79 个 信道 
可 供 选择 ， 然 而 一 些 国家 只 允许 使 用 23 个 信道 。 每 个 信道 的 常规 带 沉 是 1IMH;。 
蓝牙 使 用 跳 频 技术 ， 跳 频 速 率 是 1600 次 /s， 驻 留 时 间 是 625ps。 传 输 发 生 在 
625s 时 隙 中 ， 每 一 个 包 使 用 一 个 单独 的 时 阶 。 对 于 长 数据 传输 ， 一 个 特定 的 用 
户 可 能 会 在 相同 的 频段 上 使 用 多 个 时 隙 ， 因 此 必须 将 同一 时 间 的 跳 频 速率 降 至 
1600 次 /s 以 下 。 在 轮 询 模式 中 ， 每 秒 跳 变 3200 次 而 驻 留 时 间 是 312. Sus。 每 一 
位 用 户 的 跳 频 方案 由 长 度 为 10”-1 的 循环 码 控制 ,并且 每 一 位 用 户 的 信道 符号 





138 无 线 传 感 器 及 元 器 件 : MH. RI SAA 


速率 是 1Mbit/s， 采用 高 斯 移 频 键 控 (GFSK) 调制 方式 。 

蓝牙 规范 使 用 TDD 和 TDMA 方式 。 单 一 分 组 的 时 际 是 625us。 所 有 设备 间 
通信 都 通过 在 主 从 设备 间 采 用 TDD 方式 进行 。 主 设备 轮 询 每 一 个 从 设备 看 它们 
是 否 有 数据 发 送 。 如 果 有 ， 必 须 在 从 设备 被 轮 询 到 后 立即 发 送 。 主 设备 只 在 偶 
数 时 隙 传送 ， 而 从 设备 则 只 使 用 奇数 时 隙 。 在 每 一 个 时 院 ， 一 个 不 同 的 频率 信 
道 用 作 一 个 跳 频 序 列 。 

在 基带 层 ， 一 个 包 包 括 一 个 接 和 码 、 包 头 和 有 效 负 荷 。 接 人 码 长 度 通常 是 
72bit， 并 且 包 括 设 备 地 址 码 。 包 头 是 18bit 长 ， 包 括 激活 成 员 地 址 。 包 头 也 包含 
用 前 向 纠 错 编 码 的 链 路 控制 数据 ， 有 高 可 靠 性 速率 。 有 效 净 荷包 含 0 ~ 2745bit。 
对 于 同步 面向 连接 (SCO) 系统 ， 包 必须 在 长 度 上 占用 1 个 时 隙 。 对 于 异步 非 连 
接 (ACL) 链 路 ， 包 可 能 在 长 度 上 占用 1 个 、3 个 或 者 5 个 时 隙 。 

蓝牙 规范 将 蓝牙 协议 栈 划 分 为 3 个 逻辑 组 : 传输 、 中 间 件 和 应 用 。 蓝 牙 的 
核心 协议 组 在 图 3-16 中 给 与 说 明 。 | | 

| bone 





3-16 ”蓝牙 的 核心 协议 组 a 

传输 组 协议 (SAF 0SI 参考 模型 中 的 数据 链 路 层 与 物理 层 ) 允许 蓝牙 设 

备 间 进 行 相互 定位 ， 并 且 结 合 更 高 屋 协 议 与 应 用 来 管理 物理 与 逻辑 链 路 层 。 这 

一 组 中 包含 无 线 、 基 带 、 链 路 管理 、 逻 辑 链 路 控制 、 适 配 层 和 主机 控制 器 接口 
(HCI). | 

无 线 层 是 关于 收发 器 的 设计 。 基 带 层 定义 的 内 容 有 蓝牙 设备 如 何 搜索 其 他 

设备 以 及 如 何 建立 连接 。 在 这 一 层 中 ， 进 行 了 蓝牙 设备 的 主 从 安排 。 射 频 通信 

通过 频率 跳 变 序列 和 TDD 来 实现 。 在 这 一 层 中 ， 安 排 了 包 的 传输 与 重 传 ， 用 于 
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错误 检测 和 纠正 的 包 处 理 步 又 与 策略 ， 信 号 的 不 规则 性 和 加 密 。 链 路 管理 层 执 
行 了 链 路 管理 协议 (LMP) ， 管 理 设备 间 的 空中 接口 链 路 特性 。 对 一 般 数 据 的 带 
宽 分 配 和 对 视频 业务 的 带宽 预 留 ， 鉴 定 ， 设备 间 的 信托 关系 ， 数 据 的 加 密 ， 以 
及 对 内 部 和 射频 功率 的 使 用 都 在 LMP 的 控制 之 下 。 适 配 层 在 较 高 层 与 较 低层 传 
输 协 议 之 间 提 供 了 接口 。 链 路 管理 也 负责 较 高 层 协 议 的 多 路 技术 ， 包 分 割 与 重 
装 ， 以 及 设备 间 的 业务 维护 。HCI 使 层 间 能 够 协同 工作 ， 并 为 高 层 应 用 接 人 较 低 
层 定义 了 标准 接口 。 需 要 这 一 组 中 的 所 有 协议 来 支持 蓝牙 设备 间 的 通信 。 

中 间 件 协议 组 包含 第 三 方 和 工业 标准 协议 以 及 蓝牙 特别 兴趣 小 组 (SIG) FF 
发 的 协议 。 这 些 协 议 允 许 已 经 可 得 的 和 新 的 应 用 运行 在 蓝牙 链 路 上 。 工 业 标准 
协议 包含 点 到 点 的 协议 (PPP) 、 因 特 网 协议 (IP)、 传 输 控制 协议 (TCP) 、 无 
线 应 用 协议 (WAP) 以 及 从 IrDA 改编 的 目标 交换 (OBEX) 协议 。 | 

应 用 组 取决 于 现 有 的 应 用 。SIG 开发 的 协议 包含 串 行 端口 仿真 协议 (RF- 
COMM) ， 使 先前 的 应 用 能 在 蓝牙 传输 协议 (SDP) LEZI. H SIG 开发 的 
其 他 协议 包括 服务 发 现 协议 (SDP) 和 基于 分 组 的 电话 控制 信 令 (TCS) 协议 ， 
SDP 允许 设备 获得 关于 相互 间 可 得 服务 的 信息 ，TCS 协议 主要 管理 电话 运营 。 在 
制定 蓝牙 规范 中 ， 对 现 有 应 用 重新 使 用 现 有 协议 和 无 颖 接口 提供 了 最 高 优先 权 。 

设计 蓝牙 标准 是 为 了 支持 在 干扰 严重 的 环境 中 进行 通信 ， 并 且 蓝 牙 标 准 依 
赖 于 一 些 前 向 纠 错 和 编码 技术 。ARAQ 方案 支持 的 信道 比特 错误 速率 为 10-;。 传 
输 的 常规 距离 为 10m， 这 个 距离 通过 放大 器 可 以 增加 到 100m, 

不 同 的 国家 为 蓝牙 分 配 了 不 同 的 信道 。 在 美国 与 大 多 数 欧洲 国家 ， 使 用 的 
是 频率 跳 变 扩 频 (FHSS) 2.4GHz ISM 波段 。 基 于 蓝牙 规范 的 无 线 个 人 区 域 网 
(WPAN) 现在 是 IEEE 标准 802. 15。IEEE802. 15 目标 是 互联 袖珍 式 笔记 本 、 个 
人 数字 助理 (PDA) 、 蜂 窒 电 话 和 其 他 设备 。 


3.6.8 工业 传感器 总 线 和 网 络 


本 业 元 器 件 和 传感器 系统 是 建立 在 适用 于 工厂 自动 化 、 进 程控 制 、 家 庭 自 
动 化 和 其 他 应 用 的 通用 通信 和 总 线 和 特殊 应 用 传感器 总 线 上 的 。 然 而 ， 现 代 传 感 
人 锅 ， 特 别 是 微型 传感器 ， 可 以 直接 连接 到 电脑 和 网 络 上 。 当 系统 中 不 只 一 个 传 
感 器 时 ， 可 以 通过 点 对 点 和 复 用 技术 来 实现 这 些 连接 。 在 一 般 系 统 中 ， 点 对 点 
连接 和 复 用 连接 需要 大 量 的 布线 ， 从 而 使 这 种 连接 占用 很 大 空间 ， 建 立 和 维护 
的 开销 很 大 。 然 而 ， 随 着 无 线 技 术 和 网 络 的 出 现 ， 制 造 商 和 用 户 急切 地 想 在 工 
业 环 境 中 使 用 无 线 技术 。 结 果 ， 市场 上 出 现 了 大 量 的 无 线 工 业 传感器 、 控 制 网 
络 以 及 融合 无 线 和 有 线 媒 体 的 混合 网 络 。 

传感器 总 线 是 连接 传感器 和 制动器 的 最 基本 设备 ， 它 用 于 向 主机 传送 信息 
和 从 主机 上 接收 信息 。 在 这 些 总 线 中 ,传感器 数据 主要 通过 系统 直接 传输 ， 而 
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不 会 列队 等 待 。 设 备 级 控制 网 络 是 更 高 级 的 总 线 ， 在 传送 数据 到 主机 之 前 ， 它 
在 每 个 网 络 节点 中 执行 一 些 基本 数据 的 处 理 。 现 场 总 线 网 络 合 并 位 于 应 用 层 之 
上 的 用 户 层 ， 而 且 如 同 在 控制 器 中 一 样 ， 它 在 现场 设备 中 也 表现 出 控制 进程 的 
能 力 。 总 线 和 设备 级 网 络 在 提供 固有 安全 能 力 上 是 不 同 的 。 设 备 级 网 络 可 以 和 
总 线 联合 使 用 来 处 理 离 散 的 自动 化 功能 ， 因 为 它们 有 高 速 处 理 小 包 信 息 的 能 力 。 
设备 级 网 络 适 合 于 有 限 数据 的 网 络 和 如 机 器 控制 和 情况 检测 等 的 专门 运用 。 
在 工业 运用 中 ， 传 感 器 总 线 的 思想 来 源 于 有 线 驱 动 传感器 控制 系统 。 在 一 
条 传感器 总 线 中 ， 一 个 主机 接口 在 一 条 双向 数字 数据 控制 总 线 上 连接 有 很 多 节 
点 ， 如 图 3-17 所 示 。 传 感 器 总 线 上 的 每 个 节点 包括 一 个 或 多 个 传感器 或 制 动 响 。 


主机 


WL in) (2 RAE k I 
传感器 或 制动器 | 传 感 铝 或 制动器 
节点 1 FAN 


图 3-17 一 条 基本 的 传感器 总 线 


一 条 传感器 总 线 或 一 个 控制 网 络 包 括 一 条 通信 息 线 或 网 络 ， 通 过 这 些 总 线 
或 网 络 ， 大 量 的 设备 节点 可 以 连接 到 计算 机 上 。 计 算 机 和 设备 之 间 采 用 标准 的 
协议 进行 通信 ， 以 执行 感应 和 控制 或 监视 应 用 。 节 点 间 的 通信 可 以 是 点 对 点 的 
或 者 主 从 式 的 。 不 管 是 哪 种 情况 ， 在 计算 能 力 方面 ， 节 点 的 智能 化 允许 分 布 式 
的 进程 开销 。 一 旦 使 用 微型 传感器 ， 它 们 就 可 以 进行 本 地 数据 分 析 和 换算 ， 从 
而 只 报道 重要 的 信息 。 | | 

— 4S FEAR) 1G RAS A EE EE (MPS) 总 线 。 该 总 线 包含 16 条 
单线 ， 分 别 是 8 条 双向 数据 线 、4 条 控制 线 、1 条 地 平 线 和 3 条 电源 线 。 另 一 个 
基本 传感器 总 线 是 密歇根 串 行 标准 (MSS) BA, ERA4 条 单线 。 在 双 线 半 双 
THEE, MSS 和 RS-232, RS-499 的 标准 是 一 样 的 ， 但 它 使 用 单一 数据 线 ， 而 
上 且 其 协议 是 为 有 中 央 控 制 的 传感器 系统 而 设计 的 。 该 总 线 最 多 可 以 容纳 256 个 
节点 。 | 

与 MPS 和 MSS 同时 出 现 的 是 德尔 福特 科技 大 学 (Delt University of Technology) 
发 明 的 4 线 集成 的 微型 传感器 CIS’) 总 线 。 该 总 线 利 用 一 个 主 控制 器 将 数据 从 
从 设备 或 节点 上 输入 输出 。 除 了 两 条 电源 线 外 ， 一 条 用 于 双向 串 行 数据 通信 ， 
”一 条 用 于 总 线 时 钟 。 

以 下 介绍 了 一 些 由 传感器 总 线 、 设 备 控 制 网 络 和 网 络 协议 集成 的 十 分 复杂 












传感器 或 制动器 
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的 工业 传感器 网 络 : 

e ARCNET: 非 独 立 的 资源 计算 机 网 络 ; 运行 的 最 大 数据 传输 速率 为 
2. 5Mbit/s, 

e ASI: 制动器 传感器 接口 ; 是 一 个 低 成 本 比特 级 系统 ， 用 于 处 理 主 从 结构 
上 的 二 进 制 设备 的 每 条 信息 中 的 4bit 信息 。 它 在 工厂 和 过 程控 制 环境 中 的 传输 
距离 可 达 100m。 | 

e BACnet; 建立 自动 控制 网 络 ; 与 其 他 协议 如 ARCNET, Ethernet, RS-485 
和 LonWorks 结合 支持 室内 网 络 运 行 。 

è BITBUS: 即 IFEE1118， 具 有 多 任务 运行 特征 ， 采 用 RS-485 串 行 链 路 的 
主 从 结构 。 主 机 可 容纳 249 个 设备 。 

e CAN; 控制 器 区 域 网 络 ， 也 被 认为 是 ISO-11898, 使 用 双 绞 线 、 光纤 或 同 
轴 电 缆 或 射频 媒质 进行 通信 ， 并 且 提 供 高 达 1Mbit/s 的 可 选 的 波 特 速率 。CAN 总 
线 被 广泛 应 用 于 汽车 、 货 车 与 其 他 传输 工具 中 。 

e CEbus: AAP HF BA; 支持 10kbit/s 数据 传输 速率 ， 并 且 最 多 能 够 接 入 
61000 个 节点 。 支 持 同 轴 电 缆 、 红 外 线 、 射 频 、 双 绞 线 和 电力 线 媒质 。 

è DeviceNet; 建立 在 CAN 之 上 且 具 有 面向 对 象 的 软件 特征 ， 软件 主要 适用 
于 工业 控制 系统 。 它 使 用 4 线 屏 项 电缆 并 允许 每 个 网 络 有 64 个 节点 ，100m 网 络 
的 速率 为 500kbit/s，500m 网 络 的 速率 为 125kbit/s。 

。 Ethernet; 10Mbit/s 局 域 网， 主要 用 于 办 公 和 企业 自动 化 。 对 于 处 理 和 生 
产 工 业 来 说 ， 由 于 Ethernet 具有 高 速 、 实 时 的 特征 和 容易 获得 的 电缆 设施 ， 它 成 
为 了 控制 和 现场 网 络 的 强大 的 竞争 对 手 。 

è Firewire; Bf IEEE1394; 连接 计算 机 和 外 围 设 备 的 高 速 接口 。 它 支持 63 
个 最 高 数据 传输 速率 为 400Mbit/s 的 设备 ， 并 用 于 连接 计算 机 和 和 用户 电 子 设备 ， 
如 数字 照相 机 和 音乐 系统 。 

e Foundation Fieldbus; 通过 合并 WorldFib 和 Profibus 规范 的 组 成 单元 形成 。 
更 多 信息 可 从 第 1 章 中 获得 。 

e GPIB: 通用 接口 总 线 ， 即 下 EE488 ; 用 于 实验 室 和 工业 元 器 件 系 统 中 的 
具有 有 限 节点 的 数据 获取 系统 中 。 | 

。 HART: 高 速 通道 可 寻 址 远程 传感器 ; 在 传统 的 4 ~ 20mA 模拟 信号 环 中 
上 提供 双向 数字 通信 。 

e InterbusS; 一 个 快速 传感器 数据 环 型 总 线 。 对 于 数字 数据 流 ， 它 使 用 RS- 
422 技术 ， 能 够 处 理 模拟 的 /OQ 系统 。 在 每 个 网 络 中 支持 256 个 节点 和 4096 个 
数字 IO, 

e ISA SP50: 对 于 过 程 工业 ， 基 于 传统 的 4 ~20mA 标准 。 

e J1850: 对 有 中 等 数据 传输 速率 的 客车 制定 的 标准 ， 速率 为 10.4 ~ 
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41.6 kbit/s. 

e LonWorks: 本 地 运营 网 络 ; 通过 定制 神经 元 芯片 来 执行 ISO/OSI 七 层 堆 
栈 协议 。 支 持 的 介质 有 双 绞 线 、 同 轴 电 缆 、 光 纤 、 射 频 、 红 外 线 和 电力 线 ， 距 
离 为 S00m 时 数据 传输 速率 达 1.25 Mbit/s, FR BIH 2000m 时 速率 达 78kbit/s。 

è Profibus; 过 程 现场 总 线 ， 即 DIN-19245 ,包括 四 部 分 。 第 一 和 第 二 部 分 
命名 为 Profubus-FMS， 全 面 讲 述 了 自动 化 方面 的 知识 。 第 三 部 分 即 Profibus-DP, 
是 一 个 更 快速 的 工业 自动 化 系统 。 第 四 部 分 即 Profibus-PA， 用 于 处 理 控制 。 

e SDS: 智能 分 布 式 系统 ; 一 个 使 用 4 线 电 缆 的 基于 CAN 的 系统 。 在 工业 
控制 应 用 中 连接 可 编程 序 逻 辑 控制 器 (PLC) 和 个 人 计算 机 (PC)， 支 持 高 达 
128 个 节点 县 速度 为 1. 25Mbit/s。 

e SERCOS: 串 行 ， 实 时 通信 系统 ; 使 用 光纤 环 路 配置 且 在 环 上 最 多 能 够 容 
纳 24 个 节点 。 

e SERPLEX: 一 个 基于 多 路 技术 控制 总 线 的 专用 集成 电路， 提供 端 到 端 通 
信和 主 从 通信 两 种 方式 。 

e WorldFIP; 工厂 信息 协议 ; 基于 三 层 OSI 参考 模型 ， 第 1、2 和 7 层 。 由 
芯片 级 和 板 级 产品 支持 。 

很 多 这 样 的 工业 网 络 都 支持 无 线 传感器 和 元 器 件 。 


3.7 网 络 、 数 据 和 信息 管理 


网 络 包 括 许 多 内 连 的 设备 以 及 这 些 设备 间 的 通信 基础 结构 。 为 了 支持 这 些 
操作 ， 必 须 完 成 相关 网 络 管理 软件 的 研发 ， 也 必须 出 台 管 理 计 划 ， 这 就 需要 在 
主机 、 路 由 器 、 打 印 机 、 交 换 机 、 防 火 墙 等 基础 设备 中 试 真 创造 。 

网 络 管理 

网 络 管理 需要 对 信息 技术 系统 进行 监督 ， 它 包括 设备 和 软件 的 购买 ， 系 统 
的 物理 人 分配、 安装、 配置、 维护、 升级 和 服务 更 新 ， 解 决 处 理 中 的 问题 ， 决 定 
是 否 满足 目标 。 这 是 一 个 已 搭建 好 但 仍 在 发 展 的 领域 ， 特 别 是 在 无 线 通 信和 网 络 
中 。 系 统管 理 也 可 以 指 一 系列 软件 ,它们 可 以 使 处 理 自动 化 ， 这 些 处 理 也 伴随 
着 对 硬件 和 软件 的 监管 ， 包 括 资 产 跟 踪 、 软 件 翻 译 、 性 能 测量 、 实 时 监测 、 数 
据 备 份 、 容 量 计划 和 灾难 检测 等 活动 。 

所 有 的 数字 系统 使 用 软件 即 程序 语言 。 为 了 运行 一 个 程序 ， 数 字 设 备 把 它 
从 存储 设备 下 载 到 主 存储 器 中 ， 然 后 中 央 处 理 器 执行 这 些 指 令 。 程 序 是 由 语言 
组 成 的 ， 如 机 器 码 、 汇 编 语 言 或 高 级 语言 等 。 有 许多 的 高 级 语言 : Fortran、Co- 
bol, Basic, Algol, Pascal, C, C++., Ada, Java 等 。 网 络 管理 使 用 不 同等 级 的 
软件 ， 包 括 操作 系统 、 数 据 处 理 软件 和 信息 管理 软件 。 
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操作 系统 是 很 多 程序 的 集成 块 ， 用 于 管理 资源 和 数字 系统 、 计 算 机 及 网 络 
的 整体 操作 。 它 人 允许 系统 通过 运用 中 的 自动 呼叫 和 服务 程序 以 及 连接 用 户 和 其 
他 关联 设备 来 监视 本 身 的 操作 。 例 如 ， 对 于 计算 机 ， 有 很 多 不 同类 型 的 操作 系 
统 ， 其 中 MS-DOS, OS/2,. Windows, MacOS 用 于 个 人 电脑 ，Unix 和 Linux 用 于 
大 型 机 器 。 

数据 管理 是 网 络 管理 中 必须 的 部 分 。 数 据 管理 最 重要 的 因素 是 数据 的 产生 、 
传输 、 存 储 和 运用 。 数 据 产 生 的 相关 设备 和 技术 在 第 1 章 已 经 详细 讲述 了 。 数 
据 的 传输 包括 适当 的 通信 系统 和 相关 的 软 硬 件 支持 。 数 据 可 以 通过 电路 交换 传 
输 ， 例 如 在 PABX 系统 中 ， 或 者 通过 报 文 交换 、 分 组 交换 、 信 元 交换 等 传输 。 
分 组 交换 是 一 种 流行 的 方法 。 它 把 信息 拆 分 成 小 的 分 组 ， 然 后 以 有 效 的 方式 将 
其 送 到 终端 。 信 元 交换 利用 可 以 在 信 源 和 信 宿 之 间 很 快 传输 的 小 的 、 定 长 的 信 
元 。 数 据 的 存储 需要 十 分 小 心 ， 特 别 是 在 识别 那些 长 期 相关 的 数据 时 。 数 据 在 
系统 中 的 运用 依赖 于 系统 的 设计 (例如 ， 制 造 环境 中 的 处 理 流量 )。 

信息 管理 从 一 个 系统 变化 到 另 一 个 系统 。 信 息 是 由 具有 真实 文字 意义 的 符 
号 构成 的 。 它 是 表达 有 用 信息 的 数据 。 例 如 ， 在 工业 运用 中 ， 关 于 机 器 的 健康 
状况 和 安全 性 的 信息 是 非常 重要 的 。 信 息 的 管理 主要 是 指 信息 以 及 时 的 、 安 全 
的 、 易 得 的 、 完 整 的 方式 产生 、 存 储 和 运用 。 

信息 管理 有 3 个 主要 要 求 : 信息 系统 ， 它 可 以 按照 所 要 求 的 应 用 以 及 可 以 
存储 和 提供 信息 的 数据 库 来 定义 ; 信息 技术 ,包括 硬件 、 软 件 和 信息 系统 的 通 
信 结 构 ; 信息 管理 ， 它 需要 政策 ， 方 法 ， 性 能 测试 ， 处 理 和 数据 模型 ， 应 用 和 
有 组 织 的 信息 通信 。 

信息 管理 中 的 政策 决定 了 主要 原理 、 规 则 和 组 织 中 信息 管理 者 的 管理 方向 。 
方法 定义 了 信息 系统 技术 的 原理 。 处 理 和 数据 模型 提供 了 方针 、 文 献 资料 和 翻 
译 任务 及 信息 的 执行 。 信 息 的 运用 维持 了 应 用 之 间 的 目标 功能 和 互 操作 性 。 通 
信 对 于 提供 有 效 性 和 做 出 决定 是 重要 的 。 
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本 章 着 重 介绍 了 无 线 和 有 线 通信 网 络 。 有 线 通信 网 络 技术 已 经 使 用 了 好 多 
年 ， 而 传感器 和 元 器 件 中 的 无 线 通 信 网 络 技术 相对 较 新 。 有 线 技 术 中 的 知识 和 
经 验 正 被 直接 运用 到 无 线 通信 网 络 中 。 必 要 时 ， 对 像 IEEE802 和 蓝牙 等 新 出 现 
的 无 线 技术 进行 了 广泛 讨论 与 回顾 。 对 与 无 线 通信 网 络 相关 的 协议 和 标准 也 作 
了 详细 讲解 。 本 章 强调 了 无 线 通 信 网 络 中 的 安全 性 问题 并 讨论 了 各 种 相应 的 对 
策 。 
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在 本 章 中 ， 有 许多 地 方 需 结合 第 1 ~3 章 所 学 内 容 进行 理解 。 读 者 阅读 完 本 
章 内 容 后 ， 将 能 够 配置 各 种 不 同形 式 的 无 线 元 器 件 和 复杂 网 络 。 读 者 将 能 根据 
实际 应 用 选择 适当 的 元 件 ， 并 能 够 理解 无 线 传感器 网 络 和 元 器 件 中 的 许多 重要 
问题 。 

前 述 章 节 已 经 指出 通信 技术 的 迅速 增长 已 经 强烈 推动 了 无 线 产业 的 扩张 ， 
同时 也 拓展 了 很 多 新 的 应 用 领域 。 推 动 无 线 技术 发 展 的 主要 因素 有 数字 射频 电 
路 制造 工艺 的 改进 、 信 和 号 处 理 理论 和 应 用 的 发 展 、 新 的 大 规模 低 功 耗 集成 电路 
(IC) 和 其 他 基础 设备 的 出 现 。 尤 其 是 ， 新 的 IC 技术 能 使 无 线 通信 设备 更 小 、 
更 便宜 、 更 可 靠 。 在 无 线 通 信 设 备 不 断 普 及 和 多 样 化 的 同时 ， 消 费 者 的 接受 能 
力 和 需求 也 推动 了 无 线 通信 系统 的 大 规模 发 展 。 

除了 现代 设备 的 快速 发 展 ，IC 技术 、 微 机 电 系统 (MEMS) 、 智 能 传感器 和 
无 线 通信 技术 的 进步 也 使 得 大 规模 且 低 成 本 的 传感器 网 络 成 为 现实 。 元 器 件 网 
络 和 传感器 网 络 的 区 别 是 : 尽管 两 者 使 用 同样 的 基本 组 成 单元 ,但 元 器 件 有 其 
他 一 些 功能 ， 比 如 显示 和 控制 按钮 。 然 而 ,使 用 能 与 外 部 设备 直接 通信 的 感知 
元 件 是 一 种 新 的 趋势 。 这 将 给 传统 测量 方法 带 来 很 多 好 处 ， 包 括 大 规模 密集 配 
置 来 组 建 具备 更 高 性 能 更 好 容错 能 力 的 大 规模 系统 和 用 ad-hoc 网 络 构 建 的 更 具 
健壮 性 且 成 本 低廉 的 系统 。 | 

现在 无 线 传感器 和 元 器 件 以 及 它们 的 网 络 可 以 由 不 同方 法 制造 ， 例 如 : 

。 将 无 线 通信 系统 舱 入 到 传感器 或 元 器 件 中 。 | 

。 在 现 有 传感器 和 元 器 件 中 加 入 无 线 模块 。 这 种 技术 使 用 集成 于 传感器 /元 
器 件 的 非 定制 收发 器 和 特定 收发 器 。 

。 连接 调制 器 ， 包 括 无 线 RS-232 、 无 线 USB 等 。 

。 使 用 网 桥 、 中 继 器 、 网 关 和 数据 记录 仪 。 

本 章 将 会 举例 说 明 这 些 无 线 传感器 和 元 器 件 的 构造 以 及 网 络 架 构 。 将 会 再 
次 提 及 元 器 件 的 通信 协议 ， 而 且 会 讲解 目前 已 应 用 于 无 线 元 器 件 和 传感器 的 技 
术 。 本 章 会 通过 一 些 实例 介绍 蓝牙 和 IEEE802 技术 的 应 用 ， 并 讨论 工业 使 用 的 
无 线 传感器 和 元 器 件 网 络 。 

无 线 通信 网 络 的 优点 之 -- 是 它们 在 相关 设备 中 提供 不 同 的 通信 方式 。 通 信 
可 以 是 点 对 点 模式 或 点 对 多 点 模式 。 这 赋予 网 络 配置 很 大 的 灵活 性 ， 并 且 可 以 
使 用 相应 的 优化 算法 来 改进 可 靠 性 和 适应 性 。 
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4.1 无 线 传 感 器 架构 和 网 络 设 计 


半导体 IC 技术 促使 了 智能 传感器 和 微 传感器 以 及 由 相关 软件 支撑 的 数字 射 
频 通 信和 系统 的 飞速 发 展 ， 使 元 器 件 系 统 增 加 了 许多 显著 特点 ， 并 拓展 了 很 多 潜 
在 的 应 用 领域 。 在 元 器 件 网 络 中 应 用 无 线 技术 并 不 是 新 鲜 事 物 ， 工 业 领 域 很 多 
年 前 就 已 经 在 监视 控制 与 数据 采集 (SCADA) 系统 中 应 用 了 无 线 元 器 件 系 统 。 
另 一 方面 ， 无 线 传感器 网 络 是 相对 较 新 的 技术 ， 主 要 应 用 于 环境 和 军事 等 领域 ， 
例如 战场 侦察 、 跟 踪 和 环境 监测 。 当 前 ， 无 线 传感器 和 元 器 件 网 络 已 经 应 用 于 
很 多 领域 ， 包 括 环 境 观 察 和 监测 、 栖 息 地 监测 、 健 康 看 护 和 其 他 很 多 方面 。 

在 配置 无 线 传感器 网 络 时 ， 最 基本 的 工作 是 决定 传输 频率 。 一 种 选择 是 使 
用 处 于 其 高 频 (VHF) 和 超 高 频 (UHF) 频段 的 已 经 获得 许可 的 频段 。 这 些 频 
段 需 要 向 美国 联邦 通信 委员 会 申请 ， 或 者 从 私人 工业 无 线 电 、 蜂 窝 数字 调制 系 
统 或 者 卫星 系统 等 独立 服务 提供 商 处 获得 。 另 一 种 选择 是 使 用 免 许 可 频段 ,但 
这 些 可 在 工业 、 科 学 、 医 疗 (ISM) 频段 传输 的 免 许 可 系统 在 最 大 发 射 功率 上 有 
所 限制 。 支 持 ISM 频段 的 相关 技术 发 展 非常 迅速 ， 为 最 终 用 户 提 供 了 很 多 不 同 
的 应 用 。 这 些 技术 也 鼓励 供 货 商 们 支持 产品 的 多 样 性 ， 而 这 又 进一步 推动 了 无 
线 技 术 的 发 展 。 在 世界 上 不 同 地 区 使 用 的 ISM 频段 包括 13. 56MHz、27. 55MHz、 
303MHz 315MHz, 404MHz, 433MHz, 868 MHz (欧洲 )、91SMHz (北美 )、 
2.45GHz, 5.2GHz, 5.3GHz #1 5.7GHz (北美 ) 。 

ISM 频段 提供 了 实现 的 灵活 性 ， 但 用 户 应 该 注意 到 这 些 频段 上 的 干扰 也 比较 
大 。 然 而 ， 扩 频 技 术 和 编码 技术 可 以 让 用 户 获 得 满意 的 可 靠 性 和 效率 。 


4.1.1 无 线 传感器 和 转换 器 


现代 无 线 传 感 器 要 么 是 嵌 和 人 式 设备 ， 要 么 是 使 用 附加 成 分 的 模块 化 设备 。 
在 戏 人 式 传感器 里 ， 无 线 通信 成 分 和 传感器 集成 于 同一 个 芯片 中 。 在 模块 化 设 
备 中 ， 诸 如 收发 器 等 射频 模块 附加 在 现 有 传感器 外 部 。 

两 种 方法 都 是 基于 由 数字 组 件 和 IO 系统 支持 的 数字 IC 技术 。 有 很 多 种 传 
感 器 普遍 使 用 无 线 感 知 工 作 模式 ， 包 括 IC 传感器 、MEMS Web 传感器 、 无 线 
传感器 和 特定 应 用 集成 电路 等 。 本 章 后 续 内 容 将 阑 述 这 些 传 感 器 和 它们 的 无 线 
工作 模式 。 

IC 传感器 是 无 线 通信 设备 中 的 核心 部 分 。 很 多 这 类 设备 都 在 同一 个 芯片 内 
集成 传感器 、 信 和 号 处 理 和 轴 辑 电路 。 它 们 能 作为 加 速 计 、 生 物 传 感 器 、 化 学 传 
感 器 、 光 学 传感器 、 磁 力 传感器 、 压 力 传感器 等 。 在 很 多 应 用 场景 ，IC 传感器 
装备 有 数字 设备 和 射频 收发 器 ， 并 能 进行 无 线 操作 。 
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大 部 分 无 线 传 感 器 由 硅 材 料 制 造 。 硅 的 半导体 特性 使 它 成 为 电子 工业 的 基 
础 ， 硅 还 有 良好 的 物理 特性 ， 这 使 它 成 为 机 械 设备 的 理想 材料 。 它 的 抗 拉 强度 
比 铁 更 好 并 且 几 乎 有 完美 的 弹性 ， 是 MEMS 产品 使 用 的 合适 材料 。 它 还 有 无 磁 
滞 特 性 ， 且 晶体 结构 非常 适 于 微型 精确 产品 的 制造 加 工 。 和 以 前 的 传统 人 造 设 
备 相 比 ， 这 些 硅 微型 产品 有 许多 优势 : 它们 的 体积 一 般 较 小 ; 由 于 尺度 上 的 精 
确 加 工 ， 故 性 能 较 高 ; 由 于 能 一 批 生 产 数 千 个 产品 ， 故 成 本 较 低 。 

来 目 Crossbow Technology 公司 (http: //www. xbow. com/) 的 双 轴 数字 测 斜 
仪 是 IC 传感器 的 一 个 典型 样 例 。 这 个 测 斜 仪 用 于 测量 静态 环境 中 物体 相对 于 水 
平 线 的 倾斜 角度 。 为 了 测量 角度 ， 该 传感器 利用 两 个 微型 加 速 计 ， 一 个 沿 x 轴 
Ahh, ASME y 轴 方 向 。 该 传感器 有 一 个 认 和 人 式微 型 控制 器 和 A/D 转换 器 。 
传感器 的 指令 和 设置 时 间 都 是 通过 可 编程 控制 的 ， 人 允许 为 任何 应 用 进行 定制 。 
它 带 有 一 个 RS-232 接口 ， 并 有 一 个 插件 式 温度 传感器 模式 ， 为 温度 引起 的 偏 移 
进行 补偿 。 

随 着 单片机 无 线 能 力 的 发 展 ，MEMS 设备 逐渐 普及 。 尽 管 MEMS 元 件 在 某 
些 时 候 不 是 很 稳定 (例如 ， 微 传感器 、 微 反应 器 、 微 电子 和 微 结构 )， 但 现在 可 
以 用 可 靠 且 低 成 本 的 方法 对 它们 进行 整合 。 

使 用 当今 的 MEMS 技术 ， 整 合 无 线 技术 、 传 感 器 和 电路 仍然 处 于 起 步 阶 段 。 
工作 在 低频 段 是 MEMS 技术 的 发 展 趋势 ， 而 传感器 对 低频 干扰 的 反应 可 能 比较 
敏感 。 在 以 加 速 计 作 为 感知 元 件 的 情况 下 ， 将 难以 解决 诸如 振动 之 类 的 环境 条 
件 中 的 敏感 性 。 

一 个 无 线 MEMS 传感器 的 例子 是 MicroStrain (http: //www. micros- 
train. com/) 公司 的 加 速 计 ， 如 图 4-1 所 示 。 该 传感器 有 一 个 三 轴 加 速 计 ， 工 作 
于 2.4CHz， 采 用 直接 序列 扩 频 ， 并 使 用 新 的 IEEE802. 15.4 标准 。 它 在 预 编程 
周期 内 以 1kHz 扫描 速率 持续 发 送 数 据 。 持 续 的 无 线 发 送 模式 支持 在 单个 多 信道 
感知 节点 上 的 实时 数据 查询 和 显示 。 这 个 加 速 计 能 用 于 监视 倾斜 、 振 动 和 循环 
的 设备 和 结构 。 多 个 这 样 的 传感器 能 在 大 片区 域内 组 成 网 络 ， 分 布 在 不 同 的 机 
秀和 位 置 。 这 个 设备 的 支撑 软件 工作 环境 装 有 Windows98/2000/XP 的 PC。 该 软 
件 提 供 一 个 接口 支持 所 有 功能 ， 包 括 数据 记录 、 氛 写 、 串 发 、 配 置 、 制 图 、 数 
据 文 件 保存 和 和 向导。 向导 包 括 加 速 计 校 验 、 自 动 偏差 平衡 、 增 益 调 整 和 支持 特 
定 用 户 数 据 扩展 的 习惯 公式 。 

可 用 的 MEMS 是 用 射频 元 件 制造 的 。 乔 治 亚 理 工学 院 、 国 防 高 级 研究 项 目 
署 (DAPRA)、 卡 耐 基 梅 隆 大 学 、 加 州 大 学 伯克利 分 校 和 其 他 机 构 的 研究 人 员 已 
经 做 了 大 量 关 于 MEMS 传感器 和 射频 相 整 合 的 研究 。2000 年 3 H, MEMS 研究 
组 的 一 个 下 属实 验 室 公布 了 新 一 代 射 频 设 计 。 

Web 传感器 也 同样 很 普遍 ， 因 为 它们 不 需要 其 他 中 间 件 支持 就 能 进行 Web 
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图 4-1 一 个 基于 MEMS 的 无 线 加 速 计 
连接 。 当 需要 远程 数据 查询 时 ，Web 传感器 会 特别 适用 。 可 接 人 因特网 的 传 感 
at AK Ss Dl AD Web 地 址 ， 从 而 使 用 户 可 以 直接 接 人 传感器 或 者 通过 Web 站 
RHA. HR Web 传感器 节点 的 典型 配置 如 图 4-2 所 示 。 


传 感 | 信号 | E-A A/D| 一 | EDR 
ane sel A MEEA 转换 器 微 控制 器 


图 4-2 一 个 无 线 Web 传感器 

最 近 几 年 来 ， 兼容 IEEE1451 的 连接 因特网 和 以 太 网 系列 端口 的 Web 传感器 
已 经 研发 成 功 。 这 些 传感器 有 直接 的 因特网 地 址 。 接 口 实现 于 IEEE451 网 络 应 
用 处 理 器 (NCAP) 中 。NCAP 通过 以 太 网 连接 因特网 。NCAP 是 一 个 通信 协议 ， 
允许 使 用 标准 TCP/IP 端口 收发 信息 。 通 过 NCAP 协议 ， 感 知 数据 能 遵循 串 行 端 
口 的 标准 格式 进行 发 送 。 串 行 端口 可 以 是 RS-232、RS-485 TI 、Esbus，, 或 者 
IC 互 连 总 线 。 

Esensor 公司 (http: // www. eesensors. com/) 的 EMO1 Web 传感器 是 一 个 
Web 传感器 的 实例 。EM01 能 监测 温度 、 湿 度 和 亮度 。 传 感 器 的 主要 部 分 是 由 一 
个 基本 单元 和 两 个 通信 端口 (以太 网 和 Esbus) 组 成 。Esbus 综合 了 SPI 总 线 的 
网 络 版 本 和 RS-232。 以 太 网 是 连接 因特网 的 路 由 。 基 本 单元 是 微 处 理 器 ， 它 能 
够 处 理 因特网 协议 、 通 信 端 口 ， 在 某 些 情况 下 能 处 理 传感器 和 传感器 信号。Web 
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fa RAK, PARERA, AN EMDR EAR Rae, MART 
BL. BAHN AY ek ak A] Aidit Esbus, RS-232 或 者 IEEE1451 端口 连接 基本 单元 ， 
具体 接口 类 型 取决 于 型 号 。 

智能 传 感 希 是 先进 的 微 系 统 ， 在 一 个 芯片 内 包含 了 传感器 、 接 口 电 路 和 型 
号 鉴别 装置 。 它 们 主要 用 于 元 器 件 及 应 用 中 。 这 类 传感器 一 部 分 用 神经 网 络 制 
造 ， 其 他 部 分 使 用 精密 智能 技术 ， 如 Fuzzy 逻辑 电路 和 芯片 内 置 软件 等 生产 。 智 


先进 的 无 线 电 传感器 芯片 
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第 二 代 多 传感器 证 明 原 理 设 备 
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图 4-3 智能 无 线 传感器 设计 (Courtesy of Dak Ridge National Laboratory ) 
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能 传感器 有 很 多 类 型 ， 包 括 神 经 处 理 器 、 视 觉 系 统 、 工 业 系统 和 智能 并 行 处 理 
器 。 

图 4-3 为 来 自 Oak Ridge 国家 实验 室 的 智能 无 线 传 感 器 实例 。 这 是 第 二 代 集 
成 无 线 传感器 ， 具 备 片 内 和 片 外 传感器 功能 。 光 数据 接口 提供 一 个 无 线 接口 ， 
使 用 TV 遥控 器 来 改变 增益 、 升 级 数据 和 其 他 参数 。 这 些 功 能 表明 其 正 朝 完 全 双 
向 传感器 芯片 过 渡 。 

另 一 例子 是 ， 一 个 智能 传感器 在 一 个 设备 中 集成 了 5 种 功能 : 本 地 模拟 或 
数字 读 写 感知 、4 ~ 20mA 处 理 信 和 号 发 送 、 设 置 点 控制 、 切 换 或 转变 输出 、 即 插 
即 用 方式 连接 地 址 总 线 。 这 些 单元 可 以 和 PLC 相 接 ， 也 可 以 不 需要 PLC， 参 数 
可 以 直接 在 单元 或 通过 PLC 设置 。 不 需要 系统 操作 就 能 直接 进行 校 验 计算 。 

还 有 很 多 其 他 智能 工业 传感器 的 例子 。 比 如 ， 一 个 化 学 雾 传感器 经 过 训练 
之 后 ， 就 可 以 使 用 人 工 神经 网 络 (ANN) 来 学 习 识 别 不 同 的 化 学 品 、 气 体 和 酸 
性 物质 。 它 可 以 辨别 出 空气 传播 的 挥发 性 有 机 物 、 酒 精 、 乙 烯 、 卤 烃 、 一 氧化 
碳 、 二 氧化 碳 和 军事 兴奋 剂 等 。 某 些 传感器 使 用 递归 神经 网 络 (RNN) 学 习 化 
学 分 类 。 

无 线 传感器 代表 完全 的 微型 系统 ， 通 过 一 些 外 部 组 件 ( 见 图 44) 的 支持 ， 
在 单个 芯片 上 包含 感知 单元 、 信 和 号 处 理 电路 和 无 线 通信 功能 。 一 些微 缩 技术 可 
以 用 来 制造 无 线 传感器 ， 包 括 单片机 、MEMS 和 专用 集成 电路 ( ASIC) 。 在 无 线 
传感器 中 ， 一 个 完整 系统 需要 集成 5 个 主要 部 分 : 感知 单元 、 信 号 处 理 电 路 、 
射频 电路 、 电 池 和 封装 。 通 过 混合 电路 、MEMS 或 混合 信号 ASIC 设计 ， 可 以 降 
低 射频 、 传 感 器 的 信号 处 理 电路 的 大 小 。 然 而 ， 供 电 部 分 需要 单独 处 理 。 





图 44 一 系列 无 线 传感器 (Coutesy of Crossbow Technology, http: //www. xbow. com/) 


无 线 传 感 器 的 例子 来 自 于 Crossbow Technology 公司 ( http: // 
www. xbow. ren 该 公司 提供 一 系列 相互 支持 的 产品 ， 例如 MICA2 Mote 处 理 
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器 /射频 板 、 基 站 和 传感器 板 。MICA2 套件 包含 8 个 兼容 IEEE802. 15. 4/ZigBee 
的 Mote 、 传 感 器 数据 采集 板 ， 还 有 两 个 不 同 的 网 关 / 接 口 板 。 其 他 套件 包含 8 个 
Mote、 传 感 器 数据 采集 板 和 一 个 基站 。 无 线 套件 由 端 到 端 软件 支撑 。XMesh 是 一 
个 软件 ， 它 支持 低 功率 和 自 组 织 可 靠 网 络 ， 在 每 个 Mote 上 运行 。XServe 是 服务 
软件 ， 管 理 数 据 记 录 和 转发 Mote 网 络 数据 。MOTE-VIEW 是 客户 端 软件 ， 用 于 
监测 、 可 视 化 和 网 络 管理 。 除 了 核心 软件 部 分 ， 还 有 许多 软件 工具 用 于 系统 开 
发 和 无 线 传感器 网 络 应 用 的 调试 。 附 加 软件 包括 Surge Network Viewer， 用 于 实 
时 显示 的 Mesh 网 络 性 能 分 析 。 

使 用 薄膜 混合 电路 技术 或 板 上 芯片 技术 开发 的 混合 电路 可 大 大 降低 无 线 传 
感 器 的 体积 。 通 过 使 用 集成 芯片 、 微 型 元 件 和 薄膜 混合 电路 技术 ， 配 有 表面 组 
装 元 件 的 印 制 电 路 板 (PCB) 的 体积 也 可 大 大 降低 。 图 4-5 显示 了 混合 电路 无 线 
系统 的 功能 框图 。 
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图 4-5 ”一 个 典型 混合 收发 器 的 功能 框图 fo, 

在 混合 电路 板 上 将 传感器 元 件 和 射频 电路 整合 在 一 起 ， 并 不 是 一 件 简单 的 
工作 。 随 着 封装 规模 的 减 小 ， 内 部 各 元 件 之 间 的 干扰 问题 就 会 增多 ， 因 此 需要 
更 多 复杂 电路 以 作 补 偿 和 元 件 隔 离 。 这 些 电路 复杂 性 的 增加 ， 导 致 更 多 功率 损 
耗 。 将 射频 元 件 、 徽 控制 器 和 模拟 加 速 计 封装 于 如 此 小 的 空间 内 ， 需 要 仔细 设 
计 和 分 析 。 

Analog Devices 公司 (http: //www. analog. com/ ) 的 ADF7020 是 混合 收发 器 
的 一 个 典型 例子 。 该 设备 是 一 个 低 功 率 中 频 收 发 机 ,工作 于 免 许 可 频段 的 
433MHz、868MHz 和 915MHz， 符 合 欧 洲 ETSI EN-300-220 或 FCC 15.247 和 
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15.249 部 分 的 规定 标准 。 工 作 电压 为 2.3 ~3.6V， 输 出 功率 为 -16 ~13dBm， 可 
编程 调理 ， 步 长 为 0.3dBm。 接 收 灵 敏 度 在 ikbit/s FSK 调制 模式 下 为 
-117. 5dBm ,在 9.6kbit/s FSK 调制 模式 下 为 - 110. SdBm。 功 耗 在 接收 模式 下 为 
20mA ， 在 发 送 模 式 下 为 30mA (输出 +10dBm)。 其 他 特征 包括 片上 压 控 振荡 器 
(VCO) 、N- 分 频 锁 相 环 (PLL)、 片 上 7 位 A/D 转换 器 、 数 字 接收 信号 强度 指示 
(RSSI) ， 温 度 传 感 器 和 正在 申请 专利 的 全 自动 频率 控制 环 。 这 使 得 设备 能 用 更 
低 忍 受 力 的 晶体 。 在 关机 状态 下 ， 它 的 泄漏 电流 少 于 1pA。 

与 单纯 的 软件 (可 编程 处 理 器 ) 方案 相反 ， 特 定 应 用 集成 电路 (ASIC) = 
要 提供 硬件 解决 方案 。 开 发 混合 信号 ASIC 成 本 昂贵 ， 而 且 设备 对 线路 布局 较 敏 
感 。 只 有 当 同 时 处 理 总 量 达 百 万 级 时 ，ASIC 才能 有 效 节约 成 本 。 混 合 信号 ASIC 
需要 外 部 组 件 来 完善 电路 ， 但 也 在 设计 和 构造 上 带 来 灵活 性 。 

有 很 多 超大 规模 集成 电路 (VLSI) 制造 企业 ， 例 如 Nordic Semiconductor 7 
司 (http; //www. nvisi. no/) 主要 生产 包括 射频 /混合 模式 设备 在 内 的 一 系列 设 
备 。 这 些 公 司 提供 很 多 VLSI 产品 ， 例 如 无 线 通信 的 标准 部 件 、 高 性 能 数据 转换 
器 和 定制 设计 生产 服务 等 。Nordic Semiconductor 公司 提供 2.4GHz 的 收发 器 、 发 
射 器 和 接收 器 产品 系列 ， 例 如 nRF24XX。 该 设备 是 低 电 流 、 低 电压 、 工 作 于 
2.4GHz 的 GFSK 单 芯 片 收 发 器 ,用 24 针头 (24-pin) 封装 。 该 收发 器 采用 
0. 18m CMOS 工艺 制造 ， 在 Smm xSmm 范围 内 包含 了 所 有 的 电感 和 滤波 器 ， 另 
外 还 需要 两 个 外 部 元 件 唱 体 振 荡 器 和 电阻 来 组 成 完整 的 射频 系统 ， 该 收发 器 目前 
在 接收 模式 下 的 最 大 电流 功 耗 为 18mA, 在 -5dBm 发 送 模式 下 为 10. 5mA。 
nRF2401A 收发 器 通过 一 系列 标准 接口 来 配置 ， 数 据 传输 速率 范围 为 0 ~ 1Mbit/s， 
并 支持 频率 跳 变 ， 频 道 切换 时 间 小 于 200ps ,供电 电压 范围 为 1.9 ~3.6V。 这 种 
收发 器 有 很 多 种 应 用 ， 包 括 无 线 游 戏 控制 器 ，PC 外 围 设备 ,无线 头盔 ， 运 动 和 
休闲 装备 ， 玩 具 ， 射 频 识 别 (RFID ) ， 远 程控 制 和 工业 应 用 ， 以 及 互动 设备 
等 。 


4.1.2 无 线 传感器 网 络 架构 


在 大 部 分 应 用 场景 中 ， 每 个 传感器 都 要 各 自 通 过 有 线 连 接 到 一 些 数 据 监测 
设备 。 用 有 线 连 接 传感器 是 一 个 枯燥 、 耗 时 、 问 题 繁多 且 需 要 大 量 人 力 的 任务 。 
由 于 这 些 原因 ， 很 多 公司 开发 无 线 解 决 方案 来 避免 有 线 传 感 器 的 相关 问题 。 然 
而 无 线 通 信 网 络 需 要 解决 一 些 关键 问题 ， 其 中 包括 : 

。 必须 在 物理 层 建立 通信 ， 需 要 补充 无 线 通信 协议 来 进行 数据 检测 、 编 码 
和 发 送 。 | 

© 系统 构架 必须 提供 对 无 线 传输 的 精确 控制 ， 这 点 在 通信 和 数据 采集 应 用 

中 尤其 重要 。 
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。 算法 必须 允许 以 一 种 有 效 且 无 差错 的 方式 建立 网 络 。 

无 线 通 信和 网 络 有 点 到 点 和 点 到 多 点 的 通信 方式 。 在 大 型 网 络 中 ， 当 很 多 无 
线 传感器 同时 工作 时 ， 组 网 需要 智能 传感器 和 特定 编程 算法 来 使 传感器 遵从 某 
种 形式 的 层次 结构 。 传 感 器 组 网 技术 在 许多 方面 都 取得 了 进步 ， 包 括 : 

。 用 低 成 本 信号 处 理 硬件 和 软件 来 开发 低 成 本 智能 和 可 编程 传感器 。 这 可 
实现 精密 探测 、 识 别 和 跟踪 功能 ， 并 能 和 网 络 中 其 他 设备 协同 工作 。 

。 提供 更 小 更 轻 的 封装 方法 ， 使 传感器 耗 能 低 、 体 积 小 、 工 作 寿 命 长 。 

。 了 碱 小 传感器 之 间 无 线 通 信 的 带宽 并 采用 扩 频 技术 ， 也 可 提供 一 些 保 密 数 
据 流 ， 并 降低 电子 噪声 或 消除 第 三 方 引 起 的 干扰 。 

。 降低 整个 传感器 网 络 的 成 本 并 最 大 程度 地 延长 传感器 网 络 的 寿命 。 

。 提供 自动 传感器 网 络 管理 技术 和 算法 ， 例 如 自动 节点 选择 和 自 校 验 。 

传感器 无 线 组 网 是 相对 较 新 的 技术 ， 在 特定 应 用 领域 已 经 取得 了 很 大 进展 。 
但 是 大 部 分 应 用 还 不 能 在 现实 中 广泛 使 用 。 然 而 ， 这 些 应 用 有 一 些 共同 点 。 比 
如 ， 无 线 连接 进行 原始 传感器 数据 传输 、 集 中 数据 处 理 、 路 由 调度 、 数 据 传输 
设计 等 。 随 着 传感器 制造 技术 的 进步 和 多 组 织 合作 的 不 断 增加 ， 现 实 的 传感器 
网 络 应 用 正 变 得 普及 。 

如 何 接 人 网 络 来 共享 信息 是 无 线 传感器 的 特色 。 在 这 方面 ， 诸 如 IEEE1451 
之 类 的 标准 对 支持 传感器 设计 和 组 网 就 变 得 非常 重要 。 然 而 ， 很 多 商家 正 逐 渐 
认识 到 传感器 网 络 的 重要 性 ， 他 们 也 正在 推动 恰当 的 解决 方案 将 智能 传感器 连 
接 到 TCP/IP 网 络 。 最 近 传 感 器 接口 技术 至 少 在 两 个 层 上 取得 了 进展 : 底层 接口 
AARO., 

底层 接口 集中 于 由 基站 和 传感器 节点 组 成 的 传感器 艇 的 开发 ， 它 需要 具有 
Web 功能 的 智能 传感器 ， 这 样 就 可 直接 由 网 络 进行 连接 。 

高 层 接口 集中 于 各 类 无 线 通 信和 网 络 拓扑 ， 例 如 蓝牙 、adhoc 网 络 、ZigBee 
(例如 IEEE802. 15. 4) 、 低 耗 电 无 线 技术 和 媒人 式 操 作 系统 。 图 4-3 和 图 44 展 
现 了 更 多 关于 这 些 拓扑 的 信息 。 高 层 接口 减 小 了 人 为 操作 对 无 线 传感器 网 络 的 
影响 。 两 种 接口 都 在 学 术 界 和 商业 界 引起 了 广泛 的 兴趣 。 


4.1.3 IEEE14S1 标准 对 传感器 网 络 的 影响 


制造 业 无 线 传感器 需要 设计 者 和 人 制造 者 之 间 的 联系 和 协作 ， 共 同 遵循 国际 
标准 、 协 议和 美国 联邦 通信 委员 会 CFCC) 规范 。 任 何 无 线 传 感 器 标准 都 要 遵从 
物理 层 的 要 求 〈( 例 如 FHSS, DSSS MAH) 和 高 层 的 通信 协议 。 这 些 标准 定义 
了 通用 的 无 线 传 感 器 节点 以 及 它们 的 结构 。 很 多 组 织 ， 例 如 正 EE1451. X 工作 组 
和 蓝牙 技术 联盟 (SIG) ， 正 在 考虑 向 统一 性 和 互 操作 性 方面 发 展 。 

连接 传感器 到 无 线 通 信和 网 络 的 一 个 普遍 问题 ， 在 于 每 个 传感器 设计 的 独特 
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性 和 它们 的 功能 差别 。IEEE1451 系列 标准 解决 了 这 些 问题 。IEEE1451 定义 了 功 
能 界限 和 必要 的 接口 ， 使 智能 传感器 方便 连接 到 不 同 网 络 。 

传感器 制造 商 长 期 以 来 一 _ 直 为 降低 智能 传感器 和 传感器 组 网 的 成 本 寻找 方 
法 。 目 前 有 很 多 版 本 的 传感器 控制 网 络 或 现场 总 线 已 经 投入 了 应 用 ， 它 们 各 有 
优 缺 点 。 连 接 智能 传感器 到 不 同 网 络 和 支持 不 同 协议 的 成 本 是 巨大 的 ， 无 论 是 
对 消费 者 还 是 制造 商 来 说 都 是 如 此 。 因 此 ， 传 感 器 接口 标准 IEEE1451 在 解决 传 
感 器 的 接口 和 互 连 问题 上 非常 实用 。 如 第 3 章 内 容 所 示 ，IEEE 和 美国 国家 标准 
研究 所 (NIST) 都 着 手 于 这 项 研究 ， 在 智能 传感器 和 网 络 接口 的 不 同方 面 产生 
了 一 系列 的 标准 。IEEE1451 标准 的 一 个 重要 目标 是 通过 使 用 现 有 的 传感器 和 组 
网 技术 ， 使 传感器 制造 者 更 容易 开发 能 与 传感器 网 络 、 系 统 和 元 器 件 连接 的 智 
能 设备 。 

IEEE1451 标准 定义 了 功能 界 跟 和 必要 接口 ， 使 智能 传感器 能 容易 地 集成 到 
系统 中 。 该 标准 定义 了 协议 和 功能 ， 使 传感器 具备 互 变性 、 自 我 识别 和 网 络 依 
赖 性 。IEEE1451 的 一 个 关键 点 是 TEDS， 它 允许 传感器 在 组 网 系统 中 能 自我 识别 
和 互相 改变 。 使 用 TEDS 信息 ， 主 机 可 以 识别 温度 传感器 、 压 力 传感器 或 任何 其 
他 类 型 传感器 ， 也 同样 能 识别 测量 范围 和 规模 信息 。 

连接 到 节点 的 智能 传感器 由 传感器 元 件 、 信 和 号 调理 电路 和 一 个 TEDS 组 成 。 
IEEE1451 标准 在 TEDS 里 清楚 地 定义 了 接口 域 。 这 些 域 中 对 网 络 来 说 比较 重要 
的 有 修正 号 (1B), 、 传 感 类 型 (1B8) 、 制 造 商 信息 (17B) 、 传 感 器 模式 (17B). 
传感器 序列 号 (17B) ， 用 户 别 名 (17B) 、 传 感 器 IO (SIO) 识别 码 (2B) 、 校 
验 类 型 (7B) 和 下 一 个 校 验 日 期 (7B8) 。 这 些 域 要 么 直接 嵌入 传感器 ， 要 么 包 
含 在 外 部 微 处 理 器 系统 或 被 称 为 串 行 输入 /输出 (SIO) 缆 线 的 SIO 设备 中 。SIO 
缆 线 能 为 传感器 提供 电压 、 电 流 或 电阻 输出 ， 也 同样 能 提供 电阻 温度 探测 和 热 
电 偶 。 无 线 传 感 器 网 络 的 细节 内 容 将 在 4.3 ~4.5 RR. 


4.2 ”无线 元 器 件 架 构 和 网 络 设计 


元 器 件 的 无 线 通 信和 不 是 什么 新 鲜 事 物 。 新 的 现象 是 新 技术 的 应 用 (如 
IEEE802 、 蓝 牙 、 调 制 技 术 ) 导致 这 些 元 器 件 的 广泛 使 用 。 

现代 元 器 件 靠 许多 技术 来 实现 无 线 通 信 功 能 : 

© 内 萨 无线 特性 ， 使 无 线 功 能 成 为 元 器 件 的 一 部 分 。 

。 附加 设备 或 模块 ， 例 如 收发 器 。 

。 连接 调制 解 调 器 ， 例 如 无 线 RS-232 、 无 线 USB 等 。 

。 使 用 网 桥 、 中 继 器 、 网 关 和 数据 记录 仪 。 

值得 注意 的 是 ， 集 成 射频 通信 技术 正在 改变 现代 元 器 件 以 及 它们 的 工作 方 
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式 和 应 用 领域 。 射 频 集 成 通信 系统 正在 积极 发 展 元 器 件 和 用 户 ， 为 下 一 代 元 器 
件 和 测量 技术 作 准 备 。 

PART Ta HS 个 主要 部 分 构成 : 传感器 和 信和 号 调理 器 ， 可 编程 数 
字 硬 件 ， 存 储 器 ，IZO 和 通信 组 件 ， 还 有 其 他 诸如 显示 、 键 盘 和 电源 等 组 件 。 一 
个 典型 无 线 元 器 件 如 图 4-6 所 示 。 所 有 元 器 件 都 与 图 46 所 示 的 有 类 似 特 征 ， 但 
是 它们 在 处 理 、 发 送 和 显示 信号 的 方式 上 也 存在 区 别 。 





图 4-6 .一 个 无 线 元 器 件 的 组 成 单元 

租 人 式 无 线 元 器件 广泛 采用 扩 频 通信 技术 。 扩 频 射 频 技 术 作 为 有 线 的 一 个 
替代 选择 ， 提 供 可 靠 性 、 抑 制 阻 塞 特性 、 结 构 穿 透 福 、 信 号 敏感 度 和 良好 的 外 
部 信号 范围 等 。 扩 频 可 用 于 非 军 事 用 途 ， 并 工作 于 915MHz、2.46GHz 和 
5. 8GHz 等 频段 。 来 自 Axon (新 奥尔良 、 洛 杉 矶 ) 等 公司 生产 的 带 有 扩 频 技术 
的 收发 芯片 价值 从 2 ~ 10 美元 不 等 。 这 些 收发 器 工作 电压 低 (1.8 ~5V)。 因 此 ， 
它们 的 电池 寿命 可 达 3 ~ 10 年 。 低 成 本 收发 器 用 于 分 布 式 系统 ， 例 如 分 布 式 传 
感 器 网 络 、SCADA 系统 等 。 低 成 本 收发 器 的 一 个 例子 是 Z-World Engineering 
(Davis, CA) 公司 的 RCM2200。 该 单 板 收 发 器 有 一 个 内 骨 TCP/IP 的 因特网 接口 
来 进行 高 速 网 络 数据 发 送 。RCM2200 的 固件 可 以 通过 编程 来 支持 多 类 数据 输出 
格式 ， 例 如 HTML 直接 进行 Web 访问 。 

组 合 无 线 元 器 件 使 用 收发 器 。 收 发 器 是 集成 射频 元 件 的 复杂 设备 ， 包括 信 
号 产生 器 、 放 大 器 、 误 减 器 、 调 制 、 解 调 、 频 率 复 用 、 功 率 分 配 、 功 率 整 合 和 和 
信和 号 处 理 电路 。 在 无 线 元 器 件 中 广泛 使 用 的 收发 器 有 两 种 典型 的 例子 : 

e 飞利浦 公司 (http: //www. philips. com/) 生产 的 SA1638 是 一 个 48 针 
(48-pin) 收发 器 ， 包 含 了 接收 、 发 送 和 中 频 电 路 。 该 设备 接收 模块 包括 中 频 放 
大 上 第 、 一 对 正 交 下 行 混合 器 、 一 对 基带 滤波 器 和 放大 器 。 在 发 送 端 ， 第 二 对 混 
合 顺 将 正 交 基 带 输入 转 为 中 频 。 一 个 外 部 压 控 振 葛 器 (VCO) 为 混合 器 提供 本 
地 正 交 振 划 信号 。 再 加 上 分 频 链 路 、 参 考分 频 和 相位 探测 器 ， 这 样 就 不 需要 外 
部 中 频 混 合 器 。 接 收 和 发 送 路 径 或 者 整个 电路 都 可 通过 逻辑 输入 来 关闭 。 持 件 
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式 电 压 控 制 咽 可 将 3.3 ~7.5V 直接 电池 供电 调整 为 3.0V 输出 ， 电 流 在 接收 模式 
为 18mA， 在 发 送 模式 为 22mA。 

® CC2420 是 Chipcon 公司 (http: //www. chipcon. com/) 生产 的 单 电 片 收 
发 器 。 该 收发 器 适用 于 低 功率 、 低 电压 射频 应 用 ， 工 作 于 2.4GHz 免 许可 的 ISM 
频段 。 这 是 遵守 IEEE802. 15. 4 标准 和 2. 4GHz ZigBee 应 用 的 第 一 批 射频 收发 器 
之 一 。 该 设备 基于 2Mbit/s 的 DSSS 调制 器 ， 有 效 数 据 传输 速率 为 250kbit/s, 包 
处 理 速率 在 接收 和 发 送 模式 下 都 是 128B。 硬 件 支 持 MAC 层 数 据 封 装 和 鉴定 。 功 
率 大 小 和 其 他 特征 遵从 EN300 400, FCC CFR 47 的 第 15 条 例 和 ARIB STD-T66 
的 规则 和 标准 。 目 前 电流 在 接收 模式 为 19.7mA ,在 发 送 模式 为 17. 4mA。 输 出 
功率 是 可 编程 的 ， 电 压 范 围 为 2. 1 ~3.6V 

带 有 适当 1/0 功能 的 传统 元 器 件 可 用 无 线 调制 器 来 进行 无 线 通 信 。 由 于 很 
多 元 器 件 装 有 传统 通信 端口 ， 例 如 RS-232， 它 们 可 以 添加 诸如 无 线 RS-232 、RS- 
422 、RS-485 、 无 线 USB 等 其 他 设备 来 升级 无 线 通信 功能 。 很 多 设备 使 用 诸如 
IEEE802. 11 系列 标准 等 不 同 的 技术 来 进行 无 线 升 级 。 | 

Airlinx 公司 (http: //www. airlinx. com/) 的 DGR-115/115H 是 与 传统 元 器 
件 集 成 的 升级 产品 例子 之 一 。 它 使 用 扩 频 数据 收发 ， 数 据 通信 最 大 范围 可 达 
30km。 通 过 调频 扩 频 技术 ， 该 设备 能 以 115. 2kbit/s 速率 接收 和 发 送 非 压缩 数 
#§. DGR-115/115H 遵守 FCC 的 第 15 条 例 规则 ， 输 出 功率 为 1W。 它 的 操作 模 
式 可 以 是 点 到 点 或 点 到 多 点 模式 ， 通 过 终端 程序 选择 。 也 可 配置 某 种 模式 的 中 
继 器 ， 以 将 链 路 范围 扩展 到 100km 或 更 远 。 | 

男 一 个 例子 是 MaxStream 公司 (http: // www. maxstream. net/) 提供 的 
XStream 独立 射频 调制 器 。 该 调制 器 传输 范围 广 (30km) 、 通 信 功 率 低 、 工 作 于 
900MHz 或 2. 4GHz ISM 频段 ， 适 合 与 USB 或 以 太 网 端口 连接 。 封 装 类 型 为 双 列 
HAH (DIP), GB) ves Sc HF RS-232、RS-422 和 RS-485 。 它 提供 的 接口 速率 
可 达 1200 ~ 57600bit/s, 

网 桥 、 路 由 器 和 网 关 用 于 传感器 和 元 器 件 网 络 中 。4. 2. 2 节 对 它们 进行 详细 
介绍 ，4. 2. 3 节 将 讨论 无 线 数据 记录 仪 。 


4.2.1 无 线 元 器 件 的 必要 元 件 


除了 传统 有 线 元 器 件 的 必要 元 件 之 外 ， 无 线 元 器 件 至 少 还 需要 两 个 附加 元 
件 : 一 个 射频 设备 和 一 个 微 处 理 器 。 由 于 它们 是 无 线 元 器 件 区 别 于 有 线 的 关键 
部 分 ， 本 节 将 进行 进一步 讨论 。 

目前 的 技术 可 将 射频 设备 制造 成 IC。 这 些 射 频 的 IC 技术 在 不 断 发 展 和 完 
善 。 现 代 射 频 系统 能 包含 成 百 上 千 个 电路 单元 (比如 晶体 管 、 二 极 管 和 电阻 )。 

目前 ， 射 频 市 场 使 用 的 最 主要 技术 有 砷 化 久 (GaAs)、 双 极 性 硅 和 双 极 互补 
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金属 氧化 半导体 (BiCMOS), Gals 类 设备 尽管 有 功率 高 、 成 本 高 等 缺点 ， 但 仍 
占据 射频 产品 的 主要 市 场 ， 特 别 在 功率 放大 和 前 后 端 切换 器 领域 。GaAs 类 处 理 
器 有 一 些 很 实用 的 特点 ， 比 如 有 更 高 的 击 穿 电 压 和 更 高 的 截止 频率 、 半 绝缘 基 
板 、 高 质量 电感 和 电容 。 而 硅 技 术 则 有 着 更 高 的 集成 度 和 较 低 的 成 本 。 硅 技术 
适用 于 具有 复杂 电路 的 高 容量 产品 ， 例 如 频率 合成 器 。 儿 乎 所 有 典型 收发 器 的 
部 件 均 可 用 双 极 性 硅 技术 ， 并 有 很 多 制造 商 提供 这 些 产 品 。 

GaAs 和 双 极 性 硅 设备 的 竞争 者 之 一 是 互补 金属 氧化 半导体 (CMOS) 技术 ， 
由 数字 市 场 的 增长 来 支撑 。 射 频 CMOS 设备 都 是 大 规模 生产 并 工作 于 高 频率 。 
CMOS 技术 引起 了 很 多 研究 机 构 的 关注 。 然 而 ， 性 能 、 成 本 和 上 市 时 间 是 影响 技 
术 选 择 的 3 个 关键 因素 。 大 量 的 放大 器 、 混 合 器 、 振 划 器 、 混 频 器 和 分 频 器 都 
是 由 双 极 性 和 CMOS 技术 制造 。 

微 处 理 器 是 无 线 元 器 件 的 另外 一 个 必要 元 件 。 它 们 控制 着 整个 系统 的 运作 。 
有 很 多 公司 生产 用 于 无 线 元 器 件 的 微 处 理 器 ,例如 摩托 罗拉 、 国 家 半导体 、 英 
特 尔 、 德 州 元 器 件 、Atmel、 日 立 、Cypress 、 飞 利 浦和 很 多 其 他 公司 。 出 于 元 器 
件 复杂 性 的 考虑 ， 可 以 选择 的 支撑 处 理 器 主要 有 3 个 种 类 : E AREA A E h 
ae. f ARSE aS A A PRA BE. 

E RRRA AI HBA TH AHTCRAS, EA R E h aE a ABA T 
有 MSP430 系列 微 控 制 器 (德州 元 器 件 ) 、8 位 MCS51 CHMOS 系列 微 控 制 器 
(英特尔 ) 和 68HC908 系列 微 控制 器 (摩托 罗拉 )。 

位 片 处 理 器 适用 于 中 等 复杂 的 元 器 件 中 。 例 如 ，MC2901LC (摩托 罗拉 )、 
IDM2901A-1DC (国家 半导体 ) 、TS2901BCP (Hew) 和 N2901-1 1 ( 西 格 尼 
蒂 克 ) 。 

通用 中 央 处 理 器 用 于 复杂 元 器 件 中 。 通 用 中 央 处 理 器 有 80219PCI 处 理 器 
(英特尔 ) 、TMS320C54x 和 TMS320C6x 系列 DSP (摩托 罗拉 ) 、RM52xx 系列 中 
央 处 理 器 (PMC Sierra) 和 奔腾 系列 (英特尔)。 下 面 给 出 部 分 微 处 理 器 和 微 控 
制 器 的 技术 细节 。 | 

Cypress CY8 C25 xxx/26xxx FF GAS Hill BS BE Ma HE OY FH ERA (PSoC) 之 
上 。 这 些 模拟 和 数字 可 编程 片上 系统 把 通用 微 控 制 器 作为 用 户 模块 。 一 个 用 户 
模块 具有 特定 的 周边 功能 (例如 计时 、 计 数 、 脉 冲 宽带 调制 等 ) 。 它 的 制造 方法 
是 对 一 个 或 多 个 模拟 /数字 模块 进行 不 同 的 设置 ， 并 为 所 需 功能 调整 参数 。 使 用 
PSOC ， 可 选用 对 应 用 户 模 块 来 定义 所 需 周 边 功 能 。 这 项 工作 可 以 使 用 PSOC 的 
设计 软件 工具 来 完成 。 这 个 方法 的 好 处 是 让 设计 者 生产 “用 户 化 ”设备 。 这 些 
PSOC 能 通过 并 行 或 串 行 连接 来 提供 不 同 功能 。 这 些 功能 包括 : 

e A/D 或 D/A 转换 器 ; 

© 多 极 滤波 器 和 不 同 增益 ; 
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KE AY a / Hh BM BE ; 
e PIKE; 
。 循环 元 余 校 验 (CRC) RAE; 
伪 随 机 序列 发 生 器 ; 

© 串 行 外 设 接口 (SPI), 

汇编 程序 和 编译 器 包括 M8C 语言 汇编 器 和 PSOC 设计 器 C 编译 器 。 

摩托 罗拉 MC9S12DP256 微 控制 带 有 16 f H IR AE BERR. 中 央 处 理 器 由 以 下 
部 分 构成 : 
© 256KB 的 内 存 式 电 可 擦 写 可 编程 只 读 存 储 器 (flash EEPROM); 
© 12KB 随机 存储 器 (RAM); 
e 4KB 电 可 擦 写 可 编程 只 读 存 储 器 (EEPROM ) ; 
e 2 个 串 行 通信 和 接口 (SCI); 
。 3 个 品行 外 设 接口 (SPI); 

8 通道 的 1/O 增强 型 捕捉 和 定时 器 ; 

e 10 位 AD 转换 器 ; 
8 通道 脉 宽 调 制 器 (PWM); 

© 数字 比特 数据 链 路 控制 器 (BDLC); 

e 29 个 离散 数字 LO 通道 (端口 A、 端 口 B、 端 口 K、 端 口 E)， 其 中 20 个 
具备 中 断 和 唤醒 功能 ; 

。 集成 电路 互 连 总 线 (Inter-IC Bus), 

汇编 程序 和 编译 器 是 能 人 式 Workbench 和 Image Craft ICC12 V6。 该 微 控 制 
mT TET 3 种 模式 : 正常 模式 、 仿 真 模式 和 特定 工作 模式 。 

AT91 ARM Thumb 微 控 制 器 系列 是 一 个 32 位 系统 ， 它 的 架构 基于 精简 指令 
集 计 算 (RISC) 处 理 器 。 徽 控制 器 的 主要 特点 有 : 

e SKB 片 载 静 态 随 机 存储 器 (片上 SRAM) , 可 以 直接 连接 32 位 数据 总 线 
和 单 周 期 访问 。 

© 完全 可 编程 外 部 总 线 接口 (EBI) 可 以 连接 外 部 存储 和 特定 应 用 周边 设 
备 。 

。8 层 优先 级 ， 个 别 可 屏 项 ， 矢 量 中 靳 控制 器 来 减少 延迟 时 间 。 

。 32 位 可 编程 IO 线 ， 用 户 可 自 定义 该 线 为 输入 或 输出 。 这 些 O 线 可 编 
程控 制 ， 在 每 条 线路 上 可 检测 信号 中 断 。 

。 通用 同步 和 异步 串 行 接收 器 和 转发 器 (USART) ， 允 许 用 户 选择 通信 模式 
(例如 ， 蜡 步 或 者 同步 ) 。 

。 三 通道 16 位 定时 计数 器 (TC) ， 可 编程 控制 ， 能 捕获 波形 。 

。 用 以 调试 进程 的 三 态 模 式 ， 不 需要 把 设备 从 目标 板 上 件 下 ， 就 能 将 仿真 
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器 探 针 连接 到 该 应 用 电路 板 上 。 
。 5 个 周边 寄存 器 : 控制、 模式、 数据、 状态 、 人 允许 /不 允许 /状态 
汇编 程序 和 编译 器 基于 Multi 2000 开发 环境 、ARM SDI 和 ADS 开发 环境 以 
及 IAR RAA Workbench, 


4.2.2 无 线 网 桥 、 路 由 器 、 网 关 和 中 继 器 


当 无 线 元 器 件数 据 传输 距离 超过 发 送 和 接收 器 的 范围 时 ， 就 需要 配置 无 线 
网 桥 、 路 由 器 、 网 关 和 中 继 器 。 关 于 这 些 设备 的 更 多 信息 见 3.3.3 节 ， 本 节 内 
容 主要 提供 一 些 实例 。 

无 线 网 桥 提供 长 距离 点 对 点 或 点 对 多 点 链 路 传输 。 菜 些 网 桥 使 用 DSSS 通信 
技术 ， 而 另外 一 些 使 用 FSSS 和 其 他 工作 于 2. 4GHz 频率 的 技术 。 数 据 传 输 速率 
可 达 11Mbit/s。 这 些 网 桥 遵守 IEEE802. lib 等 标准 ， 将 一 个 或 多 个 站 点 连接 到 
中 心服 务 器 或 因特网 。 

无 线 网 桥 的 一 个 例子 是 DWL-1800 系列 设备 ， 由 D-Link 公司 
(www. dlink. com) 生产 。 这 些 设 备 由 两 部 分 产品 组 成 : DWL-1800B 无 线 基 本 单 
元 和 DWL-1800R 无 线 远 程 网 桥 。 无 线 基 本 单元 和 远程 网 桥 一 起 提供 长 距离 点 对 
点 和 点 对 多 点 室外 应 用 的 链 路 ， 它 们 使 用 工作 于 2.4GHz 的 DSSS 技术 ， 数 据 传 
输 速 率 可 达 11Mbit/s。 基 本 单元 和 远程 网 桥 都 遵守 IEEE802. 11b 规范 ， 将 一 个 
或 多 个 远程 站 点 连接 到 中 心服 务 器 或 因特网 。 两 个 单元 都 安装 有 户外 使 用 的 集 
成 天 线 。DWL-1800 系列 可 用 于 不 同 建筑 的 两 个 或 更 多 远程 网 络 的 高 速 连接 。 一 
般 情 况 下 ， 基 本 单元 DWL-1800B 最 多 可 支持 128 个 远程 节点 ， 而 DWL-1800R 最 
多 可 支持 1204 个 站 点 或 连接 。 

可 应 用 于 室内 /外 环境 的 无 线路 由 采用 窄带 或 宽带 等 无 线 技术 (如 IEEE 
802. 11g) 。 宽 带 无 线路 由 支持 更 多 的 带宽 ， 允 许 更 多 通信 设备 同时 组 网 。 市 场 
土 有 很 多 种 路 由 器 ， 比 如 MN-700 (微软 )、2804WBR (SMC). WRT54G 
(Linksys) 、FSD7230-4 (贝尔 金 ) M8930LL/A (ÆR) 和 很 多 其 他 产品 。 这 些 
路 由 器 中 的 大 部 分 都 遵守 IEEE802. 11g 规范 。 

无 线 网 关 主 要 用 于 集中 式 无 线 局 域 网 (WLAN ) 管理 和 控制 。 它们 的 应 用 范 
围 很 广 ， 例 如 声控 系统 中 的 管理 控制 ， 连 接 远 端 设备 和 通过 CSM 通信 网 络 提供 
本 地 郊区 连接 。 典 型 的 例子 有 Bluesocket 公司 (http: //www. bluesocket. com/ ) 
生产 的 WG400 和 WG-1100 AAP, WC-400 最 多 支持 50 个 用 户 的 同步 传输 ， 
而 WG-1100 最 多 支持 100 个 用 户 ， 编码 和 非 编 码 的 信息 速率 分 别 是 30Mbit/s 和 
100Mbit/s, 

部 署 无 线 中 继 器 可 以 重新 产生 网 络 信号 ， 从 而 扩展 已 有 基础 网 络 的 覆盖 范 
围 。 无 线 局 域 网 中 继 器 接收 来 自 接 入 点 、 终 端 设备 或 其 他 中 继 器 的 射频 信号 
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(IEEE 802. 11 帧 ) ， 并 重 传 这 些 帧 。 这 样 ， 中 继 器 就 能 部 署 于 接 人 点 和 远 距 离 用 
户 之 间 ， 作 为 用 户 和 接 入 点 之 间 帧 收发 的 中 继 。 

无 线 中 继 器 的 典型 例子 是 Ambient Weather 公司 (http: //www. ambientweath- 
er.com/) 的 7625 无 线 中 继 器 。 该 设备 由 太阳 能 供电 ,最 大 数据 传输 距离 为 
1km。 在 户外 视 距 传输 条 件 下 ， 每 个 中 继 器 的 传输 和 接收 距离 可 达 120m。 在 户 
内 有 墙 间隔 的 应 用 条 件 下 ， 典 型 距离 是 30 ~ 120m。 


4.2.3 无 线 数据 记录 仪 


无 线 数据 记录 仪 是 一 个 记录 元 器 件 ， 用 于 监控 和 报告 各 种 测量 数据 ， 比 如 
温度 、 相 对 湿度 、 光 线 强度 、 电 压 、 压 力 或 者 振动 。 大 部 分 数据 记录 仪 都 是 自 
供电 的 ， 因 此 当 它 们 在 持续 记录 特定 参量 时 ， 仍 然 能 保持 移动 性 。 由 于 它们 属 
于 独立 设备 ， 所 以 能 够 用 于 确认 和 控制 任何 所 需 参 量 的 质量 。 数 据 记 录 仪 广泛 
用 于 设计 远程 操作 的 各 种 测量 中 ， 比 如 石油 和 矿物 探测 、 环 境 监 测 和 天 气 报道 。 

数据 记录 仪 有 各 种 型 号 和 各 种 不 同 的 性 能 。 只 有 一 个 基本 单元 的 数据 记录 
仪 由 一 个 收发 器 构成 ， 只 具备 本 地 通信 或 者 很 短 距 离 通信 的 能 力 。 由 于 它们 的 
传输 距离 相当 短 ， 所 以 收集 的 信息 需要 存储 并 下 载 到 附近 的 基站 ， 如 同 实验 应 
用 的 情况 。 多 信道 数据 记录 仪 可 长 距离 工作 ， 一 部 分 使 用 卫星 通信 和 系统。 它们 
可 以 与 远程 多 传感器 阵列 建立 连接 。 | 

数据 记录 仪 的 一 个 例子 是 集成 射频 收发 的 单 芯 片 设 备 ， 如 图 4-7 所 示 。 它 收 
集 来 自 于 机 载 三 轴 MEMS 加 速 计 的 信息 ， 并 把 信息 发 送 给 本 地 接收 机 。 该 设备 
发 送 频率 是 窄带 916MHz。 射 频 通信 和 链 路 符号 速率 为 19200bit/s， 该 设备 能 激发 
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图 4-7 一 个 典型 的 数据 记录 系统 
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般 为 2 ~8MB)。 无 线 通 信和 网 络 的 节点 一 般 会 分 配 一 个 16 位 数据 ， 因 此 能 够 给 数 
千 个 多 信道 传感器 艇 分 配 地 址 。 这 个 数据 记录 仪 供电 电压 是 3.1~9V， 使 用 AA 
型 号 锂电 池 。 电 池 电 流 在 满 负荷 情况 下 大 概 是 10mA。 该 设备 包含 10 位 或 者 12 
位 A/D 转换 器 。 整 个 封装 大 小 是 25mm x40mm x7mm。 

长 距离 数据 纪录 仪 的 一 个 例子 是 Wireless Applications 公司 (http: // 
www. wireapp. com/) 的 WM2M, Rik A RHA AAR AA GPRS 无 线 连 接 。 
它 可 以 在 850MHz, 900MHz, 1800MHz 的 GSM 网 络 中 提供 短 消 息 服 务 ( SMS) 
和 电路 切换 数据 (CSD) 。 它 使 用 16 位 微 控制 器 并 允许 C 语言 编程 实现 某 特定 
功能 。 

在 其 他 类 型 中 , 诸如 Microwave Data Systems (http; //www. microwaveda- 
ta.com/) 等 很 多 公司 提供 即 搬 即 用 和 长 距离 数据 记录 仪 。 典 型 的 产品 提供 点 到 
点 和 点 到 多 点 数据 通信 ， 频 率 为 200MHz ~ 2.4GHz， 速 率 可 达 8Mbit/s。 这 些 设 
备用 于 人 类 健康 监测 和 其 他 民用 方面 ， 也 可 用 于 军事 和 工业 用 途 。 低 成 本 无 线 
和 


4.2.4 无 线 元 器 件 的 功率 考虑 


在 无 线 元 器 件 和 传感器 中 ， 可 靠 并 持久 的 电源 非常 重要 。 低 质量 的 电源 会 
显著 限制 设备 的 工作 寿命 和 可 用 性 。 在 设计 和 制造 时 ， 由 于 电源 有 很 多 不 同类 
型 ， 因 而 会 有 一 定 范围 的 电源 类 型 可 供 选 择 。 电 源 包 括 化 学 电池 、 射 频 能 量 、 
振动 能 量 、 太 阳 能 、 热 差 、AC/DC 电源 等 。 低 功率 源 比如 太阳 能 、 光 电 、 热 差 、 
热电 、 振 动能 量 和 压 电 式 ， 它 们 用 于 设备 功 耗 很 低 的 情况 。 例 如 ， 射 频 电源 对 
RFID 产品 非常 适合 ， 但 距离 和 带宽 受到 限制 。 使 用 AC/DC 电源 极 大 限制 了 无 
线 通 信 系统 中 的 移动 性 。 基 于 这 些 原因 ， 制 造 商 大 量 生 产 化 学 电池 。 

电池 是 存储 化 学 能 量 并 将 之 转化 成 电能 的 电子 化 学 设备 。 对 于 很 多 无 线 元 
器 件 ， 选 择 正确 的 电池 非常 重要 ， 因 为 它们 是 惟一 电源 。 所 有 的 电池 都 有 以 下 
特征 : 

。 它们 的 寿命 有 限 ， 并 且 使 用 方法 决定 其 寿命 。 

。 电池 使 设备 可 以 孤立 ， 并 无 噪声 操作 。 

。 电池 的 输出 功率 、 容 量 和 端 电 压 依赖 于 温度 ， 它 们 随 着 温度 的 提高 而 提 
高 。 | 
。 由 于 存在 内 部 阻抗 ， 当 前 负载 很 重 时 ， 极 电压 会 下 降 。 
输出 电压 随 着 使 用 时 间 的 增长 而 下 降 ， 这 可 以 归结 为 电池 内 部 化 学 物质 
和 电极 的 腐蚀 。 

。 电池 的 负载 过 量 时 ， 会 导致 发 热 。 当 有 大 量 负载 时 ， 某 些 电池 ， 比 如 锂 
和 镍 锅 电 池 ， 会 永久 性 受 损 。 
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。 不 同 电池 内 部 阻抗 的 数量 有 所 不 同 。 锂 和 镍 锅 类 型 内 部 阻抗 较 低 ， 而 锌 - 
碳 类 型 内 部 阻抗 较 高 。 

电池 可 以 分 为 不 可 充电 池 和 可 充电 池 。 根 据 使 用 材料 和 化 学 处 理 方式 ， 两 
类 电池 可 分 为 很 多 种 不 同类 型 。 锂 电池 由 于 相对 其 他 类 型 具有 更 好 的 性 能 而 广 
为 人 知 。 在 3.3 节 电 压 输 出 模式 下 ， 锂 电池 具有 高 峰值 输出 、 低 泄露 、 低 重量 、 
高 能 量 浓 度 、 高 性 价 比 和 很 少 的 记忆 效应 。 对 于 可 充电 电池 ， 锂 离子 和 锂 - 亚 硫 
酰 二 氯 类 型 表现 出 了 优异 的 性 能 。 

可 充电 电池 应 用 于 需要 频繁 更 换 电池 的 情况 ， 如 便携 式 电脑 。 在 可 充电 电 
池 中 ， 锂 离子 和 锂 聚合 物 表现 出 良好 的 能 量 浓度 、 良 好 的 峰值 电流 、 低 重量 、 
高 电压 和 很 少 的 记忆 效应 。 锂 聚合 物 更 加 耐用 和 环保 ， 但 也 十 分 昂贵 。 锂 聚合 
电池 能 以 各 种 大 小 和 形状 来 生产 。 镍 锅 和 镍 氢 电 池 的 性 能 较 差 ， 因 为 它们 有 高 
泄露 、 高 重量 、 低 能 量 浓度 、 低 电压 和 高 记 亿 效应 等 特性 。 

在 无 线 元 器 件 中 ， 不 可 充电 和 可 充电 电池 都 有 明显 的 优 人 缺点 。 对 容量 、 能 
量 浓 度 、 充 电 服 务 寿命 、 存 储 寿 命 和 充电 速率 都 必须 加 以 考虑 。 电 池 容 量 是 它 
提供 的 可 用 能 量 的 总 和 ， 通 常用 A/h 来 衡量 。 容 量 在 电池 和 可 充电 系统 中 是 个 
重要 因素 。 存 储 寿命 是 指 把 电池 存放 起 来 直到 泄露 大 量 能 量 从 而 不 能 正常 工作 
的 时 间 ， 通 常 到 一 半 容 量 时 就 不 能 正常 工作 。 由 于 所 有 的 电池 内 部 都 会 泄露 电 
流 ， 所 以 它们 的 电压 是 随 着 时 间 慢 慢 降 低 。 这 种 现象 在 可 充电 电 凶 中 尤其 严重 。 
能 量 浓度 是 用 每 个 单位 体积 或 者 单位 重量 的 瓦特 小 时 数 来 衡量 的 电池 总 能 量 。 
电池 浓度 取决 于 电池 的 大 小 和 重量 。- 连 续 的 和 瞬间 的 放电 速率 表明 在 各 种 条 件 

下 电池 能 够 提供 多 少 电 流 。 这 些 放 电 速 率 会 受到 单元 极 化 作用 的 限制 。 单 元 极 

化 作用 会 导致 化 学 物质 如 气泡 的 积累 。 这 会 导致 电极 的 反作用 ， 从 而 增 大 了 电 
池 的 内 部 阻抗 。 在 有 些 情 况 下 ， 电池 持 续 供电 时 所 产生 的 热量 可 能 也 会 影响 瞬 
时 放电 速率 。 

电池 有 各 种 大 小 规格 。 它 的 大 小 与 设备 的 功率 消耗 和 工作 需求 直接 相关 。 
为 了 高 效 利 用 电池 有 限 的 能 量 ， 必 须 形成 以 电池 消耗 为 首要 因素 的 传感器 电子 
设计 和 工作 方法 。 从 电池 的 角度 来 说 ， 仅 仅 舍 增加 与 现存 传感器 网 络 的 无 线 连 
接 并 不 能 解决 问题 ， 因 为 无 线 电 电磁 波 的 传输 会 消耗 大 量 的 能 量 。 

能 量 管理 在 无 线 传 感 器 与 元 器 件 应 用 中 非常 重要 。 电 池 有 限 的 能 量 需要 仔 
细 的 规划 才能 得 到 高 效率 的 利用 。 为 了 使 能 量 高 效 利 用 ， 应 该 采用 优秀 的 电路 
设计 和 先进 的 电池 管理 方案 。 通 过 选择 合适 的 元 器 件 并 采用 待机 模式 (Standby 
Mode) 和 任务 循环 ( Duty Cycle) 等 方法 来 提高 效率 。 与 没有 采用 时 间 管 理 的 工 
作 模 式 相 比 ， 采用 时 间 管理 的 工作 模式 能 够 使 工作 时 间 延 长 数 十 售 到 上 百 信 。 
能 量 管理 中 需要 考虑 的 问题 有 : 

。 常规 及 特定 工作 条 件 下 的 平均 和 峰值 电流 损耗 。 
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。 各 种 电路 的 驱动 电压 。 

。 设备 全 功能 工作 所 需 最 小 允许 电压 。 

。 电池 充电 与 更 换 的 频率 。 

。 电池 的 充电 时 间 (这 在 需要 连续 测量 的 应 用 场合 中 很 重要 ) 。 

。 可 互 换 电池 包 的 使 用 。 

。 元 器 件 保存 期 (该 元 器 件 在 仍 能 完全 正常 工作 之 前 能 够 保持 未 使 用 状态 
的 时 间 )。 

。 正 常 工作 时 的 外 界 温度 范围 和 极限 温度 下 元 器 件 的 反应 。 

。 重量 、 大 小 以 及 费用 限制 。 

。 元 器 件 内 的 电池 充电 器 及 其 成 本 的 影响 。 

。 对 可 能 影响 元 器 件 性 能 的 特殊 情况 的 预测 ， 如 强 光 、 强 电流 、 电 磁场 等 。 

在 无 线 元 器 件 及 传感器 应 用 中 ， 可 以 通过 采用 适当 的 技术 来 延长 电池 的 寿 
命 。 延 长 电池 寿命 在 很 多 情况 下 都 很 重要 ， 尤 其 是 在 考虑 对 电池 进行 充电 和 更 
换 所 需 费 用 时 显得 更 加 重要 。 例 如 ， 假 设 由 1000mA 锂电 池 供电 的 无 线 加 速 器 竺 
机 电流 为 3hA， 工 作 电流 为 16mA。 需 要 能 量 消耗 的 元 件 包括 传感器 、 信 号 调理 
器 、 微 控制 器 、 存 储 器 和 收发 器 。 为 了 满足 这 些 要 求 ， 电 池 的 待机 寿命 应 为 38 
年 ， 但 这 是 不 切实 际 的 ， 因 为 这 个 寿命 已 远 远 超过 了 电池 的 保存 期 。 在 频繁 使 
用 的 情况 下 ， 化 学 电池 的 寿命 通常 为 3 年 。 

下 面 来 看 看 这 个 特定 系统 的 工作 需求 。 假 设 传感器 能 够 工作 9000 次 ， 每 次 
持续 20s。 如 果 传 感 器 每 天 监视 8 次 ， 则 电池 预期 寿命 为 3.08 年 ; 如 果 每 天 监 
视 4 次 ， 那么 预期 寿命 为 6 年 。 

当 对 无 线 元 器 件 特定 工作 情况 下 的 电池 寿命 进行 评估 时 ， 需 要 考虑 到 网 络 
传输 和 物理 层 的 可 靠 性 。 由 于 错误 和 冲突 导致 的 额外 传输 将 会 使 电池 寿命 大 大 
缩短 。 相 比 之 下 ， 如 果 传感器 持续 工作 ， 它 只 能 工作 50h (2.08 天 ) 。 为 达到 最 
好 效果 ， 无 线 传 感 系统 应 能 够 对 系统 的 能 量 波动 进行 周期 性 检测 ， 同 时 对 电池 
的 能 量 进行 持续 跟踪 。 


4.2.5 ”无线 元 器 件 的 其 他 问题 


无 线 元 器 件 的 通信 基于 两 种 级 别 。 第 一 种 是 基于 传感器 级 的 通信 ， 它 发 生 
在 元 器 件 内 部 元 件 之 间 ; 第 二 种 是 基于 元 器 件 级 的 通信 ， 它 发 生 在 该 元 器 件 与 
外 部 设备 如 对 等 元 件 、 电 脑 或 者 网 络 控制 器 等 之 间 。 现 代 无 线 元 器 件 通信 主要 
有 两 种 方法 : 射频 (包括 微波 ) 和 红外 。 

射频 元 器 件 通 信和 在 需要 高 数据 吞吐 量 的 场合 如 以 太 网 、Wi-Fi 和 蓝牙 等 技术 
中 获得 应 用 。 这 些 技术 允许 用 户 通 过 现存 的 基础 设施 (通过 基站 和 和 接 入 点 )， 在 
传输 中 利用 高 带宽 的 灵活 性 ， 在 几米 到 几 十 千 米 的 范围 内 提供 网 络 覆盖 。 
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红外 通信 技术 也 有 应 用 的 场合 ， 特 别 是 在 短 距离 通信 中 。 例 如 ， 在 一 些 放 
射 量 测定 器 中 ， 电 子 读 取 器 和 测定 器 间 的 信息 交换 是 通过 工作 在 RS-232 接口 的 
红外 通信 实现 的 。 当 测定 器 放置 在 读 取 窗 口 ， 红 外 发 射 器 根据 交换 协议 在 微 处 
理 器 的 控制 下 产生 信和 号 。 通 过 使 用 适当 的 软件 ， 操 作者 就 能 够 注册 测定 器 ， 将 
测量 历史 记录 从 存储 器 传送 到 个 人 电脑 同时 存储 在 数据 库 ， 观 看 数据 库 中 的 历 
史记 录 ， 传 送 数据 并 计时 以 及 传送 门限 值 等 。 

红外 通信 主要 需要 考虑 可 靠 性 、 协 议 实现 和 应 用 规范 。 其 他 的 问题 还 包括 
费用 、 能 量 要 求 、 能 量 效 率 、 传 输 距离 、 设 备 接口 和 FCC 规则 的 兼容 性 等 。 毫 
无 疑问 的 是 所 有 设计 都 必须 折 中 考虑 性 能 、 费 用 、 大 小 和 能 量 消耗 。 下 面 将 对 
这 些 重要 问题 中 的 一 部 分 进行 讨论 ; 能 量 问 题 将 在 4. 2. 4 节 进 行 讨论 。 

显然 ， 通 信和 可靠 性 是 一 个 重要 的 问题 ， 因 为 两 地 之 间 的 信息 传输 必须 安全 
到 达 。 在 无 线 通信 系统 中 ， 可 靠 性 是 通过 现代 调制 技术 、 扩 频 技 术 和 有 效 的 加 
密 / 解 密 技术 来 实现 。 无 线 元 器 件 网 络 必须 在 射频 干扰 (如 发 动机 、 照 明 及 其 他 
噪声 产生 系统 ) 存在 的 的 情况 下 也 能 正常 工作 。 大 多 数 射频 噪声 由 窗 带 信和 号 及 
随机 电磁 干扰 (EMI) 的 脉冲 引起 ， 它 们 是 由 背景 噪声 和 射频 通信 系统 产生 的 
确定 性 电磁 干扰 产生 的 。 即 使 恶劣 环境 会 导致 可 靠 性 降低 ， 也 必须 百分之百 的 
保证 信息 会 在 适当 的 时 间 内 传输 完成 。 此 外 ， 还 必须 保证 信息 中 的 错误 能 够 被 
检测 出 来 并 得 到 纠正 。 丢 失 或 损坏 的 数据 被 视 为 错误 ， 这 种 错误 会 导致 元 器 件 
产生 错误 信息 。 数 据 包 之 间 的 冲突 以 及 由 其 他 通信 系统 或 源 引起 的 干扰 也 必须 
加 以 解决 。 

元 器 件 射频 通信 的 协议 实现 力求 简化 ， 它 只 采用 了 0SI 协议 栈 中 的 几 层 。 
首先 ， 系 统 从 物理 层 开 始 设计 ， 这 也 是 实际 射频 电路 所 在 的 层 。 适 用 于 元 器 件 
的 无 线 通信 系统 的 设计 采用 很 多 物理 层 、 通 信 协 议和 应 用 层 的 结合 。 在 物理 层 
的 上 端 ， 根 据 OSI 模型 的 较 上 几 层 来 设计 通信 协议 ， 这 几 层 规定 了 信息 的 封装 、 
路 由 、 加 密 以 及 错误 检测 和 矫正 。 最 后 是 应 用 层 ， 它 定义 了 通信 协议 所 允许 传 
输 的 信息 以 及 接收 到 从 其 他 信息 中 抽取 的 信息 后 所 进行 的 操作 。 图 4-8 展示 了 
OSI 参考 模型 中 相关 层 的 简化 结构 。 | 

可 供 物 理 层 选择 的 有 窄带 
技术 和 扩 频 技术 。 适 当 利 用 这 
两 种 技术 都 会 产生 令 人 满意 的 
结果 。 罕 带 系 统 可 以 被 分 成 两 
类 : 采用 单一 频率 和 采用 多 种 
频率 。 在 多 数 工业 环境 中 ， 一 | 
个 精心 设计 的 采用 多 频率 和 空 图 4-8 数字 无 线 节 点 的 分 层 结构 


回 分 集 的 罕 带 射频 系统 都 能 很 好 地 工作 。 如 第 2 章 所 讨论 的 ， 扩 频 系 统 主要 有 
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BÆ: FHSS 和 DSSS。 扩 频 技术 通过 将 传输 能 量 分 配 〈 跳 频 ) 到 高 带宽 内 来 提 
高 传输 的 可 靠 性 。FHSS 的 跳 频 速率 必须 低 于 比特 速率 ; 但 对 于 DSSS， 跳 频 速率 
可 以 大 于 比特 速率 。 通 常情 况 下 ， 扩 频 系统 比 同等 窄带 系统 能 够 提供 更 好 的 物 
理 层 性 能 ,但 这 要 以 增加 费用 、 系 统 规模 和 电池 消耗 为 代价 。 表 4-1 给 出 了 不 同 
物理 层 解决 方案 的 相关 性 能 指标 。 : 

4-1 物理 层 射频 解决 方案 的 相对 性 能 


物理 层 成 本 规模 耗 电 范围 接口 排斥 
FHSS (蓝牙 ) 中 等 中 等 中 等 小 中 等 
DSSS (IEEE802. 11b) 高 大 高 “大 高 
FE tf 1K 小 低 中 等 低 
EMR N 1K 小 低 中 等 中 等 





处 理 增益 是 扩 频 传输 的 一 个 潜在 优势 ， 它 能 够 改进 接收 机 的 灵敏 度 ,但 这 
以 额外 的 电池 消耗 为 代价 。 然 而 ， 几 乎 无 线 通 信和 网 络 中 所 有 的 扩 频 系统 都 是 FH- 
SS (如 蓝牙 )， 这 种 技术 跳 频 速率 较 慢 以 致 无 法 从 处 理 增益 中 效益 。DSSS (如 
IEEE802. 1) 也 会 受益 于 处 理 增益 。 

在 很 多 采用 多 节点 的 应 用 中 ， 通 过 节点 的 空间 分 集 可 以 改进 信号 的 传输 与 
接收 。 空 间 分 集 是 指 合理 摆 放 收 发 机 并 采用 多 天 线 。 空 间 分 集 在 窄带 和 扩 频 系 
统 中 都 很 有 用 。 例 如 ， 罕 带 接收 机 的 简单 多 天 线 设计 因为 消除 了 多 径 干 扰 的 影 
响 从 而 大 大 改进 了 空间 分 辨 率 。 现 代 多 天 线 系 统 通 过 波 东 成 型 技术 为 接收 机 提 ， 
供 方向 性 增益 。 | 

在 美国 ， 所 有 的 许可 频段 和 免 许 可 频段 的 传输 都 必须 满足 FCC 指南 。 由 于 
授权 者 制定 的 制度 障碍 使 得 许可 频段 的 工作 对 大 多 数 用 户 来 说 都 是 不 切实 际 的 ， 
从 而 使 免 授 权 频 段 在 任何 时 候 都 受到 用 户 的 偏爱 。 工 业 应 用 中 ，ISM 频带 (902 
~928 MHz 和 2. 400 ~2.485GHz) 满足 免 许 可 频段 的 工作 需求 。 在 ISM 频带 内 ， 
罕 带 工作 的 放射 功率 被 限制 在 1ImW ， 而 扩 频 传输 允许 1W 的 传输 功率 。 高 频率 
提供 高 信号 带宽 ， 但 低频 率 在 反射 普遍 存在 的 多 径 环 境 下 能 够 提供 更 好 的 性 能 。 

无 线 元 器 件 中 应 用 规范 很 重要 。 例 如 ， 许 多 工业 无 线 通信 网 络 必 须 允 许 数 
千 个 传感器 在 单个 边界 空间 内 共存 。 如 第 2 章 中 所 讨论 的 ， 存 在 多 种 不 同 技术 
可 以 保证 可 靠 共 存 ， 如 TDMA、FDMA 和 CDMA 等 。 其 中 TDMA 的 电路 费用 代价 
和 复杂 度 最 低 ， 然 后 依次 为 FDMA A CDMA, Æ TDMA 和 FDMA 中 ， 通 过 时 间 
和 频带 的 不 同 来 区 分 多 传感器 的 通信 。 在 CDMA 中 ， 只 要 保持 较 高 扩 频 码 片 速 
率 ， 就 可 以 同时 进行 多 个 信道 的 传输 。 

为 了 改进 通信 系统 ， 有 很 多 可 能 性 方案 。 然 而 ， 任 何 改进 的 设计 都 必须 折 
中 考虑 性 能 、 费 用 、 规 模 及 功率 损耗 。 这 种 折 中 对 于 无 线 传 感 网 络 非常 重要 。 
例如 ，CDMA 扩 频 可 以 达到 可 靠 的 数据 通信 ， 但 却 以 极 大 地 增加 费用 、 规 模 和 
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功率 消耗 为 代价 。 另 一 个 解决 方案 是 较 低 可 靠 性 的 物理 层 设计 ， 但 通过 改进 的 
通信 协议 可 以 达到 近似 的 可 靠 性 。 

在 很 多 应 用 中 ,设备 的 连续 多 路 接 入 并 不 是 必要 的 。 例 如 ， 对 于 具有 256 
个 传感器 的 小 区 ， 其 中 每 个 传感器 每 天 工作 8 次 ,每 次 工作 持续 时 间 为 5s， 所 
有 元 器 件 的 总 空 时 为 2. 84h/ 天 或 者 仅仅 有 12% 的 负载 。FDMA 和 TDMA 在 这 些 
环境 下 都 是 可 行 的 。 | | 

窄带 通信 如 果 同 时 采用 多 频率 、 空 间 分 集 和 精心 设计 的 通信 协议 ， 则 可 能 
在 满足 费用 、 规 模 及 功率 消耗 等 要 求 的 情况 下 也 能 达到 增强 的 效果 。 在 这 方面 ， 
节点 间 信 息 流 不 严格 的 时 效 性 要 求 也 能 起 到 改进 系统 的 作用 。 


4.3 无 线 传 感 强 和 元 器 件 网 络 设 计 


在 过 去 几 年 里 无 线 传感器 网 络 因为 其 在 科学 、 军 事 和 商业 的 潜在 优势 而 获 
得 了 广泛 关注 。 这 种 网 络 由 工作 在 射频 上 的 一 系列 节点 组 成 。 每 个 传感器 网 络 
可 能 由 一 个 或 多 个 传感器 组 成 。 节 点 可 能 只 简单 地 做 基本 的 测量 ,或 包含 大 量 
数据 和 信息 的 复杂 测量 。 所 有 节点 都 必须 具备 一 定 的 数据 和 信息 处 理 能 力 ， 同 
时 必须 受到 本 地 控制 器 的 控制 。 在 很 多 应 用 中 ,互相 独立 的 传感器 产生 局 部 判 
决 ， 然 后 将 这 些 本 地 判决 结合 起 来 产生 全 局 判决 。 在 分 布 式 结构 中 ,各 节点 的 
局 部 判决 有 很 多 结合 方法 ， 如 为 每 个 传感器 节点 提供 判决 反馈 功能 或 者 使 用 基 
于 判决 反馈 机 制 建立 的 完全 互 连 的 传感器 网 络 。 

在 大 多 数 的 应 用 中 ， 无 线 传感器 网 络 主要 是 以 数据 而 不 是 以 地 址 为 中 心 。 
也 就 是 说 ， 查 询 时 直接 获得 包含 一 焦 传 感 器 的 区 域 而 不 是 这 些 传感器 的 地 址 。 
考虑 到 焦 内 传感器 所 获得 的 数据 的 相似 性 ， 数 据 合并 将 会 在 局 部 进行 ; 也 就 是 
说 ， 焦 内 的 合并 节点 事先 对 数据 进行 压缩 或 分 析 ， 从 而 减 小 对 通信 带宽 的 需求 。 
数据 合并 增加 了 精确 度 并 利用 元 余数 据 补 偿 节 点 失败 的 通信 。 传 感 器 网 络 的 簇 
层次 结构 使 得 网 络 具 有 可 升级 性 、 健 壮 性 、 高 资源 利用 率 和 较 低 功率 消耗 。 

无 线 传 感 网 络 的 设计 是 一 个 精细 的 过 程 ， 它 包括 : 

。 节点 和 控制 器 的 戏 人 处 理 器 的 选择 ; 

© 存储 器 要 求 及 存储 器 的 有 效 使 用 ; 

e 通信 技术 与 协议 ; 

© 可 升级 结构 和 编程 模型 ; 

。 信息 路 由 和 路 径 搜寻 ; 

。 网 络 层 的 健壮 性 ; 

。 实时 操作 ; 

。 数据 的 安全 及 完整 传送 与 接收 ; 
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数据 存储 、 数 据 合 并 及 错误 处 理 ; 
EIR MF 

控制 和 网 络 指令 ; 

协同 信号 处 理 ; 
健壮 性 及 安全 性 ; 

。 能 量 和 资源 管理 ， 包 括 功率 效率 及 应 用 层 和 网 络 级 的 功率 感知 效率 。 

实时 无 线 传感器 网 络 需要 克服 错误 、 延 迟 和 信息 丢失 的 影响 。 在 无 线 传 感 
器 网 络 的 设计 过 程 中 ， 从 软 、 硬 件 方面 综合 考虑 上 述 各 因素 是 至 关 重 要 的 。 对 
其 中 的 部 分 问题 ， 本 章 后 面 的 章节 会 给 予 解 决 。 

分 布 式 传 感 锋 网 络 的 拓扑 结构 包括 两 种 类 型 : 功能 性 层次 结构 和 非 集中 式 
结构 〈 平 面 )。 根 据 应 用 需求 来 决定 采用 层次 结构 还 是 平面 结构 。 两 种 结构 各 有 
优 缺 点 。 平 面 结构 的 存活 性 更 强 是 因为 它 不 会 因为 一 个 节点 而 失败 ; 另外 ， 该 
结构 使 得 节点 间 有 多 条 通信 路 由 。 层 次 结构 使 得 网 络 管理 更 加 简单 并 能 进一步 
减少 传输 。 然 而 ， 让 传感器 网 络 具 备 合适 功能 的 第 一 步 是 确定 它 的 拓扑 结构 。 
这 一 点 是 必要 的 ， 因 为 传统 的 路 由 协议 都 需要 根据 拓扑 信息 来 进行 初始 化 。 在 
许多 应 用 《如 蓝牙 ) 中 ,尽管 网 络 最 开始 处 于 平面 结构 ， 但 它 会 以 层次 结构 自 














分 支 节点 





J RTA 
图 4.9” 树 型 结构 的 传感器 网 络 
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行 组 织 成 树 型 拓扑 结构 ， 如 图 4-9 所 示 。 

通信 健壮 性 取决 于 网 络 结构 。 若 以 网 络 费 用 为 首要 考虑 和 条件， 那么 将 偏向 
于 功能 层次 结构 ， 是 因为 这 种 结构 只 需要 较 少 的 网 络 传输 。 然 而 ， 如 果 网 络 健 
壮 性 是 首要 考虑 问题 ， 则 非 集中 式 结构 将 会 是 更 好 的 选择 。 

无 线 工业 元 器 件 网 络 有 相似 的 平面 和 层次 结构 。 另 外 ， 在 大 多 数 工 业 环 境 
中 ， 元 器 件 被 固定 在 某 个 位 置 并 可 以 象 蜂窝 电话 网 络 一 样 通过 划分 蜂窝 单元 组 
网 ， 如 图 4-10 所 示 。 基 站 通常 位 于 六 边 形 蜂窝 单元 的 中 心 。 为 了 提高 网 络 通信 
效率 ， 蜂 窝 单元 也 能 以 复 状 分 组 。 


(Cs <8 ) 
B4 


A,B,C,.... 小 区 艇 和 1, 2,3,.…. 频率 组 
图 4-10 无线 元 器 件 的 小 区 以 及 小 区 簇 的 分 配 
基站 的 蜂 宽 和 超 蜂 窒 分 组 能 够 部 分 解决 通信 频率 带宽 受 限 的 问题 。 同 一 频 
率 类 型 的 空间 划分 和 减少 传输 功率 能 够 减少 使 用 同一 频率 的 其 他 设备 的 干扰 。 
特殊 安排 如 将 基站 放 在 3 个 蜂窝 单元 的 交叉 点 上 和 使 用 定向 天 线 (120° 0 K) 


能 够 减少 单元 数目 。 另 外 ， 并 不 是 服务 区 的 所 有 单元 都 有 相同 负载 。 在 居民 较 
多 的 区 域 应 使 单元 小 区 较 小 ， 以 允许 更 多 用 户 接 人 。 


4.3.1 移动 无 线 元 器 件 和 传感器 网 络 


术语 “移动 ”在 过 去 被 用 来 描述 任何 在 工作 时 可 以 移动 的 无 线 终端 。 近 年 
来 该 术语 用 来 描述 附属 在 高 速 移动 站 台 (如 蜂窝 移动 通信 系统 ) 上 的 无 线 终端 ， 
而 “便携 移动 ”是 指 移动 用 户 手 持 的 便携 无 线 终端 。 便 携 设 备 是 靠 自 身 电源 供 
电 并 可 以 用 于 任何 地 方 而 不 需要 外 界 电源 。 移 动 无 线 元 器 件 是 指 具有 无 线 通信 
功能 的 便携 元 器 件 。 便 携 元 器 件 可 以 在 移动 时 进行 测量 和 监视 任务 并 能 够 发 送 
和 接收 信息 。 

图 4-11 展示 了 一 个 可 用 于 无 线 元 器 件 传 感 器 网 络 的 无 线 通信 系统 。 该 系统 
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包含 一 个 基本 单元 和 移动 发 射 器 、 接 收 机 。 该 系统 采用 全 双 工 模式 ， 即 发 射 器 
和 接收 机 分 别 工作 在 不 同 的 频率 上 。 因 为 发 送 和 接收 采用 了 不 同 的 频率 ， 这 使 
得 发 送 和 接收 可 以 同时 进行 。 这 些 系统 采用 数字 安全 编码 扰 码 ， 以 防止 临近 设 
备 的 干扰 。 








频率 合成 器 


调频 发 送 器 调频 发 送 器 


图 4-11 一 个 典型 的 无 线 元 器 件 结构 

移动 无 线 传感器 和 元 器 件 网 络 是 平面 传感器 网 络 结构 的 一 个 很 好 的 例子 ， 
通常 也 叫做 ad hoc 网 络 ， 如 图 4-12a 所 示 。 在 移动 系统 中 ， 传 感 器 以 ad hoc 模式 
在 点 与 点 之 间 移 动 。 如 图 4-12b 所 示 ， 随 着 传感器 位 置 的 移动 ， 网 络 拓扑 结构 也 
随 之 发 生 了 变化 。 这 就 需要 网 络 周期 性 地 更 新 。 为 了 使 网 络 拓扑 能 够 重新 配置 ， 
路 由 协议 必须 能 够 应 对 这 种 变化 。 大 多 数 ad hoc 路 由 协议 可 以 被 归 为 两 类 : 反 
应 式 和 先 应 式 。 反 应 式 和 表 驱 动 路 由 协议 通过 周期 性 交换 控制 信息 来 维护 可 能 
到 达 目 的 节点 的 路 由 。 另 一 方面 ， 先 应 式 和 按 需 的 路 由 协议 仅仅 在 需要 时 才 建 
立 路 由 。 采 用 哪 种 路 由 协议 取决 于 具体 的 网 络 实现 算法 。 另 外 ， 通信 进程 的 介 
质 访问 机 制 必须 与 拓扑 结构 相 适 应 。 以 传感器 9 ( 见 图 4-12) 为 例 ， 它 与 传感器 
SS 和 S6 通信 时 需要 建立 与 S2、S6 和 S5 的 新 的 链 路 。 在 重 配 置 过 程 中 ; 链 路 参 
数 如 调制 类 型 、 信 道 编码 数 和 传输 功率 必须 是 相 适 应 的 。 除 此 之 外 ， 还 需要 灵 
活 的 分 布 式 检测 和 估计 算法 。. 
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图 4-12 一 个 ad hoc 传感器 网 络 
4.3.2 无 线 传 感 器 网 络 的 能 量 问题 


无 线 分 布 式 传感器 网 络 可 能 由 分 散在 重要 区 域 的 成 百 上 千 个 小 传感器 节点 
组 成 。 每 个 节点 收集 数据 并 与 其 他 节点 共享 与 该 数据 有 关 的 信息 。 整 个 网 络 是 
基于 协作 、 免 维护 和 容错 这 几 个 方面 来 设计 的 。 通 常 节点 以 能 量 高 效 性 的 方式 
工作 ， 这 种 高 效 性 使 得 节点 以 尽 可 能 少 的 能 量 优化 计算 和 通信 。 在 能 量 为 关键 
因素 的 应 用 中 ， 所 有 级 别 的 通信 包括 物理 层 、 链 路 层 及 应 用 层 都 必须 以 能 量 高 
效 性 为 目的 进行 配置 。 为 了 达到 这 个 目标 , 需要 有 一 个 总 的 系统 方法 来 设计 高 
效 的 、 可 靠 的 和 自 供电 的 传感器 网 络 。 待 机 能 量 泄露 和 启动 能 耗 等 问题 也 在 考 
虑 之 内 。 

通过 微 传 感 器 可 以 实现 一 种 无 线 传 感 器 网 络 。 微 传感器 节点 将 感知 、 处 理 
和 通信 子 系统 集成 到 一 块 芯片 或 单个 较 小 的 电路 板 上 。 设 计时 ， 可 能 有 多 种 选 
择 。 例 如 ， 工 作 节 点 可 以 使 用 低 功 耗 的 工业 现 有 (COTS) 元 件 。 图 4-13 给 出 了 
基于 2.4GHz 蓝牙 标准 的 、 自 供电 的 采用 COTS 传 感 节点 。 





图 4-13 ”一 个 商用 的 非 定 制 传感器 节操 


微 传 感 器 的 能 量 分 散 问题 很 重要 ， 能 量 的 高 效 性 可 以 通过 多 种 方式 实现 ， 
包括 : 

。 通过 工作 系统 控制 关闭 非 激活 的 元 件 ; 

。 处 理 器 核心 采用 动态 电压 和 主 频 ; 

o 使 用 好 的 处 理 算法 ; 
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。 采用 能 量 感知 计算 方式 ; 

。 控制 空闲 模式 电流 泄露 和 低 功 率 调制 ; 
。 设计 可 调和 低 工 作 循 环 的 无 线 功 率 传输 ; 
。 多 跳 通 信 时 的 能 量 优化 ; 

。 从 周围 环境 获取 能 量 。 


4.3.3 蓝牙 传感器 网 络 


蓝 直 是 ad hoe 网 络 的 一 个 典型 实例 。 蓝 牙 是 低 费 用 、 小 范围 的 无 线 拓扑 ， 
它 提供 很 多 通信 功能 。 蓝 牙 有 10m 的 通信 范围 并 且 最 大 吞吐 量 可 达 1. SMbit/s, 
蓝牙 技术 的 初衷 是 为 个 人 局 域 网 产品 如 耳机 提供 短 距 离 无 线 接口 。 今 天 蓝牙 技 
术 在 市 场 上 已 很 有 影响 力 ， 为 设备 提供 多 种 多 样 的 功能 。 兼 容 蓝牙 技术 的 设备 
有 脉冲 光电 血 氧 计 、 赌 博 设 备 和 电脑 网 络 设备 如 打印 机 、 键 盘 。 

蓝牙 技术 也 在 工业 元 器 件 系 统 与 网 络 的 无 线 通 信 中 应 用 十 分 广泛 ， 如 办 公 
室 系 统 、 家 庭 安 全 系统 、 自 动 化 工业 、PC 网 络 、 服 务 元 器 件 和 医疗 系统 、 家 用 
WH. FR URES. Plo, Hand Held Products 公司 (http: //www. hand- 
held. com/) 生产 的 Dolphin9500 和 9550 系列 移动 电脑 用 于 数据 收集 方面 的 应 用 。 
这 些 设备 集成 在 具备 蓝牙 、IEEE802. 11b, GSM/GPRS 功能 的 设备 中 。 

网 络 蓝 牙 设 备 相 对 简单 ， 因 为 它 的 规范 定义 了 蓝牙 设备 如 何 分 类 以 用 于 通 
信 。 蓝 牙 设备 可 以 通过 互 连 形成 小 型 或 大 型 蓝牙 ad hoc 网 络 。 小 型 应 用 如 典型 
的 蓝牙 无 线 个 域 网 (WPAN)， 它 由 预定 义 的 piconet 结构 组 成 。 每 个 piconet 最 
多 由 8 个 蓝牙 设备 组 成 。 其 中 一 个 设备 作为 控制 站 ， 其 他 的 处 于 从 属地 位 。 两 
个 piconet 可 以 通过 一 个 称 为 网 关 或 网 桥 的 通用 蓝牙 设备 连接 。 两 个 或 更 多 pico- 
net 组 成 的 网 络 称 为 散射 网 (scatternet) 。 散 射 网 内 互 连 的 piconet 构成 更 大 网 络 
如 移动 区 域 网 的 骨干 。 移 动 区 域 网 的 优势 在 于 它 可 以 使 设备 之 间 相 互通 信 ( 即 
使 两 个 设备 在 通信 范围 之 外 )。 

一 个 piconet 是 多 个 蓝牙 设备 自 组 织 或 自发 的 艇 。 两 个 设备 需要 采用 主 从 结 
构 相 互通 信 时 便 自发 形成 .piconet。 其 中 一 个 设备 充当 主 设备 ， 并 规定 工作 频率 、 
跳 频 序列 、 跳 频 时 间 和 对 从 设备 的 测验 命令 信息 。 如 果 区 域内 有 更 多 的 蓝牙 设 
备 ， 则 主 设备 通过 给 其 他 每 个 设备 分 配 工 作 频 率 、 跳 频 序 列 、 跳 频 时 间 和 测验 
信息 等 来 控制 这 些 设备 。 

在 piconet 存在 的 条 件 下 ,任何 一 个 蓝牙 设备 都 可 以 根据 具体 情况 暂时 性 地 
充当 主 设备 、 从 设备 或 网 桥 。 在 piconet 簇 中 任 一 时 刻 最 多 有 7 个 从 设备 。 如 果 
多 于 7 个 ,那么 剩 下 的 设备 则 不 能 处 于 激活 状态 而 被 暂时 搁置 。 每 个 piconet 最 
多 有 255 个 暂时 搁置 的 从 设备 。 每 个 暂时 搁置 的 从 设备 都 会 被 直接 分 配 一 个 暂 
时 搁置 的 从 地 址 。 然 而 也 允许 间接 寻 址 ， 从 而 使 得 一 个 piconet 内 可 以 有 任意 个 
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从 设备 ， 即 可 以 超过 255 个 。 

每 个 蓝牙 设备 都 有 一 个 惟一 的 全 局 标识 用 来 建立 跳 变 图 案 。 主 设备 共用 全 
局 标识 并 且 与 每 个 从 设备 有 时 钟 偏 移 。 从 设备 会 重建 它 所 从 属 的 piconet 的 跳 频 
序列 并 与 主 设备 保持 时 钟 同步 。 如 果 设 备 充当 网 桥 ， 那 么 它 将 与 和 自己 相连 的 
所 有 设备 通信 ， 并 与 所 从 属 的 每 个 piconet 进行 同步 。 充 当 网 桥 的 设备 在 任意 时 
刻 只 能 与 一 个 piconet 通信 ， 这 是 一 个 潜在 的 通信 瓶颈 。 网 桥 可 能 在 所 有 piconet 
中 是 从 设备 ， 或 者 在 一 个 piconet 中 是 主 设备 而 在 其 他 piconet 中 是 从 设备 。 两 个 
或 更 多 piconet 通过 网 桥 设备 互 连 ， 从 而 形成 蓝牙 散射 网 。 

蓝牙 设备 还 能 承担 其 他 很 多 任务 ， 如 待机 、 查 询 、 寻 呼 、 连 接 、 保 持 、 摘 
置 和 嗅 探 。 待 机 是 指 设备 电源 供电 但 不 加 入 piconet E; 查询 是 指 设 备 搜寻 可 以 
与 之 互 连 形成 网 络 的 设备 ; 寻 呼 是 指 住 设 备 搜寻 其 他 设备 并 促使 它们 加 入 pico- 
net; 连接 是 指 被 piconet 接受 的 设备 ， 它 们 所 有 必要 的 通信 链 路 都 已 建立 。 从 设 
备 在 发 送 数据 给 主 设备 时 处 于 发 送 状 态 。 传 输 快 结束 时 ， 它 返回 到 连接 状态 直 
到 有 更 多 的 数据 要 发 送 或 者 被 主 设备 要 求 响应 。 嗅 探 处 于 低能 耗 状态 ， 此 时 从 
设备 按 预先 确定 的 时 间 进 入 睡眠 。 保 持 是 指 从 设备 按 预先 定义 的 时 间 保 持 非 激 
活 状态 并 在 这 段 时 间 消 逝 之 前 不 进行 通信 。 停 放 状 态 是 指 从 设备 没有 数据 要 发 
送 或 接收 。 在 停放 状态 ， 主 设备 会 让 从 设备 放弃 激活 的 地 址 ， 从 而 使 该 从 设备 
变 为 非 激 活 状 态 。 激 活 的 被 放弃 的 地 址 可 以 用 于 其 他 可 能 需要 停放 的 设备 。 

蓝牙 散射 网 是 由 两 个 或 更 多 piconet 通过 网 桥 连接 起 来 的 ad hoe 网 络 。 不 同 
的 piconet 可 以 通过 采用 不 同 的 跳 频 序列 在 同一 区 域 共存 。Ad hoc 网 络 的 构造 通 
常 相当 复杂 。 于 是 关于 蓝牙 散射 网 的 建立 有 几 个 模型 被 提出 来 。 这 些 模 型 中 最 
突出 的 是 蓝 树 、 树 形 散射 网 生成 (TSF) MRE. 

蓝 树 协议 基于 树 形 网 络 拓扑 的 生成 ， 如 图 4-9 所 未 。 有 许多 不 同 的 蓝 树 协 
议 。 其 中 一 种 类 型 在 树 的 初始 化 过 程 中 ， 一 个 节点 被 指定 为 将 要 生成 的 树 的 根 。 
根 一 旦 确定 ， 就 会 把 与 其 直接 相 邻 的 节点 作为 从 节点 。 每 个 从 节点 随 之 寻 呼 仍 
未 连接 的 一 跳 邻居 并 尝试 将 它们 设 为 自己 的 从 节点 。 这 个 过 程 会 一 直 持 续 下 去 
直到 获得 附近 所 有 设备 并 完成 树 的 建立 。 然 后 通过 为 每 个 主 节点 设置 最 多 7 个 
从 节点 的 方法 使 树 最 优化 。 

另 一 种 蓝 树 协议 有 几 个 初始 树 根 节点 ， 每 个 节点 按照 上 述 阐述 的 方式 独立 
工作 。 一 旦 建立 了 几 个 树 ， 那 么 每 个 根 生成 的 树 会 融合 ， 从 而 形成 一 个 单一 树 。 

蓝 树 的 生成 和 维护 需要 相当 大 花费 。 对 于 由 底层 到 顶层 的 流 信息 或 者 相反 
方向 的 流 信息 ， 路 由 和 定时 花费 相当 大 。 蓝 树 协议 有 几 个 变化 版 本 包括 基于 
GPS 信息 确定 位 置 的 蓝 树 协议 。 

TSF 协议 在 将 每 个 节点 连接 到 树 结构 中 时 会 分 配 主 、 从 角色 。TSF 由 两 个 或 
更 多 的 根 树 组 成 ， 这 些 树 不 断 融合 成 具有 较 少 树 的 拓扑 结构 。 这 是 一 个 非 集中 
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式 和 自治 愈 的 过 程 ， 期 间 每 个 树 不 断 地 寻找 其 他 的 树 和 节点 。 在 TSF 中 ， 一 个 
节点 可 以 在 任意 时 刻 加 入 3 18 

和 脱离 树 ， 但 任意 一 个 属 
于 两 个 或 更 多 树 的 节点 可 4 
以 作为 形成 更 大 树 的 中 间 
节点 。 节 点 间 的 通信 通过 
两 种 状态 来 实现 ， 这 两 种 
状态 是 FORM 和 COMM, 
在 FORM RAF, 一 个 设 6 
备 会 检测 其 他 树 的 节点 ， 
以 形成 更 大 的 树 。 在 
COMM 状态 下 ,设备 会 主 图 4-14 ” 蓝 星 互 连 形成 的 散射 网 

动 地 传送 数据 。 

蓝 星 协 议 由 三 个 阶段 组 成 ， 以 形成 多 跳 散射 网 。 第 一 阶段 是 通过 查询 、 寻 
呼 和 连 接 进程 实现 设备 发 现 ; 第 二 阶段 是 piconet 生成 ， 其 中 使 用 权重 的 概念 分 
配 主 节点 ; 第 三 阶段 是 散射 网 生成 ， 如 图 4-14 所 示 。 在 这 个 阶段 ， 主 节点 选择 
网 桥 节点 ， 以 连接 其 他 piconet。 网 桥 的 选择 依据 与 其 他 主 节点 相关 的 节点 的 权 
重 而 定 ， 因 此 候选 节点 必须 之 前 已 和 其 他 主 节点 有 过 通信 。 蓝 星 提供 分 布 式 解 
决 方案 并 产生 类 似 于 Mesh 的 网 络 。 散 射 网 在 节点 对 之 间 有 多 条 路 由 。 例 如 图 4- 
14 中 ， 节 点 4 能 够 通过 若干 个 piconet 与 节点 24 相连 (如 节点 1、17 和 21 或 者 
节点 丰 和 13)。 


4.3.4 ”蓝牙 网 络 的 应 用 


IEEE 1451 智能 转换 器 与 蓝牙 网 络 的 结合 表明 在 无 线 传感器 与 元 器 件 应 用 中 
取得 了 重要 进步 。 成 功 的 结合 需要 对 用 于 智能 转换 器 和 蓝牙 协议 栈 的 网 络 通信 
模型 充分 了 解 。 近 来 WEEE 1451 与 蓝牙 通信 硬件 间 的 接口 受到 极 大 关注 ， 目 前 已 
有 很 多 关于 这 方面 的 文献 。 

IEEE1451 标准 系列 基本 可 以 分 为 两 大 部 分 : 关于 连接 转换 器 与 微 处 理 器 或 
元 此 件 系统 的 硬件 接口 的 定义 ， 以 及 关于 利用 现 有 网 络 技术 连接 转换 器 与 不 同 
网 络 的 软件 接口 的 定义 。 为 了 将 转换 器 连接 到 不 同 网 络 ，IEEE1451.5 的 NCAP 
其 有 很 大 的 处 理 灵 活性 并 能 够 将 不 同 范围 内 的 接 人 点 连接 到 网 络 ， 可 以 通过 如 
下 几 种 不 同 的 无 线 技术 来 实现 : 

。 在 无 线 模块 上 用 最 小 的 NCAP 有 线 连 接 单 个 智能 转换 器 接口 模块 
(STIM) ， 如 图 4-15a Pras. 

© 在 无 线 模块 上 用 最 小 的 NCAP 有 线 连接 少数 个 STIM, 
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“ 具有 很 强 处 理 能 力 的 NCAP 以 集成 的 方式 将 很 多 无 线 STM 连接 到 网 络 ， 
如 图 4-15b 所 示 。 这 使 得 NCAP 成 为 一 个 接 入 点 。 


等 能 转换 网 络 适 
fee hE | ee | 


有 线 连 接 sr- | 
a) b) 
图 4-15 用 蓝牙 集成 STIM 
a) 单个 智能 转换 器 接口 模块 连接 b) 蓝牙 集成 单个 智能 传感器 接口 模块 

CN1000 是 IEEE1451 蓝牙 设备 的 一 个 实例 ， 它 是 Eagle Technologe 公司 (ht- 
tp: //www. eagle. co. za/) 的 产品 ， 拥 有 4 个 信道 的 蓝牙 无 线 节点 。 它 从 多 个 传 
感 器 收集 数据 并 通过 蓝牙 无 线 通 信 技 术 将 信息 传送 到 网 络 集线器 、 计 算 机 或 手 
持 设备 。 每 个 信道 从 智能 IO (SIO) 端 接收 模拟 传 感 信和 号。CN1000 将 从 传感器 
接收 到 的 模拟 信号 通过 SIO 提供 的 TEEE1451 TEDS 转化 成 工程 单元 。 然 后 传 感 
器 信号 由 16 位 A/D 转换 器 进行 数字 化 处 理 ， 然 后 在 每 个 传感器 上 和 TEDS 一 起 
传输 。 这 人 允许 每 个 信道 向 主 系 统 表明 自己 。 节 点 既 可 以 使 用 外 部 电源 ， 也 可 以 
使 用 电池 。 

市 场 上 出 现 了 支持 蓝牙 产品 的 集成 电路 。 其 中 一 些 产品 是 单个 芯片 的 ， 其 他 
的 则 相当 复杂 。 德 州 元 器 件 公司 生产 的 蓝牙 兼容 芯片 集 就 是 这 些 产 品 的 典型 代表 。 
BSN6030 是 基于 只 读 存 储 器 (ROM) 的 蓝牙 基带 控制 器 ， 它 包含 完全 集成 的 蓝牙 
软件 栈 。TRF6001 蓝牙 射频 收发 器 芯片 集 提 供 高 达 Mbit/s 的 快速 数据 传输 。 

另 一 个 芯片 集 的 实例 是 STMicroelectronics 公司 (http: //www. st.-com/) 生 
产 的 STLC2150 收发 器 ， 它 在 片上 实现 具有 自动 校正 功能 的 压 控 振荡 器 (VC0)。 
该 芯片 为 蓝牙 调制 输入 信和 号 实现 了 低 - 中 频 接 收 机 ， 从 而 不 需要 外 部 中 频 滤 波 器 。 
传输 部 分 是 由 一 个 上 变频 部 分 和 一 个 完全 集成 的 GFSK 调制 器 组 成 。STLC2150 
可 以 和 基带 处 理 器 如 STLC2410 或 STLC2415 配对 使 用 。 例 如 ，STLC2410 可 以 处 
理 多 达 7 个 从 设备 并 通过 脉冲 编码 调制 (PCM) 接口 支持 语音 信道 。 此 外 ， 它 
还 具有 加 密 和 计算 能 力 。 它 用 于 ARM 处 理 器 ， 支 持 64KB 片上 RAM。 蓝 牙 可 以 
提供 128 位 数据 安全 加 密 。 

蓝牙 单 芯片 解决 方案 使 它 可 用 于 特殊 应 用 如 耳机 和 行李 安全 标签 。 此 外 ， 
它 还 能 在 电话 、 照 相机 ， 便 携 游 戏 机 中 用 于 与 电脑 连接 。 它 也 受到 IBM, Sony, 
Compaq, 3Com, NEC, Fujitsu 和 TDK 等 公司 的 大 量 应 用 。 设 备 级 别 的 蓝牙 技术 
的 使 用 例子 有 Sony 的 产品 。 在 欧洲 和 日 本 ，Sony 开发 了 一 种 内 嵌 蓝 牙 通 信 功 能 
的 迷你 型 固定 镜头 的 照相 机 (DSC-FX77 ) 。 

许多 芯片 级 产品 是 以 在 蓝牙 规范 下 实现 元 件 和 系统 为 目标 。 产 品 包括 点 到 
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多 点 的 通信 元 件 ， 这 些 元 件 由 带 闪 存 的 基带 控制 器 、 参 考 振荡 器 和 射频 CMOS 
收发 器 组 成 。 有 些 情况 像 射 频 和 风声 环境 下 会 使 用 两 片 芯 片 ， 以 保证 更 好 的 性 
能 和 可 靠 性 。 这 种 结构 基于 独立 硅 最 优化 ， 在 标准 CMOS 和 双 极 性 CMOS 或 射 
频 CMOS 中 的 模拟 部 分 采用 数字 电路 ， 从 而 可 以 减少 费用 和 减 小 规模 。 

男 一 个 设备 级 例子 是 G&W 元 器 件 公 司 (http: //www. gw-instruments. de/) 
生产 的 蓝牙 系列 蓝牙 串 行 端口 适配器 。 蓝 牙 PCI 适配器 连接 到 电脑 或 其 他 设备 
的 RW-232 串 行 接口 ， 从 而 使 设备 作为 蓝牙 节点 工作 ， 这 就 使 得 该 设备 能 够 与 其 
他 蓝牙 设备 如 电脑 、 个 人 数字 助理 (PDA) 、 手 机 等 进行 通信 。 蓝 牙 PCI 适配器 
需要 软件 如 Windows98/ME/NT/2K/XP 和 Linux 支持 。 

蓝牙 技术 还 需 面 对 竞争 。ExtremeTech 报告 说 Sony 和 Philips 已 同意 联合 研究 
“ 近 域 通信 ”， 这 在 短 距离 PAN 领域 对 蓝牙 技术 构成 了 竞争 。 男 外 ，IEEE802 标 
准 也 对 蓝牙 构成 了 挑战 ， 尤 其 在 长 距离 通信 和 领域。 然而 ，IEEE802 已 将 蓝牙 协议 
纳入 WPAN 标准 之 下 。 


4.3.5 IEEE802 传感器 和 元 器 件 网 络 


为 了 满足 无 线 组 网 的 需要 ，IEEE 标准 协会 为 局 域 网 和 城 域 网 定义 了 
IEEE802 系列 标准 。IEEE802. 11 系列 标准 是 用 于 有 线 以 太 网 的 IEEE802. 3 标准 
的 无 线 版 本 ， 它 们 用 于 扩展 传感器 与 元 器 件 网 络 。 如 3.5.1 中 和 3.5.6 节 所 述 ， 
这 些 标准 用 来 解决 目前 所 有 类 型 无 线 通 信 网 络 问 题 。 有 些 网 络 标准 如 
IEEE802. 15.4 (由 ZigBee 工业 协会 支持 ) 用 于 大 型 网 络 ， 而 IEEE802. 16 世界 
范围 微波 存 取 互 操作 (WiMax) 宽带 接 人 系统 是 新 兴 出 现 的 一 个 关键 技术 。 
IEEE802. 20 支持 宽带 移动 数据 通信 作为 第 三 代 移 动 通信 的 补充 。 现 在 这 些 标准 
在 市 场 上 有 很 大 发 展 动 力 。 

IEEE802. 11 标准 用 来 优化 吞吐 量 、 漫 游 以 及 通信 和 连接 距离 。 它 有 3 个 主要 
PRHE: IEEE802. 11b、IEEE802. 11a 和 IEEE802. 11g。IEEE802. 11b 在 2.4GHz 提 
供 高 达 11Mbit/s 传输 速率 ，IEEFE802. 11a 和 IEEE802. 11g 速率 可 达到 54Mbit/s。 这 
些 标准 在 无 线 传 感 器 和 元 器 件 网 络 中 的 重要 特性 是 : IEEE802. 11a 仅 能 工作 在 10m 
范围 内 ， 而 IEEE802. 11b 能 达到 100m, 

IEEE802. 15.4 标准 为 网 络 定 义 了 低级 别 的 无 线 接口 。 这 种 网 络 能 够 在 100m 
距离 内 在 高 电子 噪声 和 金属 干扰 区 域 提 供 数 据 传 输 。 除 了 它 的 抗 噪声 功能 外 ， 
该 标准 促使 了 Mesh 网 络 的 出 现 ， 以 克服 直接 视 距 的 瓶颈 并 在 暂时 性 网 络 中 提供 
多 条 可 选 路 径 。Mesh 网 络 也 是 扩展 ZigBee 网 络 覆 盖 范 围 的 一 种 简单 方式 ， 因 为 
距离 限制 仅仅 在 较 远 单元 的 通信 时 才 会 发 生 。ZigBee 协议 为 消除 Mesh 网 络 中 经 
过 可 选 路 径 的 元 余 信息 提供 了 必要 的 机 制 。 

IEEE802. 15.4 标准 已 经 占据 了 很 大 一 部 分 商用 无 线 通 信和 网 络 市 场 。 应 用 场 
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合 有 建筑 管理 、 工 三 自动 化 、 家 庭 自 动 化 、 工 三 里 的 无 线 传感器 网 络 、 汽 车 工 
业 、 自 动 元 器 件 阅 读 仪 和 玩具 等 。ZigBee 的 商业 实现 则 基本 没有 。Chipcom 公司 
宣称 它 的 硅 设备 支持 ZigBee， 摩 托 罗 拉 公 司 也 公布 了 它 的 IEEE802. 15.4 解决 方 
案 。 上 述 两 种 方案 都 工作 在 2.4GHz ISM 频带 上 上。 摩托 罗拉 公司 将 它 的 M68HCO8 
微 控制 器 和 射频 包 无 线 芯 片 结合 使 用 。IEEE802. 15.4 和 ZigBee 协议 栈 由 软件 实 
现 。 其 他 一 些 公司 如 英特尔 、 摩 托 罗 拉 、Atmel 和 飞利浦 也 在 研发 类 似 的 产品 。 

IEEE802. 16 WiMax 标准 用 于 宽带 无 线 接 人 ， 它 能 达到 50km 或 更 大 的 通信 
距离 ， 传 输 速 率 高 达 70Mbit/s。 Wi-Fi 系列 (IEEE802. tla, b, g) 用 于 无 线 短 
距离 以 太 网 的 应 用 。 蓝 牙 作 为 TEEE802. ISWPAN 标准 的 子 集 ， 有 10m 通信 范围 
并 可 以 通过 增加 功率 使 范围 进一步 延伸 ， 它 的 传输 速率 约 为 1Mbit/s。 

IEEE802. 15.4 标准 定义 了 星 型 、 树 型 及 Mesh 网 络 拓扑 结构 。 该 标准 主要 考 
E 0SI 参考 模型 中 的 两 层 : 无 线 通 信 (物理 层 ) 和 协议 〈 数 据 链 路 层 ) ， 两 者 都 
用 于 星 型 (点 到 点 ) 和 对 等 拓扑 中 。ZigBee 应 用 于 工业 自动 化 、 家 庭 控制 系统 
和 建筑 自动 化 中 。 

IEEE802 标准 在 芯片 级 别 上 有 很 多 应 用 ， 如 Chipcon 公司 (http; // 
www. chipcon. com/) 生产 的 CC2420 射频 收发 器 。 该 收发 器 由 NEC 公司 
(http: //www. nec. com/) 生产 的 低 功 率 8 位 闪存 微 控 制 器 支持 。 这 个 模块 与 
IEEE802. 15.4 和 ZigBee 无 线 通 信 网 络 标准 兼容 ， 并 在 工业 、 商 业 和 居民 生活 方 
面 得 到 大 规模 应 用 。CC2420 工作 在 2.4GHz， 人 允许 物理 层 和 MAC 层 的 通信 , .这 
与 现 有 的 IEEE802. 15.4 规范 相 一 致 。NEC 微 控制 器 支持 通过 与 PC 连接 的 USB 
接口 的 flash 编程 和 调试 。 

男 一 个 芯片 级 应 用 是 JS24Z121， 它 是 Jennic 公司 (http: //www. 
jennic. com/ ) IEEE802. 15.4 和 ZigBee MEAT Hh. BRRARARAE AB | 
功能 的 应 用 提供 了 单 芯 片 的 解决 方案 。 它 与 现 有 的 IEEE802. 15. 4 规范 相 一 致 并 
能 够 实现 基于 高 级 加 密 标 准 (AES) 数据 流 的 扩 频 通信 。 它 也 支持 基于 ZigBee 
或 网 络 屋 的 应 用 。 该 芯片 集成 了 无 线 功 能 以 及 模拟 (A/D 转换 器 、D/A 转换 器 、 
Bas. IRE) 和 数字 设备 (SPI 端口 、UART、 定 时 器 、 通 用 1/0)。 该 
产品 的 功率 消耗 低 ， 特 别 是 在 睡眠 模式 下 。 该 产品 已 有 配套 的 IEEE802. 15.4 $ 
件 和 可 用 的 ZigBee 协议 栈 。 

在 设备 级 别 上 ，Moteiv 公司 (http: //www. moteiv. com/) 生产 的 Tmote Sky 
是 IEEE802. 15.4 的 产品 ， 可 应 用 于 Mesh 网 络 。 它 用 于 无 线 传 感 器 网 络 ， 具有 
低 功 耗 、 高 数据 传输 速率 。Tmote 包括 有 很 多 集成 外 围 设 备 ， 如 12 位 A/D 转换 
器 、D/A 转换 器 、 定 时 器 、PC、SPI、UART 总 线 和 直接 存储 访问 (DMA) 控制 
aro ERAT RE. WAAR WEY USB 协议 。 

NC220W/NC200 无 线 / 有 线 通信 网 络 照 相 服务 器 是 另 一 种 设备 级 产品 ， 它 由 
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Hawking Technology 公司 (http: // www. hawkingtech. com/) 生产 。 它 允许 从 
Web 浏览 种 或 Windows 工具 的 远程 接 人 来 浏览 图 片 。 它 在 802. 11b WLAN AA 
有 11Mbit/s 的 图 片 传输 速率 。 

期 待 有 更 多 的 IEEE802 系列 的 产品 。 


4.4 HARM MATE ae 


无 线 集成 网 络 传感器 (WINS) 为 嵌入 式 传 感 器 、 控 制 器 和 处 理 器 提供 分 布 
式 网 络 和 Internet HA. WINS 从 1993 年 开始 由 加 利 佛 尼 亚 大 学 和 洛杉矶 大 学 进 
行 研 发 。3 年 后 推出 了 第 一 代 WINS 设备 和 软件 。 接 着 由 国防 高 级 研究 项 目 署 
(DARPA) 资助 的 低 功 率 无 线 集 成 微 传感器 (LWIM) 工程 验证 了 多 跳 、 自 组 织 
无 线 通 信 网 络 的 灵活 性 。 同 时 ， 该 第 一 代 网 络 也 验证 了 徽 功率 级 无 线 传感器 节 
点 和 网 络 运行 算法 的 灵活 性 。 

目前 ，WINS 的 基本 网 络 结构 和 辅助 电子 元 器 件 与 无 线 传感器 网 络 并 无 太 大 
区 别 ， 这 在 4.3 节 已 有 所 说 明 。 因 此 ， 在 这 里 就 不 再 详 述 WINS 元 件 配置 和 网 络 
拓扑 了 。 下 面 就 WINS 的 特性 和 环境 问题 做 具体 阐述 。- 

与 无 线 传 感 器 网 络 和 无 线 移动 传感器 系统 相 比 ，WINS 属于 相对 较 旧 的 技 
Ro WINS 的 初衷 是 在 大 规模 应 用 如 运输 、 和 生产 、 医 疗 、 环 境 监 视 、 安 全 系统 、 
边界 控制 、 城 市 交通 控制 中 用 于 简化 监视 和 控制 。WINS 的 目标 是 联合 传感器 技 
术 、 信 号 处 理 技术 、 判 决 、 计 算 和 无 线 通信 网 络 等 技术 用 于 低 功率 系统 中 。 
WINS 的 主要 特点 是 射频 通信 和 能力， 它 通常 为 低速 率 短 距 离 的 通信 提供 双 工 模 
式 。 

大 多 数 WINS 的 目标 是 将 传 感 技 术 与 低 功 耗 传 感 器 接口 、 信 号 处 理 技术 、 数 
据 转 换 、 计 算 、 控 制 功能 、 射 频 通信 电路 等 结合 起 来 。 低 费用 和 低 功 耗 的 要 求 
使 得 这 些 系统 的 设计 面临 严峻 挑战 ， 尤 其 在 用 传统 CMOS 电路 来 设计 系统 模块 
时 显得 更 为 突出 。 在 某 些 应 用 中 ， 传 感 器 需要 持续 工作 来 进行 事件 识别 ， 而 这 
些 元 件 的 网 络 接 口 有 较 低 的 占 空 比 。 这 使 得 设计 和 应 用 更 具 挑 战 性 。 

在 一 些 基于 WINS 结构 的 系统 中 ， 传 感 器 需要 持续 检测 事件 。 所 有 的 元 件 、 
传感器 、 数 据 转 换 器 、 缓 存 等 都 工作 在 微 功 耗 级 。 完 成 事件 检测 后 ， 微 控制 器 
会 癌 信 和 号 处 理 器 发 布 命令 。 然 后 ， 节 点 工作 协议 决定 是 否 向 远程 用 户 或 邻居 
WINS FARE. Bla, WINS 节点 提供 确认 事件 的 属性 ， 比如 所 有 网 络 节 点 存 
储 的 查询 表 中 的 事件 地 址 。 

WINS 必须 能 够 在 本 地 区 域 通过 短 距 离 和 低 比特 速率 通信 设备 支持 大 量 的 伟 
感 器 。 因 此， 网 络 设计 必 须 强调 候 复 信息 的 产生 并 考虑 密集 传 感 医 分 布 服务 。 
于 是 ， 网 络 结构 采取 分 离 节 点 ， 以 进行 多 跳 通信 。 
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WINS 的 多 跳 通信 ( 见 图 4-16) 具有 大 功 耗 和 可 升级 特点 。 在 这 种 特定 情况 
下 ， 数 据 信息 通过 非 对 称 链 路 传送 给 终端 或 通过 网 桥 传送 给 传统 有 线 / 无 线 IP 网 
络 服务 器 。 然 而 ， 射 频 通 信 的 路 径 损 耗 是 影响 网 络 通信 的 一 个 限制 ， 接 收 功率 
P， 随 传输 距离 R 的 损耗 关系 为 
P œ R° (4-1) 
在 WINS BEKR, BAR AI AET EP fe, Pe R 9 A 
信和 能 力 ， 并 可 以 在 密集 节点 布局 时 减少 功率 。 


a ini 
EA fee 
i ‘a 
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图 4-16 WINS 的 多 跳 通 信 

近来 应 用 于 WINS 的 嵌 人 式 无 线 通 信和 网 络 协议 是 一 个 快速 发 展 的 领域 并 掀 
起 了 广泛 的 研究 热潮 。 嵌 人 式 无 线 通信 网 络 包 括 扩 频 通信 、 信 和 号 编码 和 多 址 接 
入 ,如 FDMA、TDMA 和 CDMA 网 络 协议 。 嵌 和 人 式 无 线 通信 通常 工作 在 免 许 可 的 
频段 (902 ~928MHz) 上 ， 频 点 为 2.4GHz。 高 频 工 作 时 功 耗 会 增 大 以 及 智能 天 
线 在 频率 下 降 时 会 使 天 线 增益 降低 ， 而 使 用 这 些 频段 可 以 取得 折 中 。 目 前 关于 
”WINS 已 有 成 型 的 自 组 织 、 多 跳 FDMA 和 TDMA 网 络 协议 的 模型 。 

智能 传感器 和 信号 处 理 技 术 的 便利 将 进一步 促进 WINS 更 大 规模 的 应 用 
要 取决 于 可 升级 和 低 费 用 的 传感器 网 络 结构 和 高 效 的 射频 通信 技术 的 发 展 情 况 。 
传感器 信号 需要 通过 低 功率 收发 器 传递 给 用 户 。 例 如 ， 环 境 监 视 应 用 中 ， 必 须 
持续 进行 信号 处 理 ， 以 保证 对 事件 的 持续 监视 。 这 就 有 必要 尽 可 能 采取 低 费 用 
和 可 升级 的 技术 对 分 布 测量 数据 进行 局 部 信和 号 处 理 。 分 布 信号 处 理 和 判决 使 得 
远程 传感器 能 够 识别 事件 。 局 部 获得 的 信息 以 短信 息 包 的 形式 表示 并 传递 给 主 
站 ， 了 以 作 全 局 判决 。 

WINS 节点 的 主要 制约 因素 是 费用 和 功率 要 求 ， 因 为 大 多 数 传感器 是 电池 供 
电 的 。 这 样 低 功率 传感器 接口 和 信号 处 理 电路 结构 可 以 保证 更 长 的 持续 工作 时 
E. Ail, 无线 通信 能量 要 求 又 是 另 一 个 限制 。 传 统 的 无 线 通 信 网 络 由 复杂 的 
协议 来 支持 ， 这 些 协 议 本 是 用 于 便携 移动 终端 的 语音 数据 传输 的 。 这 些 网 络 同 
样 支持 长 距离 通信 ， 比 特 速 率 可 以 达到 100kbit/s 以 上 。 

无 线 集成 网 络 传感器 在 采用 CMOS 微 功率 元 件 如 低 功 率 A/D 转换 器 的 情况 
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下 可 以 工作 更 长 时 间 。 以 A/D 转换 器 为 例 ， 通 过 采用 低 功率 A/D 转换 器 可 以 使 
得 全 工作 状态 下 电流 较 低 (30kA 或 更 低 ) ， 从 而 减 小 工作 功率 。 在 这 种 情况 下 ， 
典型 微 传感器 的 采样 速率 可 能 会 受到 限制 (如 1kHz)。 还 有 一 点 很 重要 ， 在 有 
些 应 用 中 信号 频率 可 能 很 低 ， 在 热 红 外 传感器 中 接近 直流 电 ， 因 此 A/D 转换 器 
必须 保持 高 度 稳定 性 和 较 低 的 成 本 。 为 了 达到 这 个 目的 ，delta-sigma 转换 器 可 能 
比较 适用 。 一 阶 CMOS 差 动 积分 转换 器 对 100Hz 信号 有 Obit 的 解析 率 ， 有 电压 
为 3V、 电 流 为 30pA 的 功率 消耗 。 

在 很 多 应 用 中 噪声 都 会 产生 问题 。 作 为 低 功 率 系 统 ，WINS 需要 在 环境 噪声 
干扰 的 情况 下 检测 信号 源 。 所 有 源 信 号 都 会 随 着 距离 的 增 大 而 发 生 幅 度 衰减 。 
为 了 最 大 化 检测 范围 ， 必 须 优 化 传感器 灵敏 度 。 另 外 ， 由 于 背景 噪声 的 限制 ， 
对 于 任何 传感器 都 有 最 大 检测 范围 。 这 对 获得 最 大 灵敏 度 和 发 展 可 能 大 规模 分 
布 的 微型 传感器 至 关 重要 。MEMS 技术 为 实现 这 些 高 度 分 布 系统 提供 了 一 个 理想 
途径 。 


4.4.1 WINS JXK 


无 线 集成 网 络 传感器 要 求 低 费 用 、 低 功率 、 短 距离 和 低 比 特 射 频 通信 速率 
来 支持 整个 系统 。 目 前 的 技术 中 ,许多 射频 调制 解 调 器 已 被 作为 微型 设备 中 的 
小 入 无 线 接口 ， 但 这 并 没有 明显 影响 费用 、 样 式 和 功率 。4.3 节 已 对 这 些 类 型 的 
无 线 传感器 进行 了 讨论 。 | 

传感器 节点 的 功率 通常 由 微型 电池 单元 供应 。 现 在 平均 系统 需求 必须 很 低 
(30kA) ， 以 提供 长 时 间 的 工作 寿命 ， 它 由 一 个 典型 的 微型 硬币 型 锂电 池 单 元 提 
供 。 这 些 单元 的 峰值 电流 不 超过 1mA。 平 均 和 峰值 电流 需求 对 电路 设计 构成 了 
挑战 。 低 功率 、 可 靠 的 和 高 效 的 网 络 节点 包含 传感器 信号 处 理 、 控 制 以 及 无 线 
通信 网 络 接口 。 一 个 分 布 式 网 络 传感器 设备 能 够 持续 地 监视 不 同 的 传感器 系统 、 
处 理 传感器 信号 ， 当 根据 所 测量 信号 做 决定 时 ， 能 够 跟随 环境 和 用 户 需求 的 变 
化 做 出 相应 的 改变 。 为 了 降低 功 耗 ， 网 络 协议 必须 使 高 功率 射频 通信 系统 的 占 
空 比 最 小 。 | 

传统 的 WINS 射频 系统 设计 基于 集成 芯片 和 板 级 元 件 的 组 合 ， 这 种 元 件 的 接 
口 能 驱动 500 电阻 性 负载 ， 以 用 来 匹配 片 外 传输 线路 和 元 件 。 但 是 ,通过 将 有 
源 元 件 与 无 源 元 件 整合 到 一 起 ,阻抗 值 可 能 会 增 大 ， 降 低 了 功率 消散 。 各 构成 
系统 内 部 或 者 构成 系统 之 间 的 阻抗 由 每 个 节点 引进 的 高 0 值 感应 器 控制 ， 这 个 
感应 器 用 来 平衡 寄生 电容 ， 否 则 会 产生 功率 消散 。 高 0 ARMAS AEH, 
高 输出 阻抗 、 弱 转化 的 金属 氧化 物 半导体 (M0S) 电路 能 够 从 低频 段 转换 到 相 
应 频带 宽度 的 高 频段 。 

在 射频 设计 上 ， 传统 CMOS VCO 电路 在 微 功 率 水 平 上 性 能 会 下 降 。 但 是 ， 
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对 于 存在 LC 谐振 器 的 VCO 系统 ， 全 线路 质量 因子 为 0， 相位 了 噪声 功率 则 为 0 。 
相位 噪声 的 这 个 优势 中 和 了 由 功率 减 小 带 来 的 性 能 下 降 。 除 此 之 外 ， 高 0 值 谐 
振 器 不 仅 通过 振荡 器 反馈 回路 提供 电压 增益 ， 还 允许 较 小 的 晶体 管 跨 导 。 同 时 ， 
可 以 减 小 维持 振荡 器 所 需 的 功率 。 

在 嵌入 式 无 线 通信 系统 中 引入 高 8 值 谐 振 器 可 以 实现 功率 降低 这 一 优势 。 
但 是 ， 这 种 罕 带 操作 也 需要 被 动 元 件 值 的 精确 和 调谐 。 可 调谐 元 件 基 于 在 CMOS 
加 工 过 程 中 植 人 的 变 容 二 极 管 。 

实现 戏 和 人 式 无 线 通 信 系 统 所 需要 的 感应 器 可 以 配置 在 片 内 元 件 或 被 动 片 外 
元 件 上 。 在 片 内 LC 电路 上 ， 由 于 衬 底 损 耗 和 传导 损耗 ， 这 些 传感器 的 0 值 在 
1GHz 时 限制 在 3 ~5 之 间 。 这 些 电 路 配置 能 够 很 好 地 适应 宽带 高 速 无 线 通信 系 
统 。 但 是 ， 和 嵌入 式 无 线 通 信 系 统一 般 要 求 罕 带 操作 ， 所 以 必须 寻求 高 Q 值 元 件 。 
设计 片 内 高 9 值 传感器 网 络 的 方法 有 很 多 。 例 如 ， 低 温 多 层 共 烧 (LTCC) 技术 
实现 了 灵活 的 器 件 配置 ， 整 合 了 一 个 反 转 芯片 ， 这 个 反 转 芯片 安装 在 戏 人 了 电 
容器 和 无 源 电 感 器 的 衬 底 上 。 这 种 设计 方法 可 以 包含 一 级 和 二 极 耦 合 线圈 ， 耦 
合 线圈 提供 了 500 的 测量 接口 。 

LTCC 衬 底 提供 了 低 损 耗 的 无 源 组 件 ， 且 支持 集成 感知 、 信 号 处 理 与 微 处 理 
器 设备 的 包 。 在 1GHz 上 ,使 用 CMOS 技术 构造 的 集成 传感器 占据 了 物理 线路 芯 
片 的 区 域 ， 但 是 使 用 LTCC 衬 底 技术 构造 的 传感器 却 不 需要 。 

WINS HRA ICRA BR AY SLI AE CMOS 电路 技术 ， 和 附加 的 无 线 组 成 
元 件 一 起 可 实现 低 代价 的 制作 。CMOS 技术 中 射频 系统 的 发 展 伴随 着 许多 挑战 。 
对 于 嵌入 式 无 线 技术 非常 重要 的 问题 是 低 的 晶体 管 跨 导 和 无 源 射频 组 件 的 限制 。 
此 外 ，WINS 嵌入 式 无 线 技术 设计 必须 能 够 解决 典型 电池 源 的 峰值 电流 限制 ， 典 
型 值 为 ImA。 这 就 需要 射频 电路 配置 实现 比 传统 系统 低 1 ~2 个 数量 级 的 峰值 功 
率 。 范 围 小 和 比特 率 低 的 特征 使 输入 噪声 的 要 求 可 以 降低 。 此 外 ， 与 传统 射频 
调制 相 比 ， 嵌 入 式 无 线 通 信 系 统 的 信道 间隔 可 以 增 大 ， 从 而 进一步 降低 对 选择 
性 的 要 求 。 对 操作 要 求 的 限制 必须 考虑 不 要 与 占用 同样 免 许可 频段 的 传统 扩 频 
技术 相互 于 扰 。 

传统 射频 调制 中 ， 收 发 机 功率 耗 散 主要 是 发 射 功 率 。 在 低 发 射 功 率 (小 于 1 
~3mW) 的 限制 下 ，WINS 接收 机 系统 功率 耗 散 等 于 或 大 于 发 射 机 的 功率 耗 散 。 
这 是 由 以 下 方面 直接 引起 的 : 接收 机 复杂 度 的 提高 、 第 一 级 放大 器 功率 耗 散 的 
要 求 以 及 VCO 耗 散 的 功率 。 所 以 ， 提 出 微 功 率 CMOS 有 源 器 件 的 设计 方法 是 十 
分 关键 的 。 这 些 电路 必须 以 一 个 低 的 跨 导 工 作 在 MOS 次 门限 区 域 下 。 


4.4.2 WINS 的 应 用 


无 线 集成 传感器 致力 于 大 规模 的 应 用 ， 紧 凑 的 几何 分 布 和 较 低 的 成 本 使 无 
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线 集成 传感器 在 市 内 的 的 配置 与 分 布 的 花费 非常 低 ， 只 占 传 统 有 线 传感器 及 元 
器 件 系统 的 一 小 部 分 。 无 线 集成 传感器 的 应 用 还 包括 : 

o 监测 陆 、 海 、 空 资源 。 

。 监测 、 控 制 运输 系统 与 国界 线 ， 实 现 国家 范围 内 的 有 效 性 、 安 全 性 。 

e 告知 战场 形势 以 提供 人 员 调 动 ， 在 本 地 或 广 域 规模 下 实现 健康 监测 以 增 
强 安 全 性 与 有 效 性 。 

e 控制 大 都 市 区 域内 的 交通 和 为 安全 、 紧 急 、 灾 难 恢 复 提 供 服 务 。 

e 为 组 织 和 企业 提供 制造 信息 成 本 和 质量 控制 的 服务 。 

e 在 生物 医学 应 用 中 提供 感知 、 监 测 和 控制 功能 ， 帮 助 患 者 联系 到 门诊 、 
流动 门诊 和 医学 职业 人 员 。 

。 维持 发 电站 、 工 厂 、 电 器 、 车 辆 和 能 源 系 统 中 条 件 性 使 用 的 设备 和 器 件 ， 
用 来 增强 可 靠 性 ， 提 高 服务 质量 ， 降 低能 源 耗 费 。 

传统 传感器 和 微 功 率 传感器 的 接口 对 WINS 节点 有 一 个 重要 的 要 求 。 对 于 许 
多 应 用 (例如 军事 ) ，WINS 系统 需要 在 一 个 低 功 率 、 低 抽样 频率 和 受 限 的 背景 
环境 感知 度 的 条 件 下 运行 。 微 功率 接口 电路 在 直流 电 或 很 低 的 频率 下 抽样 ， 此 
时 这 些 CMOS 接口 中 的 “1ZF” 品 声 很 大 。 微 功率 信号 处 理 系 统 可 以 配置 在 低 功 
率 下 ， 而 且 字 长 受 限 。 通 过 一 个 无 线 网 桥 连 接 到 传统 有 线 通信 和 网络 服务 设施 ， 
WINS 网 络 可 支持 多 跳 通 信 。 

最 近 ，WINS 网 络 完全 的 模型 已 经 在 防御 、 工 厂 自 动 控制 和 条 件 驱 动 的 维护 
应 用 中 得 到 了 演示 。 这 些 结 果 显 示 新 应 用 的 广泛 实现 需要 集成 、 低 成 本 和 简单 
的 WINS 技术 。 在 一 个 芯片 上 实现 微 功 率 WINS 系统 的 技术 创造 了 一 个 新 的 、 几 
入 的 和 紧密 分 布 的 计算 与 感知 平台 。 


4.5 即 插 即 用 传感器 和 网 络 


传感器 的 通信 被 限制 在 感知 元 件 和 数据 获取 电子 元 器 件 间 的 有 线 连 接 上 ， 
或 者 私人 无 线 通 信 协 议 上 。 现 今 无 线 通 信和 已 经 得 到 普遍 的 应 用 ,采用 适当 的 协 
议 例如 蓝牙 ， 一 些 系统 可 以 通过 无 线 连接 到 传 感 做 节点 进而 连接 到 因特网 上 。 
实现 无 线 通 信 网 络 的 一 个 方法 是 采用 即 揪 即 用 设备 。 

即 插 即 用 (PnP) 是 计算 机 领域 的 一 个 术语 ， 描 述 了 计算 机 添加 新 设备 ， 一 
般 是 外 围 设备 ， 而 不 需要 重启 计算 机 的 功能 。 有 许多 描述 类 似 功 能 的 术语 ， 如 
即 插 即 用 和 带电 插 找 。 即 插 即 用 这 个 术语 更 多 地 让 人 想起 了 微软 公司 ,微软 公 
司 在 Windows95 的 一 系列 产品 中 开始 使 用 这 个 术语 。 即 插 即 用 使 用 户 在 计算 机 
上 更 换 组 件 和 设置 而 不 必 知 道 这 些 设置 的 太 多 细节 ， 因为 计算 机 可 识别 设备 的 
最 佳 配置 并 据 此 调整 这 些 设置 。 
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市 场 上 有 很 多 类 型 的 即 揪 即 用 传感器 和 设备 ， 并 能 够 应 用 到 很 广泛 的 领域 
内 ， 例 如 : 

MERE. 、 简 清 配 置 的 应 用 ， 对 速度 有 要 求 一 一 新 产品 的 测试 和 开发 。 

。 需要 频繁 配置 的 临时 性 应 用 一 一 测试 新 产品 。 

。 不 可 能 使 用 线路 的 应 用 一 一 健康 监测 和 其 他 动态 的 系统 。 

。 在 恶劣 环境 中 的 应 用 一 一 应 用 在 过 热 、 过 冷 、 高 湿度 、 腐 蚀 性 和 放射 性 
的 环境 中 。 

。 使 用 电缆 造价 很 高 的 应 用 中 一 一 远程 操作 。 

。 移动 应 用 一 一 军事 应 用 。 

无 线 传感器 网 络 中 两 个 重要 的 因素 是 网 络 配置 和 网 络 管理 。 在 无 线 通信 网 
络 中 ， 如 果 使 用 集中 式 控 制 器 ， 则 这 个 控制 器 必须 知道 : 哪些 时 刻 连接 着 哪些 
传感器 ; 哪些 传感器 在 通信 和 链 路 的 范围 内 ; 网 络 中 是 否 有 新 传感器 添加 或 删除 。 
如 果 在 移动 传感器 的 情况 下 ， 网 络 配置 改 变 得 很 频繁 ， 那 么 跟踪 网 络 配置 将 是 
很 难 的 。 即 插 即 用 传感器 解决 了 上 述 中 的 一 些 问 题 ， 它 通过 定义 一 种 有 着 标准 
物理 接口 的 的 网 络 架 构 ， 来 允许 许多 不 同类 型 传感器 接 人 到 同一 网 络 中 ， 且 定 
义 一 种 自 识别 协议 ， 使 网 络 节点 可 以 动态 地 根据 网 络 变 化 进行 描述 和 配置 。 

即 插 即 用 传感器 的 自 识 别 和 自 连 接 特 征 是 通过 使 用 SIO 来 达到 的 。SIO 将 不 
同 传 感 器 输出 转变 为 标准 的 高 层 模拟 电压 信号 ， 提 供给 网 络 节点 进行 通信 。 包 
含 SIO 的 节点 将 模拟 信号 转变 为 适当 的 数字 信号 ， 通 过 无 线 链 路 向 主 计算 机 传 
输 。 由 于 提供 了 这 种 标准 化 的 输出 和 描述 传感器 与 相关 联 信号 质量 的 信息 ， 网 
络 节 点 与 主 计算 机 间 的 通信 可 以 通过 用 户 选 择 的 方式 进行 。 这 个 过 程 在 很 大 程 
度 上 提高 了 连接 度 ， 简 化 了 信息 管理 过 程 。 

有 两 个 因素 促进 了 即 搬 即 用 传感器 的 广泛 采用 : IEEE P1451.4 智能 传感器 
接口 和 因特网 。IEEE P1451.4 是 使 用 标准 化 TEDS 的 具有 自 描述 性 能 的 模拟 传 
感 絮 的 标准 ， 在 3. 5. 8 节 中 有 详细 解释 。 通 过 所 谓 的 虚拟 TEDS 的 分 布 ， 因 特 网 
将 即 插 即 用 概念 引入 到 遗留 传感器 和 系统 中 。 新 一 代 的 测量 和 自动 控制 系统 引 
人 这 些 概 念 ， 使 自己 的 网 络 变 得 健壮 、 简 洁 与 更 加 智能 化 。 

即 插 即 用 传感器 的 典型 例子 是 由 Crossbow Technology 公司 (http: // 
www. xbow. com/) 提供 的 MTS400/420 系列 多 功能 板 。 这 些 板 包 含 了 能 够 测量 温 
度 、 湿 度 、 气 压 、 光 、 加 速度 等 的 传感器 。MTS400/420 系列 环境 监测 板 能 连接 
处 理 器 /无 线 板 ， 因 而 它 可 以 用 来 构建 监测 环境 的 无 线 传感器 网 络 。 这 些 板 工作 
在 2.4GHz， 与 IEEE/ZigBee 标准 相 兼 容 。MTS400CA/420CA 的 应 用 范围 可 以 从 
一 个 简单 的 无 线 气 象 站 扩展 到 有 着 环境 监测 节点 的 全 Mesh 网 络 。 

蓝牙 和 邑 插 即 用 传感器 网 络 

蓝牙 提供 短 距 离 本 地 无 线 通 信 ， 因 其 造价 低廉 ， 工 作 在 免 授 权 的 2. 4GHz 频 
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段 ， 因 而 形成 了 一 个 广泛 适用 的 世界 性 标准 。 蓝 下 技术 已 被 广泛 应 用 于 笔记 本 、 
掌上 电脑 、 移 动 电话 、 个 人 计算 机 和 其 他 多 种 设施 中 。 

许多 厂商 都 提供 适合 于 消费 者 和 公司 应 用 的 蓝牙 产品 。 大 多 数 基 于 蓝牙 的 
系统 染 构 集 成 了 硬件 和 软件 资源 ， 使 无 线 传感器 可 以 用 于 消费 者 产品 和 工业 中 。 
由 于 蓝牙 无 线 技术 的 杠杆 作用 ， 数 十 或 数 百 个 传感器 可 以 以 一 种 特殊 的 应 用 配 
置 在 网 络 中 。 如 图 4-17 所 示 ， 基 于 蓝牙 的 网 络 可 以 连接 不 同 厂 家 和 型 号 的 传 感 
俘 与 数据 获取 系统 ， 例 如 因特网 环境 下 的 掌上 设备 、 笔 记 本 电脑 和 人 台式 电脑 。 
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因为 蓝牙 是 一 个 全 球 性 标准 ， 使 用 全 球 范 围 内 免 许 可 的 2.4GHz 射频 频段 ， 
所 以 安装 蓝牙 的 设备 可 以 在 全 球 任何 地 方 在 同一 个 频段 内 工作 。 例 如 ， 安 装 蓝 
下 的 PDA 可 以 与 任何 安装 蓝牙 适 配 卡 的 个 人 电脑 相连 接 ， 不 论 这 台电 脑 的 厂商 
是 谁 。 

蓝牙 特别 兴趣 小 组 (SIG) 正在 推动 蓝牙 技术 的 发 展 和 应 用 。 蓝 牙 SIC 包括 
如 3Com、 爱 立信 、IBM、 因 特 尔 、 朗 讯 、 和 微软、 摩托罗拉、 诺基亚 和 东芝 
(2000 多 家 公司 ) 等 推广 商 。 据 推测 ， 现 在 全 球 范围 内 使 用 的 蓝牙 设备 超过 7 亿 
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在 典型 的 即 插 即 用 应 用 中 ， 用户 将 传感器 安装 到 机 器 或 设施 (如 建筑 ) 的 
一 些 特定 监测 点 上 。 然 后 这 些 单独 的 传感器 被 连接 到 一 个 无 线 节点 上 。 一 块 应 
用 区 域 中 可 以 安装 任意 个 节点 ， 每 个 节点 最 多 控制 4 个 节点 。 为 了 与 计算 机 或 
掌上 设备 进行 无 线 通信 ， 节 点 上 还 包含 蓝牙 设备 。 节 点 收集 多 个 传感器 上 的 数 
据 并 通过 蓝牙 无 线 通信 技术 将 这 些 数据 传输 到 一 个 网 络 集线器 或 其 他 以 太 网 设 
备 例如 计算 机 上 。 节 点 可 以 兼容 模拟 或 数字 信和 号 。 

已 有 许多 应 用 于 个 人 电脑 和 掌上 电脑 的 基于 蓝牙 的 无 线 即 插 即 用 设备 ， 例 
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如 无 线 串 行 RS-232 HO, USB, PCM-CIA/PC 卡 、 传 真 机 和 调制 解 调 器 。 无 线 
Hy RS-232 接口 被 广泛 应 用 于 工业 、 医 学 和 自动 控制 行业 中 ， 为 传感器 、 测 量 
器 械 、 机 器 人 技术 、 调 制 解 调 器 和 扫描 仪 提 供 接口 。 基 于 蓝牙 的 即 插 即 用 系统 
的 一 个 典型 例子 是 TADLYS 公司 (http: //www. tadlys. com/) 提供 的 Garnet M, 
这 个 系统 用 来 收集 医院 和 门诊 的 医疗 器 械 信 息 。 


4.6 工业 无 线 通 信和 网 络 和 自动 控制 


工业 无 线 通 信和 网 络 中 的 网 络 拓扑 结构 和 支撑 电子 元 件 与 4.3 节 和 4.4 节 所 述 
的 无 线 传感器 网 络 和 WINS 相 类 似 。 所 以 ， 本 节 将 不 会 重复 元 件 和 网 络 拓扑 结构 
的 细节 。 但 是 ， 工 业 无 线 传感器 网 络 正 处 于 一 个 不 断 变 化 的 状态 中 ， 它 随 公司 
和 生产 商 现 有 的 配置 而 改变 。 许 多 工业 操作 包含 总 线 ， 无 线 传 感 器 需要 被 整合 
到 现 有 的 元 器 件 网 络 中 。 本 节 将 会 讨论 无 线 通 信 系统 对 现 有 工业 基础 设施 及 独 
立 于 无 线 网 络 的 设施 需要 作出 哪些 改变 ， 并 且 会 给 出 一 些 实例 。 


4. 6.1 无 线 现场 总 线 


许多 现场 总 线 生产 商 意识 到 无 线 技术 的 潜在 利益 ， 因 此 在 他 们 的 网 络 中 大 
力 引入 无 线 通信 系统 。 在 许多 应 用 场合 ， 无 线 产 品 都 提供 了 解决 方案 , 例如 当 
控制 设施 的 配置 需要 从 一 个 移动 物体 中 获取 信息 ， 或 在 有 线 网 络 中 进行 变动 时 
操作 困难 且 造 价 昂 贵 。 

DSSS 和 FHSS 是 工业 自动 控制 中 通用 的 无 线 技 术 。 频 谱 扩 展 降低 了 电子 品 
声 和 人 为 干扰 的 影响 ， 它 与 接收 机 的 匹配 使 信息 能 顺利 通过 。 它 产生 的 伪 噪 声 
频谱 降低 了 信号 之 间 相 互 干 扰 的 可 能 性 。 这 一 点 使 人 们 考虑 到 许多 新 的 未 经 许 
可 的 无 线 通信 网 络 可 能 会 与 现 有 的 许可 的 无 线 通 信和 网 络 相 干扰 ,或 者 甚至 频谱 
HEA, DSSS 和 FHSS 保证 了 冲突 无 线 环 境 中 的 可 靠 通 信 。 它 们 能 够 对 抗 多 径 
通信 ， 对 传播 路 径 上 的 物理 实体 可 能 带 来 的 干扰 有 很 好 的 换 制 作用 。 

对 于 无 线 现场 总 线 ， 本 书 已 给 出 了 必要 的 现场 总 线 ( 见 1.6 节 ) 和 无 线 通 
信 系统 ( 见 第 2~4 章 ) 中 的 背景 信息 。 惟 一 要 补充 的 一 点 是 工业 无 线 元 件 和 系 
统 在 工业 应 用 中 应 该 更 加 可 靠 、 稳 定 。 这 里 将 会 给 出 一 些 典 型 的 例子 。 

无 线 工 业 现 场 总 线 对 一 系列 产品 都 是 可 用 的 ，Iindustrial Networking Solutions 
公司 (http: //www. industrialnetworking. com/) 给 出 了 一 些 例 子 。 这 个 公司 的 产 
品 包括 无 线 /IP 以 太 网 和 无 线 总 线 网 关 。 例 如 ，SEM2411 是 一 个 高 速 无 线 以 太 网 
桥 ， 在 2.5km 通信 范围 内 可 以 传输 1.23Mbit/s 数据 。 使 用 FHSS 技术 工作 在 
2.4GHz 频段 可 以 获得 高 达 1Mbit/s 吞吐 率 。 这 种 网 桥 的 设计 大 多 应 用 于 连接 以 
太 网 兼容 的 设备 ， 例 如 传感器 、PLC 和 计算 机 等 。 同 样 地 ，BAT 11B 无 线 以 太 
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网 桥 使 用 2. 4GHz DSSS, 5 IEEE802. 11b 相 兼 容 。905U-G 无 线 网 关 为 处 理 和 上 自 
动 控 制 应 用 中 的 各 种 总 线 之 间 提 供 接口 。 它 支持 例如 Profibus、 以 太 网 、Modb- 
us, DFI., DeviceNet 和 Modbus Plus 等 协议 。905U-G 包含 了 一 个 集成 900MHz % 
授权 频段 的 无 线 收发 机 ， 以 一 种 安全 可 靠 的 无 线 协 议 传 送 传感器 和 控制 信和 号 
(1/0), 905U-G 具有 的 其 他 特点 包括 高 安全 性 数据 加 密 ， 自 动 应 答 和 纠 错 ， 点 
到 点 寻 址 和 多 路 径路 由 。 | 

E iF 多 其 他 公司 中 ，Grd Connect 公司 (http: //www. industrialether- 
net. com/) 有 许多 工业 无 线 通 信和 网 络 硬件 和 软件 ， 这 些 都 适合 于 蓝牙 、 以 太 网 、 
IEEE802. 11b, B77 USB 产品 的 短 距 离 和 长 距离 操作 。 


4.6.2 工业 无 线 Mesh 网 络 


Mesh 网 络 大 多 数 是 基于 蜂窝 电话 形式 的 无 线 链 路 ， 使 用 点 到 点 或 点 到 多 点 
传输 。 但 是 ， 研 究 表明 传统 无 线 通信 网 络 对 工业 应 用 存在 不 利 条 件 ， 包 括 严格 
的 构造 、 过 度 重 视 计 划 编 制 和 通信 过 程 中 通信 质量 的 下 降 。 与 蜂窝 电话 形式 的 
Mesh 构造 相 比 ， 无 线 ad hoc Mesh 网 络 被 证 明 是 有 效 的 。ad hoc 网 络 的 优点 之 一 
是 ， 它 是 多 跳 系统 。 在 多 跳 系统 里 ， 一 个 节点 可 以 与 相 邻 的 一 些 节 点 通信 ， 因 
而 在 传输 包 时 节点 之 间 可 以 相互 帮助 。 这 对 一 些 运行 条 件 中 射频 传输 很 困难 的 
情况 是 很 重要 的 ， 比 如 存在 重 机 械 和 高 压 电力 的 工业 运行 环境 。 

一 个 ad hoc 多 跳 网 络 是 无 线 Mesh 网 络 的 一 个 例子 。 这 个 系统 最 初 运用 在 工 
业 监 测 和 控制 应 用 中 。 它 通过 点 到 点 或 对 等 联网 模式 通信 。 在 ad hoc 网 络 里 ， 
Mesh 节点 可 以 发 送 和 接收 信息 ， 并 且 可 以 充当 路 由 来 向 相 邻 节点 中 继 信息 。 在 
中 继 过 程 中 ， 一 个 无 线 数据 包 可 以 经 过 许多 节点 到 达 它 的 目的 节点 ， 如 图 4-18 
所 示 。ad hoc 网 络 中 的 信息 中 继 过 程 形成 了 可 靠 的 通信 和 链 路 ， 可 运用 在 多 种 应 用 
中 。 而 且 ，ad hoc 网 络 运作 需要 很 少 的 准备 和 计划 编制 ， 它 是 一 个 可 靠 、 灵 活 的 
网 络 ， 能 够 扩展 到 成 百 上 千 的 设备 上 。 





图 4-18 一 个 无 线 Mesh 网 络 
总 之 ，Mesh 拓扑 结构 增强 了 网 络 的 整体 可 靠 性 ， 这 对 大 多 数 的 工业 环境 是 
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很 重要 的 。 与 因特网 和 其 他 基于 路 由 的 点 对 点 网 络 类 似 ， 一 个 Mesh 网 络 提供 多 
条 宛 余 通信 路 径 。 如 果 一 条 路 径 因 各 种 原因 而 断 开 ， 那 么 网 络 会 自动 将 信息 路 
由 到 一 个 备用 路 径 上 。Mesh 网 络 的 另 一 个 优点 是 ， 与 有 线 相 比 ， 它 可 以 实现 短 
期 内 的 配置 。 网 络 不 需要 精密 的 策划 和 现场 实现 就 可 以 达到 可 靠 的 通信 。 

Mesh 网 络 的 一 个 应 用 是 分 布 式 工业 控制 系统 。 近 些 年 来 已 经 花费 了 很 大 的 
精力 来 研究 怎样 在 控制 系统 中 添加 更 多 的 智能 性 。JEEE1451 标准 就 是 一 个 证 明 。 
控制 点 分 布 在 网 络 中 ， 使 智能 节点 与 网 络 中 的 其 他 节点 直接 通信 ， 而 不 需要 再 
经 过 中 央 控 制 点 。 

无 线 Mesh 通信 的 分 布 式 控制 设备 为 传感器 和 变换 器 簇 间 的 交互 提供 了 全 新 
的 空间 。 传 感 器 可 以 直接 与 网 络 中 的 其 他 设备 通信 。 这 使 校准 和 故障 检修 与 模 
块 化 系统 相 比 更 加 简洁 。 模 块 化 系统 能 够 实现 本 地 决议 制定 。 

点 对 点 链 路 ， 也 可 以 称 作 无 线 网 桥 ， 取 代 了 一 条 单一 的 通信 电缆 。 它 可 以 
应 用 在 多 种 场合 ， 例 如 连接 PLC 到 远程 监测 站 。 如 果 两 个 端点 离 得 足够 近 ， 可 
以 排除 射频 干扰 和 路 径 损耗 的 影响 ， 那 么 点 对 点 链 路 就 能 够 可 靠 通信 。 一 个 可 
靠 的 通信 能够 通过 重新 配置 无 线 资源 或 提高 发 射 功率 达到 。 

无 线 通 信 系统 的 点 对 多 点 链 路 是 指 由 一 个 基站 或 接 入 点 控制 网 络 内 的 所 有 
其 他 的 节点 ， 也 即 集线器 或 星 型 拓扑 。 在 这 种 布局 下 ， 点 对 多 点 网 络 汇聚 到 一 
”个 单一 的 接 人 点 。 此 时 ， 网 络 的 可 靠 人 性 依赖 于 中 央 接 人 点 到 其 他 端点 的 射频 链 
路 质量 。 

工业 环境 下 ， 很 难 找到 一 个 可 以 设置 接 人 点 的 场合 ， 使 其 能 提供 到 各 个 端 
点 的 可 靠 通信 。 移 动 接 人 点 使 其 到 某 个 端点 的 链 路 质量 提高 可 能 会 导致 它 到 其 
余 端 点 的 链 路 质量 下 降 。 无 线 Mesh 网 络 不 需要 一 个 系统 管理 器 去 控制 它 。 信 息 
到 目的 地 的 传输 是 自动 完成 的 ， 多 个 节点 通过 中 继 协 作 将 信息 传送 到 目的 节点 。 
Mesh 网 络 是 自 组 织 的 ， 不 需要 人 为 手动 配置 ， 因 此 配置 新 节点 或 重新 配置 已 有 
节点 是 自动 完成 的 。 

可 靠 性 和 适应 性 是 适用 于 工业 控制 和 监测 的 网 络 中 最 重要 的 特征 。 点 对 点 
网 络 可 以 提供 可 靠 性 ， 因 为 网 络 中 的 设备 不 需要 操作 一 个 以 上 的 端点 ， 所 以 网 
络 算法 可 以 依据 可 靠 性 和 适应 性 来 制定 。 另 一 方面 虽然 点 对 多 点 网 络 可 以 处 
理 更 多 的 端点 ， 但 它 的 可 靠 性 会 下 降 ， 因 为 各 节点 的 任务 需要 明确 且 接 人 点 同 
时 接收 到 不 同 节点 的 信息 。 并 且 ， 接 人 点 和 端点 的 摆 放 位 置 也 会 影响 可 靠 性 和 
适应 性 。 

如 果 环 境 因素 使 可 靠 性 下 降 ， 那 么 很 难 或 者 不 可 能 在 增加 可 靠 性 的 同时 提 
升 点 对 多 点 的 适应 性 。 与 此 相 比 ，Mesh 网 络 有 着 与 生 俱 来 的 可 靠 性 ， 可 方便 地 
根据 环境 或 建筑 的 限制 做 出 改变 。 也 可 以 通过 增 大 它 的 规模 ， 使 之 同时 可 处 理 
多 个 端点 。 
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Mesh 网 络 运作 的 一 个 重要 目标 是 适应 性 ， 它 仿效 因特网 的 运作 规则 ， 例 如 
在 后 者 中 ， 如 果 一 个 路 由 器 出 现 故 障 ， 那 么 信息 可 以 通过 别 的 路 由 器 从 而 经 过 
另 一 条 路 径 得 到 传输 。 同 样 地 ， 如 果 Mesh 网 络 中 的 一 个 节点 或 一 条 链 路 出 现 故 
障 ， 则 信息 可 以 通过 别 的 节点 传送 。 因 此 ， 一 个 或 多 个 节点 的 故障 不 一 定 能 够 
影响 到 网 络 的 运行 。 因 为 对 信息 重新 选择 路 由 不 需要 人 为 的 干预 ， 所 以 Mesh 网 
络 是 自 愈 合 的 。 如 果 信 和 号 过 弱 或 存在 言 区 ， 则 只 要 在 适当 位 置 设 置 一 个 转发 器 
节点 就 可 解决 。 

元 余 是 一 个 程度 问题 ， 必 须 被 详细 说 明 。 在 Mesh WAF, NREX EEE 
节点 密度 的 函数 。 通 过 增加 额外 的 节点 ， 一 个 网 络 可 以 有 意 地 向 高 可 靠 性 方向 
设计 ， 这 样 每 个 节点 都 可 以 有 两 条 或 多 条 收发 数据 的 通路 。 

Mesh 网 络 是 可 以 升级 的 ， 能 够 处 理 成 百 上 千 个 节点 。 因 为 网 络 的 操作 不 依 
束 于 一 个 单一 的 中 央 控 制 点 ， 所 以 添加 车 于 数据 收集 点 或 网 关 是 可 能 的 。 缩 短 
节点 间 的 距离 会 提高 链 路 质量 。 如 果 距 离 缩 短 一 半 ， 那 么 接收 机 端的 信号 强度 
就 会 至 少 增 大 4 倍 ， 这 使 链 路 不 用 增强 每 个 市 点 的 发 射 功率 也 可 以 提高 可 靠 性 。 
可 靠 性 、 硕 余 度 和 工作 范围 都 可 以 通过 向 网 络 中 添加 节点 来 得 到 改善 。- 

工业 系统 从 这 一 无 线 传 输 格式 得 到 好 处 ， 它 满足 了 和 在 干 相互 冲突 的 要 求 : 
元 余 度 、 分 布 式 通信 、 灵 活性 和 可 靠 性 。 另 外 ， 自 组 织 和 自 愈合 网 络 在 配置 和 
维护 上 代价 更 低 ， 尤 其 是 无 线 电 通 信 设 备 和 微 处 理 器 更 加 便宜 。 

无 线 多 跳 Mesh 网 络 的 一 个 应 用 是 设备 的 诊 浙 监测 。 在 不 影 啊 传 感 器 常规 运 
作 的 条 件 下 ， 网 络 可 以 监测 操作 和 传感器 信号 的 异常 情况 。 如 果 一 个 异常 信号 
或 趋势 出 现 ， 就 会 促 发 警报 ， 这 个 警报 与 正常 的 操作 是 不 相关 的 。 

无 线 工 业 Mesh 网 络 的 例子 由 Expert Monitoring 公司 (http: //www. expert- 
mon. com/) 提供 。 这 家 公司 开发 了 许多 工业 环境 下 无 线 通信 网 络 所 用 的 硬件 和 
软件 。 覆 盖 范 围 为 一 个 工厂 或 场所 的 网 络 ， 可 以 容纳 任意 数量 的 发 射 机 模块 。 
无 线 通信 网 络 控制 单元 可 以 是 一 台电 脑 ， 可 通过 使 用 蓝牙 技术 回 它 发 送 和 收集 
传感器 数据 。 这 种 无 线 通信 网 络 使 用 WiSView 软件 。 

另 一 个 无 线 Mesh 网 络 的 应 用 是 针对 特定 场合 的 研究 ， 由 Ember 公司 
(http: //www. ember. com/) 提供 ， 为 了 在 严峻 的 工业 环境 下 使 用 无 线 Mesh 网 
络 。 这 家 公司 的 研究 者 在 一 家 水 处 理 厂 设计 和 实现 了 一 个 无 线 控制 系统 。 这 个 
工厂 环境 对 无 线 传输 非常 不 利 ， 包 括 加 厚 加 强 的 混凝土 墙壁 、 大 的 金属 物件 、 
重 机 械 、 高 压 电 缆 等 。 这 种 情形 下 的 设计 目标 是 连接 管 型 走廊 里 的 器 械 到 远 端 
控制 室内 的 控制 面板 上 。 为 了 实现 它 ， 需 要 在 一 台 计 算 机 的 串口 上 安装 上 一 块 
无 线 网 卡 。 每 个 处 理 元 器 件 的 总 线 连接 也 被 替换 成 了 无 线 网 卡 。 共 有 12 个 元 器 
件 上 安装 了 无 线 网 卡 。 无 线 元 器 件 的 安装 位 置 包括 射频 信号 需要 穿 过 混凝土 墙 
的 地 点 。 经 过 一 些 实验 和 摧 折 ， 说 明 通 过 在 合适 地 点 添加 一 些 中 继 和 转发 点 ， 
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射频 链 路 质量 将 得 到 很 大 的 提高 。 研 究 报告 指出 ， 系 统 运 行 非常 成 功 ， 且 无 线 
传输 网 络 与 有 线 串 行 电缆 网 络 之 间 并 没有 很 大 区 别 。 


4.7 小 结 


在 本 章 中 ， 有 许多 地 方 需 结 合 第 1 ~3 章 所 学 内 容 进 行 理 解 。 本 章 表明 现代 
无 线 传 感 器 和 元 器 件 网 络 可 以 通过 使 用 甬 人 式 或 模块 化 设计 完成 。 网 络 可 以 用 
网 桥 、 路 由 器 和 中 继 器 扩展 。 本 章 讨 论 了 无 线 传感器 和 元 器 件 的 构造 ， 并 举 出 
了 许多 实例 。 还 讨论 了 无 线 通信 网 络 的 功率 问题 。 无 线 传 感 器 网 络 和 WINS 这 两 
个 例子 也 被 进行 了 详细 讨论 。 蓝 牙 和 IEEE802 技术 的 应 用 也 得 到 了 扩展 。 文 中 
还 指出 无 线 通信 网 络 可 以 通过 点 对 点 或 点 对 多 点 的 通信 方法 来 配置 。 
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前 几 章 主 要 讲解 无 线 传感器 、 设 备 的 建造 和 运行 所 必要 的 信息 。 讨 论 了 组 
网 中 的 重要 问题 ， 给 出 了 无 线 传 感 器 和 设备 的 一 些 例子 。 通 信行 业 和 集成 电路 
近期 的 发 展 以 及 无 线 标准 的 出 台 促 使 了 无 线 传 感 器 和 设备 的 大 规模 生产 。 现 在 
无 线 传感器 和 设备 可 以 应 用 在 工业 场所 、 消 费 品 、 科 学 实验 室 、 测 试 设施 、 军 
事 、 航 天 、 家 庭 建筑 、 医 院 、 网 络 等 中 。 这 些 应 用 场合 在 持续 不 断 地 增多 ， 因 
为 无 线 传感器 和 设备 制造 商 应 消费 者 要 求 提 供 了 越 来 越 宽泛 的 无 线 设施 。 本 章 
给 出 了 无 线 传感器 、 设 备 和 网 络 在 下 述 领域 中 的 一 些 例子 : 

。 特殊 应 用 场合 的 无 线 传感器 和 设备 ; 
商用 无 线 单机 传感器 和 设备 ; 
无 线 通信 网 络 的 研发 (R&D ) ; 
工业 应 用 ; 
人 体 健康 与 环境 中 的 应 用 ; 
射频 识别 ; 

。 消费 品 生产 和 其 他 应 用 。 

这 里 所 列 内 容 并 不 是 很 全 面 ， 因 为 无 线 通 信 设 备 差不多 每 天 都 可 以 找 得 到 
更 多 更 创新 的 应 用 。 


5.1 特定 应 用 场合 的 无 线 传感器 和 设备 


无 线 通信 设备 已 经 存在 了 很 长 时 间 ， 但 是 它们 很 昂贵 且 主 要 为 特殊 应 用 量 
身 订 人 做。 此外， 无 线 通信 网 络 主要 应 用 在 遥感 勘测 和 数据 采集 与 监视 控制 系统 
中 ， 特 别 是 远程 区 域 的 数据 传输 。 现 在 ,无线 通 信 设 备 和 网 络 同时 应 用 在 大 范 
围 领域 和 本 地 环境 中 ， 可 能 会 替换 工厂 、 家 庭 建筑 、 实 验 室 、 自 动 化 和 测试 等 
中 的 有 线 连接 。 从 这 方面 看 出 ， 无 线 传感器 、 设 备 和 网 络 是 相对 比较 新 的 ， 但 
是 它 的 出 现 对 于 有 线 系统 来 说 造价 更 低廉 ， 更 有 竞争 力 。 

虽然 无 线 通信 设备 和 网 络 已 越 来 越 普遍 ， 但 还 是 不 能 满足 许多 特定 场合 的 
需求 。 这 可 能 是 因为 制造 商 只 是 没有 提供 这 种 产品 而 已 。 许 多 情况 下 ， 必 须 从 
无 线 设施 的 基本 原理 和 构成 出 发 去 设计 它 。 本 书 提供 的 信息 可 以 帮助 完成 设计 
无 线 通信 设备 和 网 络 的 目标 。 本 节 进 一 步 提供 了 一 些 指导 。 

在 设计 、 建 造 和 配置 过 程 中 ， 应 用 于 特定 场合 的 无 线 通信 设备 与 网 络 设计 
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者 必须 考虑 到 一 系列 问题 。 无 线 通 信 设 备 的 元 件 一 般 包括 集成 电路 (IC) 或 板 
的 组 装 、 电 路 板 、 面 板 或 主板 的 组 装 、 模 块 组 装 或 捅 槽 系统 、 框 架 安装 设备 、 
DIN 导轨 和 网 络 单独 系统 。 元 件 可 用 的 一 般 信 号 输入 包括 直流 电压 、 直 流 电流 、 
交流 电压 、 交 流 电流 、 频 率 和 可 充电 设备 。 传 感 器 的 输入 包括 加 速 计 、 热 电 偶 、 
电热 调理 器 、 电 阻 温度 检测 器 (RTD) 、 应 变 计 或 电 桥 等 。 此 外 ， 可 能 会 需要 特 
殊 的 输入 ， 包 括 编译 码 器 、 计 数 器 、 转 速 计 、 定 时 器 、 中 继 或 转发 器 。 许 多 产 
品 有 集成 传感器 或 集成 电路 板 形式 的 传感器 。 设 备 的 输出 一 般 包括 电压 、 电 流 、 
频率 、 定 时 或 计数 器 、 中 继 信 号 、 电 阻 和 电位 计 。 

必要 的 设备 界面 有 无 显示 、 面 板 显示 、 触 摸 屏 、 手 持 或 远 端 程序 设计 器 和 
可 编程 计算 机 。 主 要 连接 的 选择 包括 直接 的 底板 接口 、RE-232、RS-422、 
ST485 USB, 、IEEE1394 、 通 用 接口 总 线 (GPIB), 小 型 计算 机 系统 接口 (SC- 
s1) 、 唱 体 管 -晶体 管 逻辑 (TTL), HAO. UKE, AR, TARER 
设备 。 同 时 ， 也 要 重点 考虑 到 传输 数据 速率 。 设 备 一 般 应 用 在 综合 实验 室 、 工 
三 、 环 境 监测 、 交 通 工具 、 航 海 、 航 空 或 军事 、 地 震 预 测 或 地 球技 术 勘 查 、 气 
候 或 气象 学 、 医 学 或 生物 医学 中 。 设 备 需 考虑 到 的 额外 规范 包括 应 用 软件 、 记 
忆 和 存储 、 网 络 规范 、A/D 转换 、 滤 波 器 规格 、 放 大 器 规格 和 环境 参数 。 

在 设计 特殊 应 用 场合 的 无 线 通 信 设 备 时 ， 需 重点 考虑 的 因素 包括 ; 

。 集成 度 : 单 芯片 解决 方案 、 多 芯片 模块 或 超 致密 印 制 电 路 板 。 

。 供电 模式 : 环境 供电 、 电 池 、 电 力 设备 或 其 他 电源 设施 。 

e 采纳 的 通信 标准 : 蓝牙 ，IEEE802. 11， 其 他 免 许可 和 ISM 频段 或 其 他 标 


。 网 络 标准 和 拓扑 。 

。 安全 问题 。 

。 测试 元 器 件 系统 和 组 网 的 融合 。 

。 管理 问题 和 方案 。 

。 使 其 他 组 织 参与 进来 ， 例 如 无 线 电 通信 设备 设计 者 。 

无 线 传感器 与 设备 的 设计 在 第 4 章 进行 了 讨论 。 设 计 和 建造 特定 场合 应 用 
的 无 线 通 信 设 备 和 网 络 时 ， 可 以 利用 以 下 的 方法 : 

。 含有 无 线 传感器 的 无 线 传感器 系统 。 

。 将 无 线 特征 包含 在 传感器 或 元 器 件 中 的 柑 入 式 元 器 件 系统 。 

。 组 合 或 附加 系统 ， 通 过 其 他 组 织 提供 的 外 部 或 即 插 即 用 无 线 通 信 设 备 将 
有 线 传感器 网 络 转换 成 无 颖 无 线 连 接 。 


51.1 特定 应 用 场合 的 无 线 传感器 和 网 络 
传感器 网 络 涵盖 了 分 布 式 感知 、 运 算 、 存 储 和 无 线 多 跳 通信 。 无 线 传感器 
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网 络 应 用 在 许多 科学 、 军 事 和 医学 领域 中 。 最 近 几 年 所 取得 的 进步 使 得 网 络 可 
以 配置 不 太 昂 贵 的 传感器 节点 ,传感器 网 络 众多 的 潜力 在 许多 科学 和 商务 应 用 
上 得 到 了 体现 。 

生产 无 线 传 感 器 时 ， 需 要 微型 发 射 机 、 接 收 机 、 混 合 收发 机 以 及 原始 设备 
生产 商 (OEM) 的 无 线 数据 板 。 相 应 的 协议 固件 和 软件 支持 了 无 线 传 感 器 在 网 
络 环境 下 的 操作 。 无 线 传感器 被 配置 应 用 在 许多 场合 下 的 短 距 无 线 数 据 传输 与 
控制 链 路 中 ， 比 如 无 线 读 条 码 器 、 商 标 印 刷机 、 信 用 卡 阅读 器 、 收 据 印刷 机 、 
自动 实用 量 表 阅读 系统 、 运 动 和 娱乐 器 械 、 工 业 遥 感 勘测 RFID 标签 和 访问 控 
制 标记 、 医 学 遥感 勘测 等 。 
无 线 传 感 器 需要 在 基本 的 IC 层 上 设计 ， 这 是 一 个 高 度 专业 领域 ,许多 研究 
.组织 的 研究 集中 在 这 方面 。 本 章 给 出 了 无 线 传感器 和 网 络 的 一 些 例 子 。 但 是 由 
于 IC 传感器 的 存在 ， 无 线 通信 设备 可 以 通过 使 用 现成 的 元 件 实 现 ， 具 体内 容 见 
下 节 。 


5.1.2 特定 应 用 场合 的 铬 入 式 无 线 通 信 设 备 和 网 络 


组 入 式 无 线 通 信人 设备 包含 了 所 有 所 需 的 元 件 ， 例 如 ,传感器 放大 器 、 滤 波 
器 、 信 和 号 调理 器 、 转 换 器 、 微 处 理 器 和 射频 元 件 。 图 5-1 AAR AR Re 
的 一 个 简单 框图 。 设 备 运 行 所 需 信 息 、 元 件 及 构造 在 第 1 章 和 第 4 章 中 已 经 说 
明 。 对 于 适用 于 特定 系统 的 艇 人 式 无 线 通信 设备 ， 本 章 给 出 了 它 的 一 些 重 要 元 
件 的 例子 ， 为 设计 者 提供 指导 。 





图 5-1 MARK RRR SEA 


Honeywell 生产 的 26PC 系列 的 压力 传感器 是 典型 的 可 在 印 制 电路 板 生产 线 
上 组 装 的 无 线 传 感 器 。26PC SMT 支持 测量 、 真 空 测 量 、 差 示 、 湿 度 传感器 这 些 
应 用 。 虽 然 这 些 压 力 传 感 器 最 初 是 为 医学 工业 设计 ， 但 仍 可 以 用 在 工业 表面 安 
装 压 力 传感器 应 用 中 。 它 们 通过 温度 补偿 和 工厂 校准 ， 工 作 在 0 ~ 250psi 范围 
内 。 

Analog Devices 公司 (http: //www. analog. com/ ) 为 无 线 通信 、 视频 和 元 器 
件 的 使 用 提供 了 AD8131 和 AD8132 高 速 微分 放大 器 。AD8131 有 固定 的 增益 、 
2400MHz 带宽 和 2000V/us 压 摆 率 。AD8132 有 可 调整 增益 、350MHz 带宽 和 
1200 V/ps 压 摆 率 ， 被 设计 用 于 多 数 微分 信号 处 理应 用 中 。 两 个 设备 都 有 - 70dB 
输出 平衡 误差 ， 可 用 在 小 外 形 集成 电路 (SOIC) 和 微型 SOIC 封装 中 。 

Analog Devices 公司 的 AD6644 单 块 集成 电路 可 以 精确 地 将 宽带 模拟 信号 
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(200MHz 输入 宽带 信号) 转换 成 适 于 多 信道 、 多 模式 的 数字 接收 机 ( 软件 无 线 
HL) 信号 ， 品 声 为 74dB ， 抽 样 率 为 65Msps， 失 真 为 100dB 的 伪 自 由 动态 范围 
(SFDR) 。 它 的 特征 包括 : 低 于 300 满 量程 的 采样 拌 动 ， 微 分 模拟 信号 输入 ，2s 
补充 兼容 3.3V CMOS 的 数字 信号 输出 。 它 的 应 用 包括 用 于 宽带 系统 例如 CDMA 
和 无 线 CDMA 中 的 单 信道 数字 接收 机 。AD6644 是 有 52 个 引 脚 的 封装 。 

AD9226 由 Analog Devices 公司 生产 ， 是 一 个 适合 在 蜂窝 基站 和 软件 无 线 电 
通信 中 使 用 的 65Msps 的 A/D 转换 器 。 满 功率 输入 带宽 是 750MHz， 并 且 该 单元 
能 以 有 效 位 数 (ENOB) 大 于 11bit 的 性 能 数字 化 宽带 信号 。 与 AD922X 系列 引 
脚 兼容 A/D 转换 器 有 一 个 片 内 采样 /保持 放大 器 ， 时 钟 工作 循环 稳定 器 和 范围 
超出 指示 器 ， 并 且 能 够 以 86. 4dB 增益 数字 化 一 个 70MHz 中 频 (IF) 信号 。 这 
个 设备 能 够 使 中 频 收 发 机 迅速 改编 以 适应 多 路 调制 格式 。 其 他 应 用 包括 无 线 本 
HAR. BAM MARS. 

Texas Instruments 公司 的 MSP430 系 列 超 低 功 率 16bit 精简 指令 集 计 算 机 
(RISC) 混合 信号 处 理 器 适合 用 在 电池 供电 的 测量 设备 中 。 功率 消耗 有 0. pA 
的 RAM 保持 、0. 8pA 实时 时 钟 模 式 、250pA/ 每 秒 百 万 条 指令 (MIPS) 。 这 些 设 
备 包括 A/D 转换 器 、D/A 转换 器 、 运 算 放 大 器 和 一 个 比较 器 。 该 公司 还 提供 
MSP430 的 开发 工具 ， 包 括 TI MSP430C 编译 器 、 在 线 调试 器 、 开 发 板 和 实时 操 
作 系 统 (RTOS)。MSP430 系列 包括 一 个 有 5 个 中 低 功 耗 模 式 的 灵活 的 时 钟 系 
统 。 该 系列 产品 的 特征 是 ， 在 一 个 实时 时 钟 工作 的 情况 下 ， 上 典型 的 备用 电流 消 
耗 只 有 0.8hA。 总 功 耗 低 的 原因 是 因为 指令 的 执行 速度 快 ， 且 它 有 一 个 完全 同 
步 的 高 速 系统 时 钟 可 以 以 少 于 6ps 的 时 间 从 备用 状态 启动 。 

单 芯 片 收发 器 广泛 应 用 于 各 种 特殊 用 途 。 图 5-2 说 明了 一 个 关于 这 方面 的 例 
子 。 为 了 实现 在 ISM 频段 传送 和 接收 数据 的 目标 ，Texas Instruments 公司 提供 了 
无 线 电 频率 的 集成 电路 组 合 。 发 射 -接收 产品 支持 的 最 大 速率 为 64kbit/s， 频率 
范围 为 315 ~950MHz。 

Chipeon 公司 (http; //www. chipcon. com’) 的 CC1010 是 一 个 完全 的 射频 单 
芯片 系统 。 该 设备 将 一 个 低 功 耗 300 ~ 1000MHz 频段 的 射频 收发 器 与 信息 速率 高 
达 76. 8kbit/s 并 与 8051 兼容 的 微型 控制 器 相 结 合 。 这 个 微型 控制 器 包括 32KB 
内 榜 可 编程 闪存、 符合 硬件 数据 加 密 标准 的 加 密 /解密 器 和 一 个 三 路 10bit A/D 
转换 器 。 这 样 便 构成 了 一 个 可 以 实现 无 线 通信 ， 能 够 与 传感器 接口 连接 的 能 人 
系统 。 该 设备 还 有 4 个 定时 器 、2 个 脉 宽 调制 器 、2 个 UART、 实 时 时 钟 、 看 门 
狗 (Watchdog) #126 个 常规 /0 引 脚 。 它 完全 遵循 EN 300 220 和 FCC CFR47 
第 15 条 例 。 

单 芯片 收发 机 的 另 一 个 例子 是 Maxim Integrated Products 公司 (http: // 
www. maxim-ic. com/) 的 MAX82XX 系列 产品 。MAX2828 和 MAX2829 是 单 、 双 
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图 5-2 一 个 典型 收发 机 例子 (Courtesy of Texas Instruments: http: //www. chipcom. com) 
频段 的 IEEE802. 11a/b/g 收发 器 集成 芯片 。MAX2825 、MAX2826 、MAX2827 是 
2.4GHz/5GHz、 单 双 路 的 IEEE802. 11g/a 接收 器 集成 芯片 。 它 们 都 基于 专 有 的 
oS — {CE GE BR CMOS 处 理 。 接 收 机 在 2.4GHz 有 3. 5dB 噪声 系数 ， 在 5.2GHz 
有 4.5dB 噪声 系数 。 这 些 设备 可 适用 于 Wi-Fi 网 络 接 人 卡 、 接 人 上 点、 无 线路 由 
器 、 笔 记 本 的 Wi-Fi 外 围 微 部 件 互 连 (PCI) 卡 ， 以 及 可 移动 手持 设备 的 Wi-Fi 
模块 。 

AeroComm 公司 (http: //www. aerocomm. com/) 的 PKLR2400S-100 是 一 个 
大 小 为 1.65in x2. 56in x0. 20in ， 屏 蔽 的 、 待 戏 人 、 跳 频 、 扩 频 收发 机 ， 被 设计 
用 于 任何 在 免 授 权 2.4GHz 频段 上 工作 的 工业 系统 。 发 射 范围 在 室内 可 以 达到 
160m， 视 距 范围 下 大 于 3.3km。 该 设备 单元 为 OEM 主 通 信 模 块 提供 了 一 个 异步 
TTL 级 串 行 接口 (包括 系统 和 配置 信息 ) ， 在 点 对 点 或 点 对 多 点 的 用 户 / 服 务 末 
架构 下 进行 操作 。 该 设备 有 独立 的 ConnexSync 技术 ， 在 通用 集成 电路 上 集成 了 
紧密 连接 的 接收 器 /发 射 器 功能 ， 提 供 更 快 的 同步 方案 ， 从 而 实现 了 高 数据 传输 
速率 。 同 样 ， 可 以 采用 900MHz 和 848MHz 模块 。 

Applied Wireless ( http: //www. applied-wireless. com/) 提供 了 一 系列 
900MHz 发 送 接收 模块 ， 通 过 单一 增益 天 线 使 信息 发 射 范围 达到 350m。 在 接收 
机 上 使 用 高 增益 的 八木 波 道 式 天 线 (Yagi antenna) 可 以 达到 1.5km。 模 块 遵循 
FCC 的 第 15 条 免 许可 要 求 。FCC 的 第 15 条 规定 说 明 连 续 或 规则 发 射 间隔 必须 
使 用 900MHz 频段 。900MHz 频段 也 可 以 用 于 周期 性 信息 的 发 送 。 该 产品 线 包 括 
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T900FM (发 射 器 ) 和 R900FM (接收 器 ) ， 适 用 于 数据 传输 速率 在 10 ~200kbit/s 
间 的 中 速 数 据 传输 。 这 些 产品 可 以 在 表面 安装 ， 工 作 电 压 为 3VY， 适 用 于 远程 控 
制 、 安 全 、RFID 、 琐 感 勘测 、 视 频 和 信息 发 送 等 应 用 。 它 们 同时 也 有 300/400MHz 
模块 ， 但 是 FCC 的 第 15 条 规定 限制 了 300/400MHz 在 远程 控制 中 的 使 用 。 

有 成 干 上 万 种 类 似 的 产品 元 件 、 合 适 的 无 线 通信 设备 组 件 ， 其 中 一 些 在 第 1 
章 和 第 4 章 中 已 经 提 到 。 


5.1.3 特定 应 用 的 模块 及 附加 无 线 通 信 设 备 和 网 络 


模块 和 附加 系统 是 基于 单机 模块 的 集成 ， 如 图 5-3 所 示 。 这 种 情况 下 ， 有 模 
拟 信号 和 数字 数据 输出 的 传统 设备 被 连接 到 一 个 无 线 通信 设备 或 射频 模块 。 许 
多 商业 上 可 用 的 射频 模块 接受 多 路 模拟 或 者 数字 输入 并 且 提 供 射频 输出 。 射 频 
模块 被 设计 成 能 接收 多 种 形式 的 模拟 输入 ， 例 如 4 ~20mA、 直 流 0 ~5V、 直 流 0 
~10V 等 。 在 一 些 情况 下 ， 收 发 机 与 设备 通过 中 间 设 施 相 结合 ， 使 设备 的 信号 适 
于 射频 传输 。 其 他 特殊 用 途 包 括 数据 巡回 检测 、SCADA、 油 井 、 水 井 、 工 业 厂 
房 、 处 理 厂 、 能 源 厂 、 天 然 气 厂 、 流 量 、 水 面 、 电 压 、 气 流 、 温 度 、 高 低压 、 
张力 、 液 面 、 倾 角 计 、 天 然 气 勘探 和 加 速 计 。 
















有 信号 或 数 
据 输出 终 
端的 传统 元 器 件 


附加 射频 
通信 设备 、- 
收发 器 


图 5-3 一 个 附加 的 无 线 元 器 忻 

无 线 电 频 率 模 块 和 附加 设备 以 各 种 方式 工作 在 不 同 的 频率 上 。 这 些 频率 可 
能 是 在 免 许 可 的 ISM 频段 或 其 他 频段 。 在 当前 的 应 用 中 ， 两 个 标准 是 特别 重要 
的 : 蓝牙 和 IEEE802. 11。 蓝 牙 标准 在 第 3 章 和 第 4 章 中 已 作 讲 解 。 由 于 
IEEE802. 11 的 重要 性 越 来 越 强 ， 所 以 接 下 来 重点 讲解 它 在 特殊 场合 中 的 应 用 。 

基于 IEEE802. 11 的 网 络 和 元 件 设 计 在 免 执 照 的 2.4GHz ISM HIRE THE, FCC 
规定 中 陈述 了 FHSS 技术 和 DSSS 技术 的 使 用 。FHSS 系统 的 目标 是 低 投 入 、 低 功 
耗 、 短 距离 和 低 数 据 传 输 速 率 应 用 。DSSS 和 FHSS 技术 的 应 用 包括 蓝牙 、 
SWAP, DECT 和 IEEE802.11, DSSS IEEE802. 11b 系统 为 了 实现 高 速 的 数据 传输 
速率 及 长 距离 的 传输 ， 往 往 需要 大 功 耗 。 目 前 IEEE802. 11 FHSS 系统 支持 的 数 
据 传输 速率 达到 1. 6Mbit/s， 但 是 需要 5MHz 信道 带宽 分 配 。 宽 带 跳 频 使 速率 可 
以 达到 10Mbit/s。 这 将 使 FHSS 系统 和 目前 数据 传输 速率 达到 11 Mbit/s 的 DSSS 
系统 竞争 。 

对 于 FHSS， 使 用 2MHz 的 下 保护 带 和 3. 5MHz 的 上 保护 带 ，2. 4 ~ 2. 835GHz 
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频段 可 以 被 分 成 75 个 1MHz 信道 。 所 有 的 FHSS 系统 都 是 基于 TDMA 的 ， 每 秒 
钟 的 跳 频 次 数 由 不 同 的 标准 确定 。 蓝 牙 和 DECT 使 用 高 斯 移 频 键 控 (GFSK) 的 
调制 方法 ， 而 HomeRF 和 FHSS802. 11 采用 两 路 和 四 路 的 FSK 调制 ， 更 好 地 利用 
了 饱和 功率 放大 器 提供 的 更 高 功效 。 

对 于 FHSS 无 线 通信 系统 来 说 ， 有 很 多 单 射 频 集成 电路 发 射 器 解决 方案 。 很 
多 收发 器 在 一 个 芯片 上 包含 了 低 噪声 放大 器 、 功 率 放大 器 、 功 率 放大 驱动 器 、 
压 控 振 荡 器 (VC0O) 和 倍 频 器 。 通 常 功 率 放大 器 集成 了 一 个 功率 检测 髓 和 闭环 
功率 控制 器 ， 在 所 提供 的 电压 、 温 度 和 输入 功率 的 全 范围 内 实现 几乎 恒定 的 输 
出 功率 。 一 些 功率 放大 器 包含 模拟 增益 控制 、 集 成 输入 匹配 和 低 功 率 关 闭 模式 。 
带 有 附加 电路 的 VCO， 例 如 一 个 集成 振荡 回路 和 片 内 二 极 管 ， 为 直接 跳 频 应 用 
提供 最 优 线性 调制 输入 。 在 一 些 情况 下 ，VCO 后 的 倍 频 器 将 低频 转换 到 2. 4GHz 
范围 内 。 

有 些 模块 用 在 现 有 设备 上 使 其 具备 无 线 功 能 ， 微 型 信息 发 射 器 便 是 其 中 一 
个 典型 的 例子 。 比 如 ，APT Instruments 公司 (http; //www. aptinstruments. com/ ) 
的 DL160 系列 射频 发 射 器 是 电池 供电 大 小 为 54mm x 35mm x 15mm 的 设备 ， 能 够 
向 连接 在 计算 机 串口 上 的 接收 天 线 发 送信 息 ; 分 辨 率 是 16bit， 工 作 在 418MHz， 
信号 范围 可 以 达到 230m。 射 频 发 射 器 在 传感器 、 监 兵器、 控制 器 和 信息 收集 器 
之 间 提 供 监 控 信 号 和 控制 信号 的 无 线 转换 。 无 线 通 信 系 统 精 简 配 置 ， 以 使 其 能 
够 避免 到 达 位 置 和 接地 回路 的 问题 。 该 公司 提供 了 7 种 模型 ; 传感器 可 以 内 置 ， 
也 可 以 通过 螺纹 接线 端 连接 。 时 间 抽 样 信息 和 日 期 标记 数据 被 存储 在 电脑 中 。 
Logger 使 用 其 内 含 的 与 Windows 兼容 的 软件 可 以 被 安装 在 电脑 中 。 大 多 数 的 模型 
都 采用 NIST 的 可 跟踪 标准 。 

Quatech 公司 (http: //www. quatech. com/) Ay E HE 的 用 于 远程 数据 采集 
和 信号 调理 的 QTM-8000 提供 了 QTM-8524 DSSS 射频 调制 解 调 器 模块 。 这 个 模块 
使 用 了 高 斯 最 小 移 频 键 控 (GMSK) 调制 ， 工 作 在 2.4GHz 频段 ， 并 且 能 够 将 身 
频 信 和 号 转换 为 串 行 RS-232 或 者 RS-485 信号 ， 以 与 电脑 或 串 行 网 络 通信 。 数 据 采 
集 模 块 的 标准 集 包 括 一 个 室内 /室外 安装 在 墙 上 的 旋转 天 线 或 一 个 安装 在 天 花 板 
上 的 天 线 。 这 些 设备 适用 于 构建 个 人 电脑 及 PLC 间 的 通信 网 。QTMSuite 软件 包 
含 一 个 可 配置 IO 参数 及 可 通过 网 络 发 送 命令 的 基于 Windows 的 功能 体 。 构 建 
一 个 无 线 通信 系统 至 少 需 要 两 个 QTM-8524 模块 。 在 更 复杂 的 应 用 中 ，QTMSuite 
提供 一 个 服务 器 、32 位 Windows 动态 链接 库 ActiveX OCX 控件 、 一 个 通用 Lab- 
View 虚拟 元 件 库 和 一 个 通用 的 DASYLab。 双 看 门 狗 保 护 功 能 使 网 络 部 分 失效 可 
能 造成 的 损失 最 小 化 。 该 系统 能 够 同时 使 用 多 个 模块 以 不 同 的 信息 格式 工作 在 
不 同 的 波 特 率 和 频率 上 。 对 整个 系统 的 控制 可 以 通过 PC 利用 其 标准 串口 实现 。 

Otek 公司 (http: //www. otekcorp. com/) AY TR300 系列 收发 机 是 为 个 人 电 
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脑 之 间 无 线 通信 的 即 插 即 用 应 用 而 生产 的 。TR300 通过 它 的 串口 ( RS-232/485/ 
TTL) 接收 信息 、 存 储 信 息 (达到 72 字符 )、 自 动 转换 信息 并 以 19. 2kbit/s 或 
115. 2bit/s (OOK 或 ASK 调制， 工作 在 ISM 频带 ) 发 送信 息 到 另 一 个 无 线 终端 ， 
由 它 接 收 信息 并 转换 为 串 行 信号 。 峰 值 传 输 功率 是 1ImWW。 高 达 15 个 节点 ， 外 加 
一 个 控制 需 通 过 内 建 的 地 址 交换 来 寻 址 。 这 些 设 备 同 时 提供 了 电脑 软件 、 操 作 
指南 和 安装 指南 。 

原始 设备 制造 商 (OEM) 就 是 制造 设备 并 将 它们 卖 给 经 销 商 的 公司 。Max- 
stream 公司 ( http: //www. maxstream. net/) 的 产品 就 是 这 些 设 备 中 的 例子 。 
Maxstream 公司 的 9XTend 射频 模块 提供 256bit AES 安全 保护 。 它 可 以 应 用 在 对 
等 、 点 对 点 和 点 对 多 点 通信 中 。 它 使 用 10 个 跳 频 信道 的 FHSS， 每 个 信道 在 3 个 
网 络 篇 选 屋 上 有 超过 65000 个 可 能 的 网 络 地 址 。 主 接口 波 特 率 在 1200 ~ 
230400bit/s 之 间 变 换 。 包 括 停 止 工 作 引 脚 、 周 期 休眠 和 串口 休眠 在 内 的 多 种 低 
功率 模式 使 得 电流 消耗 只 有 1kA。 该 设备 在 9600bit/s 下 可 通信 范围 高 达 视 距 
64km, Æ 115200bit/s 下 可 通信 范围 高 达 视 距 32km; 在 9600bit/s 下 室内 /市 区 通 
信 距 离 达 到 900m， 而 在 115200bit/s 下 室内 /市 区 通信 距离 达到 450m。 它 工作 电 
压 在 2.8 ~5.5V 之 间 ， 输 出 功率 为 1W。 它 的 功率 输出 可 通过 软件 调理 控制 在 
ImW ~1W 之 间 。 在 9600bit/s 时 ， 接 收 器 的 灵敏 度 为 -110dBm。 

便携 式 无 线 调制 解 调 器 ， 如 图 54 所 
示 ， 代 表 了 一 系列 能 在 无 线 通 信和 网 络 中 
应 用 的 产品 。 Monicor Electronic 公司 
(http: //www. monicor. com/ ) 生产 的 IC- 
100MES 7 —7 A E — H Sl Hh BY N 
AZ Ved shill HVA Ht. GAH Ve hl HE VA BET VE E 
AS FM (450 ~470MHz) 上， 发射 功率 
为 250mW。 通 过 内 置 一 个 短 天 线 ， 通信 
范围 可 以 达到 视 距 1.6km。 外 置 天 线 可 
以 使 通信 范围 更 大 。RS-232 接口 有 可 选 
波 特 率 ， 单 个 接口 可 以 以 4800bit/s 最 高 
速率 传输 ASC I 数据、 控制 码 字 和 协议 
比特 。 主 机 和 基站 间 的 最 高 数据 传输 速 
率 可 以 达到 19. 2kbit/s, 并且 使 用 16 位 
错误 检测 修正 技术 。 通 信 协 议 是 基于 碰 
撞 检 测 的 扫描 序列 ,或 者 是 与 RS-422/ 
485 兼容 的 多 路 广播 。 便携 电脑 、 笔 记 本 电脑 或 其 他 外 部 设备 作为 节点 的 数量 最 
多 可 以 达到 99 个 ， 并 工作 在 点 对 点 、 联 网 或 者 多 路 模式 。 





图 5-4 便携 式 无 线 调制 解 调 器 
(由 Monicor Electronic 公司 提供 ， 


http: //www. monicor. com/icl00mes. html) 
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使 用 2.4GHz 的 FHSS 数据 和 感知 接口 系统 的 Wave-Lynk CT-4000 系列 是 
Wave-Lynk Wireless 公司 (http: //www. wave-lynk. com/) 的 产品 ， 这 些 产 品 可 
以 使 高 速 的 无 线 数据 应 用 在 业务 较 多 的 行业 和 感知 应 用 方面 ， 而 且 基 站 和 主机 
间 的 视 距 传输 距离 可 以 达到 16km。NEMA 4X 和 IP66-rated 设备 (其 中 IP 代表 
Ingress Progress) 有 10mW 和 100mW 两 种 可 用 的 版 本 ， 并 且 配 备 了 RS-232 接口 
和 高 阻抗 的 感知 网 桥接 口 。 还 有 使 用 电池 的 做 人 式 系统 的 自 定义 版 本 。 

Omnispread Communications 公司 (http; //www. omnispread. com/) 的 Copy 
Cat 数字 系统 ， 使 用 了 扩 频 和 无 线 分 组 技术 ， 并 工作 于 915MHz 频段 。 每 个 Copy 
Cat 数字 系统 都 是 事先 在 工厂 调整 好 的 即 插 即 用 系统 。 无 线 分 组 技术 在 开始 时 和 需 
要 10ms 时 间 来 进行 命令 交换 ， 以 降低 干扰 的 可 能 性 。 如 果 发 生 干 扰 ， 系 统 就 进 
行 避 退 ， 直 到 命令 交换 被 正确 执行 。 这 个 公司 还 为 射频 网 络 提供 了 类 似 的 产品 ， 
例如 LAWNII + starter kit， 用 在 距离 达到 4. 6km 的 点 对 点 网 络 。 其 中 包含 了 两 个 
LAWNII + radios 、 两 个 8. 5 dB 八木 天 线 、 低 损耗 的 射频 电缆 、 带 有 供电 设备 的 
数据 接口 电缆 、 两 件 铝 制 雨衣 、LAWN3.0 终端 软件 和 一 本 手册 。 

还 有 许多 其 他 的 设备 ， 专 门 用 于 网 络 的 特殊 应 用 。 


5.2 商用 无 线 传感器 和 元 器 件 


在 过 去 10 年 里 ， 虽 然 已 经 出 现 了 无 线 元 器 件 和 网 络 , 但 是 很 稀少 并 且 成 本 
很 高 ， 只 有 少数 几 个 公司 生产 。 如 今 ， 许多 公司 都 针对 特殊 市 场 提供 了 增值 的 
无 线 解 决 方案 。 某 些 集成 的 传感器 和 收发 机 降低 了 系统 的 成 本 。 现 在 用 不 到 20 
美元 就 可 以 得 到 扩 频 收发 机 ， 原 来 区 不 可 及 的 应 用 现在 也 慢 慢 进入 了 人 们 的 视 
线 。 数 以 千 计 的 无 线 产品 出 现在 市 场 上 。 本 节 进 一 步 介 绍 了 一 些 无 线 传 感 器 和 
元 器 件 的 例子 。 其 中 一 些 已 经 在 第 4 章 中 给 出 。 

应 用 这 些 技术 的 一 个 重要 的 发 展 就 是 ， 罕 带 收发 机 正 逐 渐 被 使 用 扩 频 技术 
的 宽带 和 超 宽 带 系统 所 代替 。 罕 带 系统 适合 用 在 严酷 的 环境 中 。 市 场 上 最 新 的 
无 线 产 品 几 乎 全 部 是 扩 频 产品 ， 而 且 直 扩 和 跳 频 之 间 的 竞争 仍 在 继续 。 最 新 的 
竞争 者 ， 超 宽带 ,正在 抢占 市 场 ， 但 是 离 成 功 还 有 一 段 距 离 。 然 而 ， 最 近 几 年 
来 ， 超 宽带 逐渐 成 为 实际 应 用 中 重要 的 选择 。 下 面 介 绍 一 些 商 用 无 线 传感器 和 
元 器 件 的 例子 。 

TorqueTrak 9000 来 自 Binsfeld Engineering 公司 (http: //www. bins- 
feld. com/) ， 使 用 电池 供电 的 小 型 传输 机 ， 可 以 安装 在 转轴 上 并 根据 转轴 的 灵敏 
程度 来 广播 数字 信息 ， 并 把 转轴 的 参数 转换 给 转轴 传感器 。 传 输 机 的 工作 频率 
是 903 ~922MHz， 传输 距 离 大 约 是 10m。 这 个 系统 是 基于 微 处 理 器 的 系统 ， 并 
且 有 7 种 用 户 可 选 的 增益 设置 、8 种 用 户 可 选 的 广播 频段 、 自 动 归 零 、 低 电量 指 
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示 郁 。 接 收 机 可 以 接收 来 目 8 个 不 同 传输 机 的 信和 号。 系统 的 分 辨 能 力 是 14bit， 
频率 响应 为 0 ~ 500Hz。 

无 线 传 感 硕 控 制 右 用 来 监视 和 控制 传感器 。 比 方 说 ， 高 级 能 入 系统 (ht- 
tp: //www. advancedembedded. com/) 的 RMT10 可 以 接收 不 同 标 准 传 感 器 输入 ， 
并 提供 D/A 转换 。 它 既 可 以 存储 数据 ， 也 可 以 通过 一 个 RS-232 来 建立 连接 。 无 
线 连接 内 置 了 一 个 Maxstream ConnexRF 收发 模块 ， 可 以 在 免 授 权 的 2.4GHz 上 进 
行 点 对 多 点 的 通信 。 收 发 机 使 用 FHSS 技术 ， 提 供 室内 和 室外 的 通信 。 特 点 包括 
两 个 模拟 输入 、 两 个 模拟 输出 、 一 个 NEMA 4 附件 、2.4GHz 工作 频率 、 信 道 跳 
频 和 无 线 分 组 技术 。 

Mastery Instruments 公司 ( http: // 
www. masteryinstruments. com/) 的 WAU80 
/160 是 一 个 8 信道 /16 信道 的 、500ksps 
的 12 位 D/A 系统 ， 还 包括 一 个 与 数据 采 
集 计算 机 的 无 线 连 接 。 这 个 无 线 连接 工作 
在 2.4GHz， 采 用 FHSS 技术 ， 其 特点 为 采 
用 目 动 错误 重 传 技术 和 高 达 Sksps 实时 数 
据 传输 速率 ， 而 且 视 距 传 输 范 围 可 以 达到 
3. 3km。 在 接收 端 需要 安装 TF115 普通 数 
字 调 制 解 调 器 。 板 载 的 缓存 为 48MB ， 并 
包括 一 个 LabView 驱动 ， 附 件 是 NEMA4。 

无 线 气象 台 具 有 广泛 的 专业 和 普通 消 
费 级 别 的 应 用 。 图 5-5 为 一 个 用 于 室内 或 
室外 的 无 线 气 象 台 。 这 个 无 线 传感器 检测 
并 显示 室内 、 室 外 的 温度 和 湿度 。 室 外 模 
式 可 以 支持 3 个 传感器 。 另 外 ，Oregon 
Scientific 公司 (http: //www2. oregonscien- 
tific. com/) 也 提供 了 一 系列 的 气象 台 产 HIS LARA (图 片 经 过 
Oregon Scientific 公司 的 许可 ， 


无 线 气象 台 的 另 一 个 例子 就 是 Strison http; //www2. oregonscientific. com /) 

Wireless Systems 公司 (http: //www. strison. com/) 的 Cell-Alert AWS-2100 无 线 
因特网 遥感 勘测 气象 台 ， 可 以 使 用 目前 蜂窝 网 络 的 空闲 信道 在 整个 北美 发 送 数 
字 分 组 数据 。 这 个 系统 被 设计 用 于 检测 小 气息， 使 用 太阳 能 供电 ,可 以 检测 周 
围 的 温度 、 相 对 湿度 、 风 速 风 向 、 降 雨量 、 阳 光 辐 射 强度 和 地 表 温 度 。 测 量 值 
被 储存 ， 并 在 规定 好 的 时 间 内 连同 有 关 最 大 值 、 最 小 值 、 总 和 和 计算 值 等 数据 
发 送出 去 。 紧 急事 件 会 实时 发 送 。 发 送 的 数据 由 公司 接收 ， 并 进行 存储 、 处 理 。 
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5.3 ”研发 中 的 无 线 元 器 件 和 传感器 网 络 


目前 有 许多 处 于 研究 和 开发 (RAD) 阶段 的 项 目 ， 目 的 是 提高 无 线 传感器 
和 元 器 件 网 络 的 硬件 、 软 件 、 固 件 的 性 能 。 研 发 主要 集中 在 3 个 领域 : 设备 操 
作 的 软 硬 件 方面 以 及 物理 层 ， 物 理 层 和 网 络 层 的 效率 ， 基 于 0SI 参考 模型 的 物 
理 层 和 网 络 层 的 协议 和 网 络 管理 。 

大 多 数 研发 项 目的 目的 都 是 提供 一 个 基础 架构 和 中 间 件 来 支持 传感器 网 络 
的 复杂 操作 。 经 典 方法 就 是 采用 低 功率 和 高 密度 的 硬件 节点 。 在 硬件 方面 最 突 
出 的 研究 来 自 加 州 大 学 伯克利 分 校 。Mote 无 线 通 信 系统 已 经 商用 化 ， 并 被 许多 
研究 人 员 采 用 。 除 此 之 外 ， 还 有 其 他 的 无 线 通 信 系统 原型 ， 通 常 都 基于 已 经 商 
用 的 流行 的 硬件 组 件 和 支撑 软件 。 | 

Beutel 等 人 (2004 年 ) 报道 了 一 项 基于 BT 节点 的 动态 传感器 网 络 的 研究 。 
这 项 研究 关注 于 周 件 与 软件 的 开发 ， 下 一 节 会 进行 详细 介绍 。 对 于 BT 节点 的 研 
究 ， 表 明了 无 线 传感器 网 络 在 操作 方面 和 物理 层 的 研究 方向 。 无 线 传感器 网 络 
的 效率 和 功率 问题 将 在 5. 3. 2 节 进 行 讨论 ， 网 络 管理 的 问题 会 在 5. 3. 3 节 进 行 讨 
论 。 


5.3.1 应 用 层 和 物理 层 上 的 软 硬 件 问题 


研发 在 硬件 和 软件 方面 投入 了 很 大 的 精力 。 一 些 研发 集中 在 芯片 上 来 设计 
构造 一 个 独立 的 、 低 成 本 的 无 线 传感器 和 元 器 件 (例如 S. Q. Wang 等 人 ，2004 
年 ) ， 然 而 其 他 的 研发 主要 关注 的 是 现 有 设备 的 改进 和 小 型 化 。 

一 个 使 用 已 经 建立 的 标准 的 研发 例子 就 是 BT 节点 。BT 节点 基于 无 线 蓝牙 
技术 ， 它 可 以 提供 丰富 的 具有 蓝牙 功能 的 设备 、 中 继 器 、 基 础 网 关 和 用 户 接口 
来 配置 全 新 的 系统 。 蓝 牙 是 一 个 交互 式 无 线 通 信和 网 络 标准 ， 并 被 广泛 地 应 用 于 
PDA 、 笔 记 本 电脑 、 移 动 电话 、 数 码 相 机 等 消费 产品 上 。 蓝 牙 还 可 以 作为 硬件 的 
扩展 ， 比 如 USB, RS-232 接口 和 PCM-CIA 卡 等 。 蓝 牙 技 术 可 以 与 不 同 的 设备 实 
现 交互 操作 而 且 配 置 简单 ， 这 使 其 成 为 一 种 很 实用 的 技术 ,可 以 用 于 无 线 传 感 
器 网 络 等 各 种 全 新 应 用 中 。 

在 5.1 节 中 讲 过 ， 传 感 器 可 以 配置 成 为 单个 、 独 立 的 节点 ， 并 需要 适当 的 
处 理 器 、 无 线 通 信 设 备 、 电 源 等 支持 。 这 些 节点 所 组 成 的 大 密度 、 大 规模 网 络 
可 以 用 来 监测 大 量 的 自然 现象 或 者 进行 分 布 式 处 理 。 然 而 ， 由 于 典型 的 传感器 
节点 只 能 感知 很 小 范围 内 的 环境 情况 ， 所 以 也 只 能 提供 有 限 的 有 关系 统 的 信息 。 
对 此 ， 每 个 传感器 节点 都 需要 和 其 他 节点 交换 信息 来 弥补 其 不 足 之 处 ， 并 共享 
有 限 的 资源 。 
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对 于 系统 概念 的 相关 研究 表明 ， 可 以 允许 节点 间 进 行 信息 的 交互 。 这 种 市 
点 间 的 交互 称 为 分 布 式 定向 图 空间 。 无 线 传感器 网 络 连 接 到 后 端的 基础 网 络 ， 
来 为 节点 分 配 任务 ， 进 行 数据 存储 ， 并 对 结果 进行 评估 ， 同 样 需要 外 部 的 电源 
来 为 大 量 的 计算 提供 能 量 。 通 常 来 讲 ， 每 个 节点 的 可 用 资源 是 有 限 的 ， 所 以 不 
能 进行 集中 的 数据 处 理 ; 这 种 服务 一 般 是 由 具有 丰富 计算 、 存 储 资源 的 外 部 设 
备 来 提供 ， 比 如 因特网 、 大 型 基站 。 

在 BT 节点 的 一 个 原型 应 用 中 (由 Beutel 等 人 报导 ，2004 年 )， 这 些 硬件 由 
带 有 芯片 存储 器 的 Atmel Atmegal28L 微型 控制 器 和 外 围 设备 组 成 。Atmel At- 
megal28L 微型 控制 器 的 特点 是 有 一 个 8bit 的 RISC 核 ， 在 高 达 8MHz 频率 上 以 
8Mips 的 速度 传递 指令 。 板 载 内 存 由 128KB i A st OT oa IA AF. 4KB SRAM, 
4KB EEPROM 构成 。 其 他 的 集成 元 件 有 调试 软件 、 定 时 器 、 计 数 器 、 脉 冲 调制 
器 、10bit A/D 转换 器 、 内 置 IC 总 线 和 两 个 UART 硬件 。 外 置 的 低 功 率 SRAM 为 
BT 节点 提供 了 附加 的 240KB 数据 内 存 。 当 设备 处 于 低 功 率 体 眠 模式 时 ， 外 置 的 
石英 振荡 器 支持 计时 更 新 功能 。 对 于 无 线 传输 机 ， 可 以 使 用 可 拆 印 的 模块 载体 
把 爱立信 蓝牙 模块 和 微型 控制 器 的 某 个 串 行 接口 ， 以 及 集成 在 电路 板 上 的 平面 
倒 了 了 天线 连接 起 来 。 

使 用 BT 节点 的 网 络 解决 方案 已 经 被 应 用 到 网 关上 ， 它 可 以 桥接 无 线 传感器 
网 络 和 因特网 。 成 熟 的 蓝牙 设备 已 经 应 用 到 这 种 网 络 中 ， 具 有 蓝牙 功能 的 台 
电脑 、 笔 记 本 电脑 可 以 在 这 种 网 络 和 无 线 局 域 网 中 充当 网 桥 。 值 得 一 提 的 是 ， 
具有 蓝牙 功能 的 手机 也 在 一 些 实际 应 用 中 进行 信息 的 传输 。 

无 线 传 感 器 网 络 的 算法 以 及 算法 应 用 的 开发 由 于 一 些 原 因 也 是 一 项 很 重要 
的 任务 。 首 先 ， 传感器 网 络 是 高 度 动态 的 分 布 式 系统 ; 第 二 ， 网 络 的 性 能 在 很 
大 程度 上 取决 于 物理 环境 ; 第 三 ， 出 于 节省 能 源 的 考虑 ， 网 络 需 要 把 内 网 的 数 
据 进 行 处 理 、 集 成 ， 以 最 小 化 所 需 传输 的 数据 量 。 为 了 检验 调试 系统 ， 开 发 者 
需要 非常 了 解 传感器 的 原始 数据 和 网 络 的 总 体 输出 数据 。 

BT 节点 中 的 软件 是 由 受 中 断 驱 动 的 低层 驱动 软件 、 调 度 多 线程 的 调度 程序 
组 成 的 。 对 于 只 需要 简单 的 IO 、 监 视 和 无 线 通信 功能 的 小 型 网 络 设备 来 说 ， 这 
种 操作 系统 最 合适 。 使 用 这 种 操作 系统 ， 可 以 开发 事件 驱动 的 程序 以 处 理 小 事 
件 。 通 过 把 较 大 的 任务 分 成 较 小 的 部 分 ， 然 后 作为 小 事件 来 解决 。 

蓝牙 软件 包 提 供 了 联网 和 驱动 功能 。 蓝 牙 规 范 的 部 分 功能 已 经 被 应 用 于 其 
中 ， 而 且 通 过 应 用 程序 的 接口 就 可 以 对 其 进行 访问 。 蓝 牙 的 连接 管理 功能 位 于 
L2CAP 层 中 。RFCOMM 串 行 端口 提供 了 与 电脑 终端 、 数 码 相 机 、 移 动 电话 等 设 
备 的 连接 功能 。 通 过 RFCOMM 端口 ，BT 节点 可 以 使 用 移动 电话 拨打 应 用 服务 
器 ,或 者 使 用 GSM 的 其 他 业务 。 

在 对 BT 节点 的 研究 中 ， 系 统 软 件 的 设计 不 仅 考虑 了 便携 性 能 ， 而 且 可 以 应 
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AIF RAR EAU RE HA (x86, iPAQ Linux, Cygwin 和 Mac OS X) 
中 。 仿 真 简化 了 开发 过 程 ， 并 加 快 了 调试 环节 。BT 节点 系统 软件 包 由 开发 环境 
(avr-gcc 逆 编 译 器 和 标准 库 ) 、 源 代码 、 调 试 支持 部 分 、 演 示 实 例 和 文档 组 成 。 

除了 核心 系统 软件 以 外 ，BT 节点 平台 还 提供 了 把 传感器 节点 并 人 到 其 周转 
通信 基础 设施 的 功能 ， 以 便 交 换 、 协 阅 处 理 本 地 分 布 式 传感器 的 数据 。 

BT 节点 系统 所 提供 的 服务 可 以 把 移动 电话 当 作 基础 网 络 的 网 关 来 使 用 。 把 
标准 高 级 技术 (AT) 指令 通过 蓝牙 的 串 行 端口 规范 、 拨 号 网 络 规范 发 送 给 附近 
的 电话 后 ， 就 可 以 建立 起 BT 节点 和 附近 的 电话 的 连接 。AT 指令 使 用 基础 网 络 
服务 器 来 管理 和 控制 GSM 的 数据 连接 。 另 外 ，BT 节点 还 可 以 把 传感器 数据 转换 
成 短信 业务 ， 并 发 送出 去 。 

对 于 无 线 通信 网 络 的 能 源 消耗 问题 的 研究 已 经 做 得 相当 完善 。 蓝牙 技术 的 
一 个 不 足 之 处 就 是 需要 较 长 的 时 间 来 建立 连接 ， 而且 考 虑 到 网 络 拓扑 结构 的 关 
系 ， 其 自由 度 也 比较 低 。 另 一 方面 ， 蓝 牙 的 面向 连接 的 特点 保证 了 不 同 设备 之 
间 的 交互 性 ， 也 就 有 了 标准 化 的 接口 。 与 许多 低 功 率 的 无 线 电 设备 相 比 ， 蓝 牙 
还 提供 了 非常 高 的 带宽 。 标 准 主 控制 器 、 人 机 交互 接口 提供 了 一 个 高 层 的 接口 ， 
并 不 需要 基本 的 频带 和 媒体 接 人 层 的 相关 信息 。 因 此 ， 蓝 牙 有 具有 许多 内 置 的 高 
层 功能 : 同步 / 非 同步 通信 、 复 用 、 集 成 音频 、 前 向 错误 修正 、 自 动 包 传输 、 用 
户 鉴 权 、 串 口 仿真 、 耻 连接 等 功能 。 

Siegemund 和 Krauer (2004 年 ) 对 BT 节点 进行 了 深入 研究 ， 把 handheld 同 
环境 中 的 智能 设备 合并 到 一 起 。 他 们 的 文章 解释 了 智能 设备 怎样 通过 自发 地 利 
用 周围 移动 用 户 设备 来 获取 资源 。 在 他 们 的 应 用 程序 中 ，handheld 与 协同 的 智能 
设备 共享 一 个 分 布 式 数据 结构 ， 而 这 些 数 据 对 于 程序 是 透明 的 ， 智 能 设备 决定 
了 这 些 数据 存放 的 位 置 。 智 能 设备 把 计算 结果 输出 给 handheld 并 由 此 获得 资源 。 
最 后 ， 由 于 移动 用 户 设备 的 较 好 的 存储 和 处 理 能 力 ， 智 能 设备 把 图 形 用 户 接口 
转移 到 邻近 的 handdeld 上 ， 以 方便 共同 处 理 传感器 的 数据 。 


5.3.2 物理 层 和 网 络 层 上 的 效率 


在 无 线 传感器 、 元 器 件 以 及 网 络 中 ， 有 效 性 是 很 重要 的 问题 。 传 统 的 元 器 
件 和 系统 需要 两 种 线 缆 : 一 种 用 来 通信 ; 另 一 种 用 来 供电 。 无 线 通信 不 需要 通 
信 线 缆 ， 因 此 传感器 具有 便携 性 和 移动 性 。 很 显然 ,如 果 传 感 器 和 元 器 件 可 以 
自己 供电 ， 那 么 就 不 需要 线 缆 了 。 所 以 ， 无 线 通 信 系 统 的 能 耗 问 题 是 一 个 很 重 
要 的 研究 热点 。 

许多 无 线 基 人 式 系统 ， 比 如 多 媒体 终端 、 传 感 器 节点 和 传感器 网 络 ， 由 于 
电池 电量 有 限 ， 都 使 用 软件 来 对 计算 和 通信 加 以 限制 。 总 的 电量 消耗 包括 传 感 
秀 、 传 感 器 支撑 电路 、 收 发 机 和 相关 电路 、 微 处 理 器 等 所 有 的 电量 消耗 。 
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在 数字 电路 、 无 线 通信 、 电 池 技 术 和 微 电 子 方面 的 进步 使 得 传感器 和 元 郑 
件 的 体积 更 小 ， 成 本 更 低 ， 而 且 用 途 更 多 ， 也 更 加 稳定 可 靠 。 虽 然 这 些 进 步 使 
得 物理 层 的 电量 消耗 显著 减少 ， 但 是 系统 也 变 得 非常 复杂 ， 导 致 操作 过 程 中 电 
量 消耗 的 增加 。 不 过 ， 通 过 分 别 于 单个 设备 级 别 和 网 络 级 别 来 提高 整个 系统 的 
能 源 有 效 性 ， 可 以 使 电量 的 消耗 最 小 化 。 无 线 元 器 件 及 应 用 系统 的 能 源 效 率 和 
利用 可 以 分 为 以 下 3 个 方面 : 
e 功率 效率 可 以 通过 合理 的 能 效 选 择 、 低 能 耗 元 件 ， 和 对 单个 节点 的 有 效 
电路 配置 来 实现 。 
e 功率 效率 可 以 通过 在 节点 级 别 使 用 合理 的 软件 ,特别 是 智能 传感器 系统 
来 实现 。 
e 网 络 中 的 能 源 有 效 性 可 以 通过 有 效 的 网 络 管理 来 实现 。 
台 元 器 件 的 能 源 需 求 取 决 于 其 操作 特性 。 目 前 设计 能 源 有 效 的 电子 元 器 
件 的 一 个 新 的 趋势 就 是 在 软件 辅助 下 的 能 源 消耗 管理 。 如 在 分 布 式 传感器 网 络 
中 ， 当 代 大 部 分 元 器 件 都 使 用 数字 信号 处 理 、 中 央 处 理 单 元 ， 或 者 专用 集成 电 
路 ， 甚 至 通信 设备 。 在 大 多 数 的 实际 应 用 中 ， 并 不 是 所 有 的 系统 元 素 都 需要 进 
行 连续 操作 。 因 此 ， 根 据 电路 的 操作 需要 来 调整 其 表现 性 能 显著 地 节省 能 源 。 
CMOS 逻辑 设备 的 能 源 消耗 由 下 面 的 方程 ( Caldari 等 人 ，2002 Æ; Sinha 等 
人 ，2002 年 ) 决定 : l 
P =f, xXxCxV (5-1) 
AF, P 为 能 量 ; /为 频率 ; 了 为 电压 。 降 低 电 压 和 频率 可 以 显著 地 降低 能 源 的 
消耗 。 
实现 功率 效率 有 多 种 方法 : 在 整个 网 络 中 应 用 电源 管理 机 制 ; 使 用 低能 耗 
的 混合 信号 电路 (Win, Microchip Technology 公司 的 PIC16LF877 ) ; 选择 低能 耗 
的 射频 收发 机 ; 优化 单个 节点 和 节点 簇 的 计算 需求 。 另 外 ， 使 用 节 电 元 件 也 可 
以 节省 能 源 。 
动态 电压 调整 (DVS) 技术 适合 于 动态 电源 管理 。 使 用 这 种 方法 ， 操 作 的 
电压 和 频率 可 以 根据 系统 的 实时 需求 进行 调整 ， 使 得 能 源 消耗 显著 降低 (Duarte 
等 人 ，2002 年 ) 。 供 电 电压 被 降低 到 最 低 水 平 ， 同 时 可 以 满足 设备 性 能 标准 。 在 
网 络 级 别 ，DVS 以 多 种 方式 进行 操作 ， 例 如 ， 根 据 整 个 系统 的 需求 ， 来 调整 每 
个 设备 的 操作 电压 和 频率 。 | 
动态 能 量 管理 技术 可 以 使 电路 或 者 部 分 电路 工作 在 不 同 的 模式 下 ， 比 如 空 
闲 模式 、 等 待 模式 、 停 止 模 式 等 不 同 的 性 能 模式 (Rong 和 Pedram, 2002 年 ) 。 
系统 资源 的 实时 需求 决定 了 应 当 进 入 哪 种 模式 。 
能 量 测量 和 能 量 感知 也 可 以 用 来 节省 能 源 。 一 个 能 源 感 知 系统 检测 可 用 的 
能 量 ， 并 动态 地 调整 硬件 参数 来 满足 延迟 、 性 能 需求 。 





202 无 线 传感器 及 元 器 件 : 网 络 、 设 计 与 应 用 


近 些 年 来 ， 出 现 了 多 种 智能 无 线 微型 传感器 。 这 些 设备 具有 自 维护 、 健 壮 
性 强 等 特点 ， 可 以 免 维护 地 操作 使 用 。 这 些 传感器 能 够 在 分 布 式 网 络 中 工作 ， 
并 与 其 他 的 传感器 或 者 数字 设备 协同 工作 。 在 这 些 设 备 当 中 ， 低 能 耗 的 计算 能 
力 非 常 重要 ， 特 别 是 在 有 很 多 传感器 的 网 络 中 。 高 能 耗 数 字 电路 的 每 一 次 操作 
都 很 关键 。 

能 量 测量 是 一 个 新 趋势 ， 这 种 技术 需要 系统 适应 时 变 的 操作 环境 。 这 与 低 
能 耗 的 设计 方法 是 不 同 的 。 能 量 感知 电路 监测 其 可 用 的 能 量 ， 并 动态 地 调整 硬 . 
(eB BOK AE EGR. PERE TOR (Zhang 和 Chakrabarty, 2003 年 )。 

当今 的 无 线 通信 系统 ， 特 别 是 分 布 式 传感器 网 络 中 的 系统 ， 使 用 扩展 的 加 
密 、 解 密 措 施 来 保证 信息 流 的 安全 。 通 信 设 备 的 安全 需求 需要 进行 大 量 的 计算 
并 消耗 掉 很 大 一 部 分 能 量 (Yuan 和 Gang, 2002 Æ). 。 由 于 计算 而 消耗 能 量 的 问 
题 可 以 由 包括 DVS 在 内 的 多 种 技术 解决 。 


5.3.3 通信 协议 和 网 络 管理 方面 的 问题 


本 节 将 会 讨论 研究 人 员 比 较 关 注 的 一 些 问 题 。 由 于 ad hoc 网 络 相对 来 说 比 
较 前 沿 ， 并 且 吸 引 了 大 量 研究 人 员 的 关注 ， 所 以 首先 在 这 个 领域 进行 讨论 。 

无 线 通信 系统 的 管理 与 传统 网 络 的 管理 有 很 大 不 同 ， 因 此 网 络 管理 的 研究 
也 引 和 人 注目。 实现 ad hoc 网 络 相当 困难 ， 这 需要 各 种 算法 的 支持 (AA, Sriram 
等 人 ，2004 年 ; K. Wang 等 人 ，2004 年 ) 。 多 个 自 组 织 移动 节点 通过 无 线 链 路 互 
联 互 通 ， 就 构成 了 移动 ad hoc 网 络 。 然 而 ， 由 于 没有 固定 的 基础 网 络 ， 比 如 说 
基站 ， 移 动 主 机 为 了 网 络 的 连通 性 需要 担负 起 路 由 功能 (Boukerche, 2004 Æ), 
因此 ， 大 量 的 路 由 协议 被 提出 并 实施 ， 比 如 AODV 路 由 协议 、PAODYV 路 由 协 
议 、CBRP 路 由 协议 、DSR 路 由 协议 、DSDV 路 由 协议 。 由 于 面临 这 些 新 的 挑 
战 ， 研 究 人 员 正 在 关注 一 系列 的 问题 ， 下 面 对 其 中 一 些 问题 进行 阐述 。 

ad hoe 网 络 具 有 动态 、 环 境 不 可 预测 的 特点 ， 再 加 上 无 线 通 信 网 络 资源 的 缺 
乏 ， 这 样 就 会 限制 甚至 不 可 能 使 用 传统 的 自动 配置 协议 。 自 动 配置 的 问题 可 能 
会 由 于 ad hoc 网 络 的 高 度 移动 性 而 更 加 有 恶化。 例如， 动态 注册 和 配置 协议 
(DRCP) 是 自动 配置 协议 ， 用 来 在 不 可 预测 的 ad hoc 无 线 通信 网 络 环境 中 方便 
实施 动态 、 快 捷 、 有 效 地 配置 。 在 现实 的 操作 条 件 下 ， 这 种 协议 可 能 会 有 性 能 、 
收敛 时 间 、 开 销 、 扩 展 性 等 问题 ， 这 也 是 一 个 研究 挑战 。 

人 侵 检 测 是 无 线 通信 网 络 的 另 一 个 研究 领域 。 无 线 通信 网 络 很 容易 受到 人 
侵 ， 因 为 其 使 用 开放 的 媒介 和 协同 策略 进行 网 络 通信 。 一 种 移动 特工 技术 ， 可 
以 合并 多 个 网 络 传感器 的 检查 数据 ， 并 分 析 网 络 的 入侵 情况 。 与 许多 为 有 线 通 
信和 网 络 设计 的 人 侵 检测 系统 相 比 ， 移 动 特工 技术 使 用 了 连续 带宽 的 框架 ， 并 在 
多 个 层次 上 定位 入 侵 者 。 利 用 这 种 方法 ， 可 以 把 ad hoc 无 线 通 信 网 络 管理 、 决 
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策 的 分 布 式 特性 考虑 进来 (Kachirski 和 Guha, 2002 年 ) 。 

由 于 ad hoc 无 线 通信 网 络 具 有 动态 特点 ， 其 QoS 也 是 一 个 研究 挑战 。QoS 
机 制 震 要 协议 栈 中 所 有 层 的 紧密 协作 。 这 个 机 制 的 基础 是 MAC 层 的 QoS。 在 ad 
hoc 无 线 通 信和 网 络 中 ,广泛 地 使 用 了 IEEE802. 11 标准 提出 的 分 布 式 协调 功能 
(DCF) ， 这 是 一 个 随机 接 人 机 制 ， 但 是 会 产生 公平 性 问题 。 为 了 保证 最 小 的 知 
吐 量 并 提高 带宽 分 配 的 公平 性 ， 许 多 研究 人 员 提 出 了 一 系列 避免 碰撞 的 MAC B 
调度 算法 。 然 而 ， 当 实施 这 些 算法 时 ,需要 预先 知道 能 够 连接 到 网 络 的 节点 的 
标示 号 和 共享 这 个 机 制 的 邻 区 信息 。 这 些 算法 可 以 保证 最 小 的 吞吐 量 要 求 ， 而 
且 不 依赖 于 每 个 包 的 信息 交换 。 研 究 结 果 表 明 这 些 算法 与 IEEE802. 11 相 比 可 以 
提供 更 好 的 长 期 的 公平 性 (Fang 等 人 ，2004 年 )。 

ad hoc 网 络 中 的 路 由 信息 由 于 其 复杂 性 ， 吸 引 了 大 量 的 关注 。 因 为 网 络 拓扑 
结构 可 能 不 断 改变 ， 而 且 可 用 的 带宽 非常 有 限 ， 所 以 如 果 系 统 不 能 满足 某 一 条 
路 径 上 的 带宽 需求 ， 就 会 产生 呼叫 阻塞 的 情况 。 因 此 ， 就 必须 有 多 条 并 行路 径 ， 
这 些 路 径 的 带宽 之 和 要 满足 带宽 的 需求 ， 而 且 不 能 超过 延 时 的 规定 范围 。 可 选 
择 的 路 由 路 径 的 QoS 可 以 减少 系统 的 阻塞 概率 ， 并 更 好 地 利用 网 络 资源 。 搜 寻 
并 行路 径 的 过 程 需要 至 少 3 个 参数 : 最 大 带宽 、 最 短路 径 以 及 带宽 与 跳 数 的 最 
大 比值 ， 以 满足 所 有 路 径 总 的 带宽 需求 (Wu 等 人 ，2004 年 ) 。 

路 由 可 以 通过 分 布 式 路 由 、 本 地 路 由 和 全 局 路 由 等 算法 来 实现 (Kuruvila 等 
人 ，2004 年 )。 在 分 布 式 路 由 算法 中 ， 收 到 数据 包 的 节点 选择 一 个 离 目的 节点 最 
近 的 邻居 节点 进行 转发 。 这 样 既 使 能 量 比率 和 (或) 成 本 最 小 化 ， 又 拉 近 了 到 
目的 节点 的 距离 。 在 本 地 路 由 算法 中 ， 每 个 节点 仅仅 根据 其 所 处 位 置 、 邻 节点 
和 目的 节点 来 作出 路 由 决策 。 全 局 路 由 算法 基于 最 短 加 权 路 径 机 制 。 许 多 讨论 
目前 集中 于 不 同 种 类 的 算法 及 其 属性 。 

ad hoc 网 络 中 进行 传输 控制 需要 认真 地 对 通信 协议 进行 设计 。 大 多 数 ad hoc 
网 络 中 的 路 由 协议 都 把 到 达 任 意 给 定 目 的 地 的 具有 最 少 跳 数 的 路 径 看 成 最 佳 路 
径 。 然 而 ， 这 种 策略 会 在 网 络 中 产生 拥塞 区 域 ， 严 重地 降低 了 路 由 协议 的 性 能 。 
在 一 些 情况 下 ， 根 据 流 量 的 大 小 来 选择 路 径 可 以 平衡 网 络 的 负载 (Kawadia 等 
A, 2001 年 ) ， 其 中 用 一 些 数学 方法 来 产生 在 节点 间 交 换 的 伪 随 机 数 种 子 。 要 把 
这 种 信息 交换 融合 到 0SI 参考 模型 中 ， 需 要 对 软件 进行 认真 设计 。 


5.4 工业 化 无 线 传 感 右 和 元 器 件 网 络 
2002 年 7 月 ， 美 国 能 源 部 下 属 的 产业 技术 计划 项 目 在 加 利 福 尼 亚 的 旧金山 


召开 了 一 次 研讨 会 ， 来 讨论 无 线 技术 产业 的 未 来 。 与 会 的 34 位 厂商 专家 代表 、 
用 户 高 校 代表 、 国 家 实验 室 和 独立 顾问 一 致 认为 到 2010 年 : 
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。 无 线 传感器 网 络 会 广泛 应 用 于 美国 的 工业 。 

。 无 线 通信 网 络 的 传感器 和 其 他 元 件 将 会 是 智能 化 的 ， 能 够 根据 不 同 的 环 
境 来 改变 功能 。 | 

。 无 线 通 信 网 络 及 其 元 件 将 会 是 自控 制 、 自 配置 、 自 核准 、 自 识别 、 自 组 
织 的 。 在 其 工作 周期 内 部 需要 进行 维护 。 

。 无 线 通信 网 络 将 会 在 安装 、 维 护 、 升 级 、 和 替换、 故障 率 、 快 速 授权 等 方 
面 优 于 有 线 通信 网 络 。 

。 由 于 加 密 技 术 和 其 他 的 安全 措施 ， 无 线 通 信 网 络 的 安全 性 能 将 会 赶 上 其 
至 超过 有 线 通信 网 络 。 

。 无 线 通信 系统 将 是 独立 操作 ， 而 且 有 很 大 的 宛 余 。 

。 无 线 传感器 能 耗 会 更 低 ， 而 且 会 减少 90% 的 操作 成 本 。 | 

。 开放 式 传感器 架构 将 会 实现 数据 间 的 无 颖 操作 ， 与 设备 的 生产 厂商 无 关 。 

。 无 线 通信 系统 的 安装 成 本 将 会 是 2002 年 的 十 分 之 一 。 

。 无 线 传感器 网 络 有 能 力 在 生产 自动 化 、 处 理 自动 化 、SCADA MEREN 
系统 等 领域 掀起 一 场 革命 。 

。 高 级 无 线 传感器 的 使 用 将 会 提高 10% 的 生产 效率 ， 同 时 降低 25% 的 工业 
排放 。 

。 尽 管 无 线 传感器 技术 取得 了 巨大 的 进步 ， 但 是 创新 仍 需要 开发 人 员 与 工 
业 企业 相互 协调 。 

。 无 线 传感器 系统 可 能 会 与 一 些 企业 的 文化 产生 对 立 ， 特别 是 由 于 其 具有 
自动 化 操作 的 能 力 。 

在 过 去 的 几 年 时 间 里 ， 我 们 已 经 向 预期 迈 出 了 重要 的 几 步 。 销 售 商 提 供 了 
上 千 种 产品 ,但 是 终端 用 户 在 实施 无 线 通信 系统 时 却 很 谨慎 。 然 而 ， 如 今 的 无 
线 通信 网 络 与 有 线 系统 共存 ， 并 在 逐渐 取而代之 。 

无 线 通信 网 络 的 用 途 很 广泛 : 对 偏远 地 区 的 长 期 监测 、 运 行 过 程 中 的 数据 
采集 、 检 测 项 目的 经 济 动向 、 进 程控 制 等 。 无 线 通信 网 络 可 以 在 处 理 过 程 中 提 
供 快速 确认 ， 因 此 在 多 种 应 用 中 具有 多 功能 性 和 灵活 性 。 无 线 域 单元 由 集成 元 
器 件 或 传感器 、 射 频 通信 系统 、 电 源 和 集成 显示 器 (显示 处 理 变量 数据 、 历 史 
记录 和 网络 记录 ， 例 如 信号 强度 、 电 源 寿命 和 通信 错误 等 ， 构 成 。 

在 无 线 传感器 系统 的 构建 过 程 中 ， 每 个 无 线 域 单元 都 分 配 一 个 识别 码 ， 并 
可 以 与 其 他 设备 进行 通信 。 虽 然 ad ho 网 络 技术 已 经 可 以 实施 ， 但 是 大 部 分 工 
业 无 线 通信 网 络 都 需要 一 个 基站 来 与 这 些 现场 设备 通信 。 中 央 通 信 站 的 方法 更 
加 增加 了 操作 的 可 靠 性 。 基 站 与 现场 设备 交换 信息 ， 并 当 接收 到 信息 后 提供 反 
局。 通常 特 定 服务 器 上 运行 的 软件 用 来 管理 无 线 通信 和 网络。 大 多 数 系统 提供 管 
理 控制 台 来 进行 实时 监控 、 配 置 管理 和 报告 。 
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当 设 置 无 线 通信 系统 时 ， 需 要 考虑 许多 因素 ， 如 图 5-6a 所 示 。 例 如 ， 需 要 
成 立 一 个 项 目 团队 来 考虑 实施 环节 和 系统 所 能 带 来 的 优势 ， 比 如 远程 测试 和 校 
准 。 重 要 的 一 点 是 在 执行 这 些 工 作 前 要 做 好 应 对 这 些 变 化 的 准备 。 一 旦 这 个 组 
织 决 定 实行 无 线 通信 网络 ， 就 有 如 图 5-6b 所 示 的 一 些 需 要 考虑 的 重要 问题 ， 比 
如 成 功 的 项 目 协调 、 可 用 产品 范围 的 调查 、 可 用 的 技术 支持 。 来 自 销售 商 和 其 
他 项 目 伙 伴 的 技术 支持 是 非常 重要 的 。 





b) 


图 5-6 ”建立 工业 无 线 通 信和 网 络 的 重要 因素 
与 其 他 的 网 络 一 样 ， 工 业 无 线 传 感 器 网 络 使 用 0SI 参考 模型 的 协议 和 一 部 
分 频段 (包括 ISM 频段 ) 。 无 线 射 频传 感 器 、 传 输 机 、 记 录 器 、 中 继 锅 、 接 收 机 
和 服务 器 组 成 了 一 个 体系 ,覆盖 418MHz ~ 2.4GHz 频段 。 大 多 数 系统 不 需要 
FCC 认证 。 多 频传 输 、DSSS 、FHSS 技术 都 已 经 成 功 应 用 。 本 节 介 绍 了 无 线 通信 
系统 工业 应 用 的 一 些 例子 。 
无 线 传 感 器 和 元 器 件 已 经 在 工业 中 应 用 了 很 多 年 ， 包 括 产 品 及 控制 、 材 料 


处 理 、 军 事 应 用 、 安 全 系统 的 操作 与 维护 、 仓 库 管理 等 。 虽 然 应 用 领域 多 种 多 © 


样 ， 但 是 总 的 来 说 主要 为 两 种 工业 系统 : 
© 无 线 传感器 和 元 器 件 与 现场 总 线 设备 的 集成 ， 以 及 工厂 车 间 的 完备 的 无 
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线 通信 和 网络。 
© 无 线 蔡 入 式 检 测 和 条 件 监 测 。 


5.4.1 无 线 通 信 系 统 和 现场 总 线 的 集成 


对 工业 网 络 进行 无 线 拓 展 的 优势 已 经 被 广泛 认同 。 然 而 ， 现 场 总 线 与 无 线 
的 集成 必须 保证 在 维护 有 线 通信 网 络 解决 方案 的 质量 的 同时 ， 还 应 当 具 有 实时 
操作 的 能 力 。 当 今 ， 许 多 工业 应 用 有 线 与 无 线 混合 的 传输 机 制 。 一 些 系统 在 现 
场 总 线 技 术 中 集成 了 3G 和 无 线 局 域 网 的 无 线 技术 ( TEEE802. 11b, HiperLAN 
等 ) 。 

设计 、 安 装 并 使 用 可 靠 、 低 成 本 的 工业 无 线 数据 系统 并 不 需要 比 有 线 系统 
付出 更 多 的 努力 。 无 线 通 信和 系统 的 设计 必须 考虑 应 用 范围 、 产 品 使 用 等 因素 ， 
使 系统 工作 在 最 好 状态 之 下 。 收 发 机 必须 满足 用 户 终端 进行 正确 数据 传输 的 能 
耗 需求 。 传 感 器 的 安装 、 调 试 必 须 经 过 详细 的 电子 、 机 械 审 查 ， 为 工业 操作 做 
好 准备 。 

大 规模 的 工业 无 线 通信 系统 基于 以 下 4 个 元 件 : 计算 机 、 现 场 总 线 、 现 场 
设备 和 数据 处 理 设备 (例如 ， 调制解调器 、 路 由 器 和 网 关 )。 图 5-7 显示 了 这 些 
元 件 间 的 相互 关系 。 在 当今 的 工业 无 线 通信 网 络 中 ， 调制解调器 和 网 关 具 有 重 
要 的 作用 。 





图 5-7 无 线 工业 系统 的 结构 

目前 ， 调 制 解 调 右 是 工业 无 线 传感器 、 元 器 件 的 骨干 设备 ， 如 同 工 业 设 备 
的 通信 端口 (如 RS-232)。 在 遥感 测量 中 ,调制解调器 的 作用 是 在 现场 设备 和 计 
算 机 之 间或 者 现场 设备 本 身 之 间 进 行 无 线 数据 传输 。 无 线 工业 应 用 中 ,调制 解 
调 天 主要 用 在 以 下 两 个 方面 : 小 范围 的 和 大 范围 的 。 任 何 大 范围 的 调制 解 调 器 
都 可 以 用 在 小 范围 的 应 用 中 。 但 是 对 于 低 成 本 的 应 用 ， 有 多 种 小 范围 的 调制 解 
Val ae FT VA AW Ze 100m 或 更 小 的 范围 内 。 

2.4GHz 频段 已 经 获得 了 广泛 认同 ， 并 且 应 该 用 在 那些 需要 全 球 认证 的 频段 
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的 应 用 中 。 有 许多 具有 蓝牙 、Wi-Fi 功能 的 工业 设备 都 使 用 2.4GHz 频段 。 如 果 
是 在 北美 ， 还 可 以 使 用 900MHz 频段 的 产品 。900MHz 频段 在 北美 广泛 应 用 ， 并 
具有 远 距 离 通信 的 特性 。 在 2.4GHz 和 900MHz 频段 ， 许 多 无 线 产 品 都 具有 
USB, 、RS-232 、RS-422 RS485 和 以 太 网 接口 。 然 而 ， 对 于 使 用 许可 和 免 许 可 
的 频段 进行 无 线 遥 感 勤 测 ， 不 同 国家 有 不 同 的 频段 管理 条 例 。 以 下 是 无 线 遥 感 
勘测 系统 可 以 使 用 的 频段 : 

e 北美 : 免 许可 的 900MHz 频段 和 许可 的 400 ~ SOOMHz 固定 频段 。 

。 南美 : 免 许 可 的 900MHz 频段 和 许可 的 400 ~ SOOMHz 固定 频段 。 

e 亚洲 : 免 许 可 的 450MHz 频段 〈 新 加 坡 、 中 国 香港 ) ， 免 许可 的 220MHz 
固定 频段 CPE), ， 许 可 的 400 ~SOOMHz 固定 频段 (大 多 数 国 家 ) 。 

o 欧洲 : 免 许 可 的 433MHz (所 有 国家 ) 、400MHz (英国 、 瑞 典 、 芬 兰 、 西 
HF., WAT. w=., E), 、869MHz 在 500mW 输出 和 10% 占 空 比 或 者 5mW 
输出 和 100% 占 空 比 〈 大 多 数 国 家 ) ， 许 可 的 450MHz (大 多 数 国 家 ) 。 

。 非洲 : 免 许 可 的 433MHz (一 些 国家 ) 和 许可 的 400 ~ SOOMHz 固定 频段 。 

。 中 东 : 免 许 可 的 900MHz 频段 (一 些 国 家 ) 和 许可 的 400 ~ 500MHz 固定 
频段 (大 多 数 国家 )。 

无 线 网 关 在 大 规模 应 用 中 用 来 连接 PLC、 计 算 机 和 现场 设备 ( 见 图 5-8)。 
网 关 可 以 连接 工业 设备 使 用 的 不 同 的 数据 总 线 。 它 们 连接 计算 机 、PLC、 数 据 控 
thi] ABA SCADA 网络， 这些 设 备 可 能 工作 在 不 同 的 协议 之 下 。 网 关 被 广泛 应 用 
在 工业 现场 总 线 上 ， 例如 以 太 网 、Modbus Plus 、Profibus 、 设 备 网 、DF1 和 Mod- 
bus。 典 型 的 操作 频段 为 220MHz、45$0MHz、869MHz 和 900MHz 。 





现场 





图 5-8 使 用 无 线 网 关 的 工业 网 络 
以 太 网 数据 需求 系统 (EDAS) 应 用 在 许多 工业 应 用 中 。 它 们 都 基于 开放 式 
染 构 标 准 ， 这 使 它们 能 发 展 和 配置 到 现 有 和 将 来 工厂 范围 内 的 数据 捕获 系统 中 。 
EDAS 单元 允许 用 户 远 程 监 视 和 控制 很 大 范围 内 的 传感器 、 元 器 件 、 机 器 ， 并 通 
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过 以 太 网 进行 处 理 。EDAS 单元 具有 广泛 的 应 用 ， 包括 机 器 监测 和 控制 ， 联 网 和 
独立 数据 记录 ， 环 境 监 测 和 控制 ， 远 程 数 据 需 求 ， 安 全 和 接 入 控制 。 

生产 厂商 生产 无 线 收 发 机 和 相关 设备 ， 包 插 为 业务 提供 商 提 供 的 扩展 的 
WLAN 系统 和 无 线 因特网 解决 方案 。 通 过 使 用 典型 的 组 件 ， 无 线 通信 网 络 可 以 
提供 11Mbit/s 的 数据 传输 速率 来 连接 30km 范围 内 的 基站 。 多 种 安全 机 制 用 来 防 
止 未 经 过 授权 的 有 线 、 无 线 接 人 。 这 些 设备 支持 点 对 点 和 点 对 多 点 的 桥接 操作 ， 
还 文 持 漫游 和 许多 第 三 方 设备 。 它 们 使 用 FHSS 调制 ， 而 且 为 连接 两 个 或 多 个 基 
站 间 的 以 太 网 局 域 网 提供 无 线 桥接 方案 。 

大 多 数 工 业 无 线 通信 网 络 目前 由 许多 需要 终端 用 户 配 置 的 分 离 设 备 组 成 。 
在 众多 的 销售 商 中 ，ELpro Technologies 公司 (http: //www. elprotech. com/) 的 
产品 属于 现代 可 操作 工业 无 线 通信 网 络 。 这 家 企业 提供 的 产品 适合 石油 天 然 气 
企业 、 采 矿 、 化 学 、 电 厂 、 造 纸 、 食 品 和 钠 头 、 制 造 企 业 等 。 其 产品 线 包括 无 
Zk LO 设备 、 调 制 解 调 器 、RS-232 和 RS-485、 以 太 网 调制 解 调 器 、 现 场 总 线 、 
网 关 、PLC 接口 和 无 线 协 议 转换 器 等 。 其 无 线 通 信 系 统 可 以 工作 在 许可 和 免 许 
可 的 频段 下 ， 比 如 900MHz FHSS, 450MHz, 220MHz 和 869MHz 固定 频段 。 

使 用 无 线 元 器 件 骨干 网 (WIB) 可 以 构建 企业 范围 的 无 线 通 信 网 络 ， 如 图 
5-9 Prax. WIB 包括 无 线 连接 盒 ， 且 都 具有 连接 单独 元 器 件 信 号 和 现场 总 线 的 功 
能 。 每 个 连接 盒 都 可 以 与 其 他 的 连接 盒 交 换 元 器 件 和 控制 (I&C) 信号。 系统 包 
括 无 线 模块 和 无 线 网 关 模 块 。 这 些 模块 可 以 进行 无 线 点 对 点 通信 。 无 线 连 接 是 
根据 信号 来 进行 配置 的 。 任 何 连 接 盒 的 信号 都 可 以 传输 给 其 他 的 连接 盒 ， 其 传 





图 5-9 ”典型 的 工业 无 线 系 统 (图 片 经 过 ELPRO Technologies 公司 的 许可 ， 
http; //www. elprotech. com/ ) 
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输 方 式 与 互 连 总 配 线 箱 网 络 的 方式 相同 。 信 号 由 现场 总 线 、 以 太 网 或 因特网 产 
生 。 把 连接 盒 用 作 中 继 器 ， 可 以 扩大 传输 范围 。 信 息 可 以 在 多 个 连接 盒 间 进行 
路 由 ， 因 此 节点 之 间 可 以 互通 。 

工业 自动 化 网 络 是 无 线 通信 网 络 的 另 一 个 典型 例 于 。 这 些 系统 在 很 大 程度 
上 还 处 于 研究 阶段 。 它 们 由 许多 自动 化 传感器 的 一 系列 进程 组 成 ， 如 图 5-10 所 
示 。 在 系统 中 ,无 线 传感器 和 元 器 件 根 据 其 位 置 和 相关 性 来 进行 分 组 和 联网 。 
每 组 传感器 和 元 器 件 与 传感器 总 线 相 连 ， 以 与 正在 运行 的 独立 进程 进行 通信 。 
网 络 监测 、 控 制 每 一 个 处 理 操作 。 还 有 许多 其 他 企业 的 产品 提供 这 种 类 型 的 工 
业 网 络 。 





图 5-10 ”典型 的 工业 自动 化 网 络 

Honeywell XYR 5000 无 线 通 信 系 统 产品 系列 包括 监测 静 压 、 绝 对 压力 、 温 
度 、 超 音速 噪声 的 设备 ， 以 及 检测 蒸汽 天然气 泄漏 的 设备 (http: // 
www. honeywell. com/) 。 系 统 的 核心 是 XYR 5000 传输 机 。 这 种 无 线 传输 机 工作 
在 Modbus 模式 下 ， 并 使 用 网 络 的 主机 原则 。 每 个 帧 含有 11bit 字符 : Shit 数据 、 
偶 校 验 位 和 1bit 结束 符 。XYR 5000 可 以 与 使 用 RS-232 或 RS-485 接口 的 4 ~ 
20mA 设备 进行 通信 。 它 采用 FHSS 方式 ， 而 且 其 传输 距离 取决 于 传输 速度 : 速 
度 为 76. 8kbit/s 时 ， 距 离 为 150m，19.2kbit/s 时 ; 距离 为 300m; 4. 8kbit/s AT, 
距离 为 650m。 整 个 系统 的 支持 软件 是 无 线 管理 工具 包 。 

XYR 5000 产品 线 包括 一 个 模拟 输入 接口 ， 来 提供 连接 4 ~20mA 设备 的 无 线 
能 力 。 元 器 件 把 测量 数据 发 送 给 基站 ， 基 站 与 控制 系统 或 者 数据 需求 设备 (如 
记录 器 或 者 PC) 相连 。 每 个 基站 最 多 接收 50 个 传输 机 的 信号 。 基 站 提供 Modb- 
us 模式 或 者 4 ~20mA 模拟 信号 输出 。Honeywell 大 多 提供 基础 现场 总 线 产 品 ， 用 
来 测量 压力 、 温 度 、 高 度 、 流 量 、 控 制 远 程 位 置 调理 器 和 成 套 的 控制 系统 。 

Honeywell XYR 5000 系统 由 无 线 压 力 传输 器 等 智能 设备 组 成 。 压 力 传输 器 的 
工作 频段 是 902 ~928MHz 免 许 可 的 ISM 频段 ， 并 使 用 3.6V C 型 锂电 池 供 电 ， 其 
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电池 寿命 为 5 年 。 

其 他 的 销售 商 提供 工业 无 线 传感器 和 元 器 件 。 例 如 ，Omega Engineering 公 
司 (http; //www. omega. com/) 的 OM-CP-RFTC4000A 是 一 个 小 型 的 无 线 、 低 功 
耗 、 独 立 的 基于 温差 的 温度 传输 器 。 这 种 压缩 便携 设备 用 来 测量 、 传 输 温 度数 
据 。 当 启用 时 ， 无 线 传输 器 把 读数 传输 给 主机 ， 主 机 对 数据 进行 实时 分 析 。 出 
于 对 数据 安全 的 考虑 ， 读 数 会 被 存 人 设备 的 存储 器 中 。 一 个 滑动 开关 用 来 控制 
传输 机 的 关闭 和 开启 ， 而 且 不 会 影响 到 设备 的 操作 。PC 使 用 OM-CP-RFCIOIA 
接收 机 可 以 接收 数据 ， 这 个 接收 机 直接 连接 到 串 行 端口 上 。 这 个 设备 有 以 下 特 
te: 传输 速率 为 4800bit/s， 射 频 载波 频率 为 418MHz， 传 输 范 围 为 36m， 并 支持 
Windows 95/98/ME/NT/2000/XP, Hy yh 3.6V 锂电 池 ， 在 25C 每 分 钟 都 进行 读 
数 的 情况 下 寿命 为 1 年 。 | 

无 线 计量 读数 器 是 没有 经 过 许可 的 发 射 机 应 答 器 ， 用 来 进行 天 然 气 、 水 、 
电子 计量 等 方面 的 应 用 。 发 射 机 应 答 器 是 一 种 低能 耗 的 设备 ， 作 为 远程 计量 读 
数 系统 的 一 部 分 来 进行 监测 计量 。 无 线 计 量 读数 器 代表 了 全 自动 的 工业 无 线 技 
术 。 在 典型 疝 用 中 ， 发 射 机 应 管 器 收集 有 用 数据 并 存储 ， 为 应 管 作 准 备 。 然后 
通过 射频 通信 和 链 路 重新 获得 有 用 信息 。 

Innovative Wireless Technologies 公司 (http: //www. iwtwireless. com/) 生产 
的 无 线 计量 读数 器 具有 由 微 控制 器 控制 的 实时 时 钟 ， 而 且 基 有 保存 前 30 天 有 用 
信息 的 能 力 。 微 控制 器 和 调整 器 可 以 提供 超级 睡眠 模式 ， 使 电池 人 能够 用 16 年 。 
一 些 无 线 计量 读数 器 的 传输 范围 超过 了 2000m。 

蜂窝 网 络 是 无 线 传 感 器 、 元 器 件 组 网 的 另 一 种 方式 ， 也 可 以 应 用 无 线 计量 
读数 器 。 例 如 ，Meter-Master 公司 (http; //www. meter-master. com/ms/) 有 多 种 
无 线 计 量 读数 器 ， 都 可 以 通过 GSM 网 络 发 送 短 消息 。 一 种 称 为 Cello 的 设备 介 于 
蜂 窗 手机 和 水 下 计量 接口 单元 之 间 ， 可 以 工作 在 缺乏 覆盖 的 区 域 ， 比 如 地 下 仓 
库 或 地 下 室 。 

Echelon 公司 (http: //www. echelon. com/) 的 LonWorks 现场 总 线 ， 把 使 用 
Modbus/TCP 通用 网 关 的 现场 总 线 和 无 线 通信 设备 集成 在 一 起 。 一 个 基于 
IEEE802. 11b 的 无 线 网 关 ， 可 以 轮 询 Modbus 的 许多 LonWorks 元 器 件 都 有 的 从 IP 
地 址 。 以 对 象 到 对 象 为 基础 的 、 具 有 主 / 从 功能 的 网 关 既 可 以 充当 服务 器 ， 又 可 
以 充当 客户 端 。 无 线 网 关 可 以 应 用 于 建筑 自动 化 、 光 监测 、 远 程 报警 监测 、 后 
备 电源 设施 、 半 导体 器 件 、 光 控 、 电 信 、 光 工业 操作 等 中 。 

Echelon 公司 还 提供 RRXO4F 无 线 交 换 机 ， 并 在 LonWorks 网 络 中 使 用 。 它 具 
有 8 个 输出 信道 ， 可 以 通过 编程 进行 触发 或 瞬时 操作 ， 而 且 可 以 输出 ON/OFF, 
PANIC, SCENE 等 。RRX04F 接收 机 可 以 水 平 或 垂直 安装 在 平面 或 墙壁 上 上。 系统 
集成 了 码 跳 解码 器 来 保证 远程 无 鉴 权 进入 的 安全 性 。 它 使 用 一 种 有 专利 的 码 跳 
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系统 来 提供 高 安全 性 。 系 统 有 两 个 使 用 滚动 码 的 信道 。 设备 后 面 的 集成 印 制 电 
路 板 集成 了 一 个 神经 元 芯片 和 一 个 收发 机 。 


5.4.2 无 线 内 置 检测 和 基于 条 件 的 维护 


内 置 检 测 (BIT) 可 以 看 作 是 使 用 系统 的 一 部 分 资源 来 进行 的 评估 、 诊 断 检 
测 。BIT 可 以 应 用 在 电路 层 、 模 块 /汇聚 层 或 者 系统 层 。 电 路 层 的 BIT 使 用 模拟 
和 数字 方式 。 这 些 检测 的 特点 是 使 用 完善 的 协议 和 技术 (1EEE1149) 以 及 图 形 
分 析 工 具 。 模 块 层 BIT 由 可 编程 元 器 件 来 支持 。 系 统 层 BIT 是 独立 的 ， 并 由 复杂 
的 硬件 和 软件 支持 。 在 系统 层 ，BIT 可 能 需要 来 自 许 多 信号 的 同步 信息 、 参 数 ， 
而 且 其 门限 值 有 很 短暂 的 依赖 性 。 

无 线 频率 数据 通信 广泛 应 用 在 BIT 中 ， 而 且 其 传感器 能 入 在 操作 系统 中 ， 
比如 砂轮 、 旋 转机 械 、 工 业 系 统 ， 或 者 生物 移植 。 传 感 器 收集 的 信息 通过 内 置 
射频 传输 机 发 送 给 附近 的 接收 机 。 由 于 可 以 使 用 智能 的 和 其 他 尖端 的 传感器 、 
元 器 件 软 件 、 具 有 互 操作 性 以 及 自 测 效 用 ，BIT 的 质量 可 以 稳步 提高 。 

适合 BIT 的 无 线 通信 设备 的 一 个 例子 是 由 Systran Federal Corp. (SFC) 
( http://www. systranfederal.com) 配置 的 。 这 个 单元 包括 一 个 称 为 PALM-IT 的 轻 
便 手持 机 ， 用 作 执 行 飞行 诊断 和 维护 处 理 。 系 统 的 核心 包括 一 个 具有 5 个 功能 
的 PC 卡 ， 支 持 下 述 接 口 : Mil-Std-1553、IEEE488 、10Base-T 以 太 网 和 Fortezza 
加 密 的 无 线 通 信和 网 络 。 前 两 个 接口 用 作 与 航空 电子 设备 连接 ， 其 他 的 用 作 与 基 
于 地 面 的 设备 通信 。PALM-IT 被 设计 成 对 直线 飞行 操作 的 完整 的 软 硬 件 解决 方 
案 ， 它 提供 传感器 所 需要 的 工具 ,用 作 开 发 可 以 上 传 和 下 载 操作 飞行 程序 
(OFP) 的 客户 应 用 程序 ， 在 电子 设备 上 初始 化 BIT， 在 飞行 器 和 地 面 设 备 之 间 
传送 诊断 信息 ， 并 执行 其 他 维护 操作 。 

另外 一 个 例子 是 基于 条 件 的 维护 (CBM)， 它 是 由 很 多 组 织 维护 的 程序 。 
CBM 对 海军 ， 空 军 ， 陆 军 ， 太 空 探 索 ， 国 家 航空 和 宇宙 航行 局 ， 汽 油 和 矿 务 探 
索 ， 传 输 系 统 ， 铁 路 系统 和 其 他 工业 类 型 都 有 特殊 的 重要 作用 ， 通 过 使 用 恰当 
的 分 析 软 件 ， 可 以 评估 和 预测 机 械 的 健康 指数 ， 测 出 机 械 的 差错 率 、 使 用 寿命 、 
所 需 的 服务 和 维护 等 。CBM 有 助 于 防止 突然 的 机 械 报废 ， 从 而 能 够 优化 生产 。 

CBM 的 一 个 版 本 用 于 网 上 监察 系统 ， 提 供 设 备 状 况 的 当前 信息 。 网 上 系统 
包括 通过 复 用 器 连接 的 有 线 或 无 线 传感器 ， 复 用 器 被 联网 到 数据 库 计算 机 上 。 
完整 的 网 上 监察 系统 依赖 于 运行 规模 ， 可 能 非常 复杂 昂贵 。 它 可 能 需要 大 量 的 
计划 ， 很 难 存储 。 除 了 上 行 数据 采集 硬件 、 软 件 和 测试 成 本 ， 劳 动力 也 是 个 持 
续 性 花费 。 

关键 问题 是 设备 需要 监管 的 周期 是 多 少 ? 在 良好 的 设计 和 管理 程序 下 ， 由 
CBM 采集 数据 非常 划算 。 当 机 械 设 备 是 处 理 的 关键 ， 并 曾 失败 过 或 操作 超出 初 
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始 设 计时 ， 这 种 网 上 监察 系统 可 以 比 数据 采集 器 更 加 划算 ， 这 时 频繁 的 状况 监 
察 可 以 改变 维护 方式 和 生产 决议 。 

| 由 于 无 线 技术 的 发 展 和 传感器 的 小 型 化 和 电路 监管 ,无线 CBM 数据 采集 系 
统 是 可 行 的 。 由 于 机 械 健康 监管 会 影响 到 产品 的 连续 性 ， 所 以 广泛 的 无 线 状 况 
监测 系统 的 执行 是 正当 的 。 有 了 及 时 更 新 的 机 械 状 况 ， FED AE PERR AT AR E 
优化 生产 同时 手工 设备 也 可 以 更 有 效 地 操作 。 

在 无 线 通信 系统 中 不 使 用 光线 对 CBM 来 说 是 一 种 自然 的 进步 ， 并 且 增 强 了 
灵活 性 。 几 个 公司 已 经 开发 了 无 线 CBM 系统 ， 比 如 Wilcoxon 公司 的 BlueLynx 和 
Oceana Sensor 公司 的 ICHM20/20。 另 外 ， Rockwell 公司 有 HIDRA, #8 SKF # 
升 了 它 的 无 线 通信 系统 。 这 些 系统 连接 有 线 传 感 器 到 一 个 无 线 通信 网 络 集线器 ， 
但 是 仍 需 要 重要 的 电缆 。 

fi il, Oceana Sensor 公司 (http: //www. oceanasensor. com/) 提供 了 一 系列 

无 线 产品 ， 它 们 可 以 用 于 基于 设备 状况 的 监测 系统 。 公 司 提供 不 同 的 网 络 产品 ， 
比如 SHMINDUSTRAL 网 络 、ICHM 20/20 网 络 、SHM PDA 网 络 和 建立 在 蓝牙 上 
的 无 线 技术 及 适合 很 多 其 他 无 线 产 业 的 应 用 。ICHM 20/20 NARMS RA 
接口 模块 (SCIM) 适应 多 种 传感器 类 型 。SCIM 上 的 数字 信号 处 理 器 可 以 进行 信 
号 处 理 ， 提 供 从 原始 数据 上 优先 抽取 无 线 传 输 的 特性 。 它 利用 5V 直流 电源 供给 
设备 并 为 内 部 备用 的 锂电 池 充 电 。 电 源 可 以 用 交流 110V 到 直流 SV 转换 器 或 直 
流 到 直流 转换 器 来 支持 。 这 个 公司 为 了 不 同 的 监测 目的 提供 了 多 种 传感器 ， 比 
如 加 速 计 、 温 度 传感器 和 声学 传感器 。 
”” 直 插 直 用 无 线 CBM 系统 使 ad hoc 网 络 可 以 连接 合适 的 无 线 传感器 节点 ，ad 
hoc 网 络 允 许 增加 附加 的 传感器 节点 ， 直 揪 直 用 收发 机 从 无 线 传 感 器 网 络 上 接收 
信息 ， 并 将 它 连接 到 核心 计算 机 。 大 部 分 公司 的 一 些 现存 网 络 基 于 以 太 网 ， 所 
以 与 其 他 的 现场 总 线 如 Modbus, DeviceNet 和 Fieldbus FAK, LAK BA RIG HE. 
当 CBM 将 无 线 通信 网 络 集 成 到 以 太 网 时 ， 数 据 可 以 在 世界 任意 角落 传输 。 这 对 
那些 产品 和 生产 遍及 全 球 的 组 织 极其 重要 ， 一 旦 工厂 信息 被 录入 网 络 ， 监 管 局 
部 操作 的 中 央 地 区 就 可 以 参照 这 些 工 厂 信 息 ， 这 部 分 应 用 软件 必须 能 被 多 用 户 
使 用 。 


5.5 无 线 人 类 健康 监测 和 环境 应 用 | 


| 无 线 传 感 器 和 仪器 网 络 广泛 用 于 监测 人 类 健康 。 人 类 健康 的 应 用 包括 人 类 
生理 数据 的 远程 监测 、 跟 踪 和 医院 内 的 监测 。 典 型 的 功能 包括 葡萄 糖 级 别 监测 、 
器 官 监测 和 一 般 的 健康 监测 。 

无 线 传感器 和 设备 也 可 以 应 用 于 环境 状况 监测 和 跟踪 以 及 生物 和 原料 的 健 
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康 监测 。 配 置 大 型 的 密集 传感器 来 监测 多 种 实际 现象 并 分 别处 理 。 无 线 传感器 
和 工具 网 络 | 泛 应 用 于 环境 监测 ， 农业 和 林业 ， 地 震 监 测 ， 空 气质 量 和 军事 应 
用 中 。 


5.5.1 无线 人 类 健康 系统 


如 今 针 对 人 类 健康 的 无 线 传感器 和 仪器 网 络 形式 多 样 从 可 移植 无 线 医疗 
设备 到 远程 健康 监测 系统 ， ER SORE RD, SAMRAT ATT 
应 用 程序 开发 和 安全 问题 上 提出 了 了 挑战。 

无 线 可 移植 生物 医学 传感器 有 潜力 改革 医学 。 已 经 为 个 别 生物 医疗 应 用 开 
发 了 灵敏 的 传感器 ， 包 括 葡萄 糖 监测 、 微 观 器 官 活力 监测 和 视网膜 修复 。 这 些 
设备 能 够 与 外 部 通信 系统 或 基站 通过 无 线 接口 进行 通信 。 而 研究 基于 能 源 受 限 
和 计算 能 力 受 限 的 无 线 传感器 的 生物 移植 面临 挑战 ， 这 些 传 感 器 必须 是 生物 适 
合 的 、 有 容错 能 力 的 、 能 源 有 效 和 可 扩展 的 。 同 时 , 在 人 体内 骨 入 传感器 增加 
了 额外 需求 ， 它 们 必须 极度 安 人 全、 可靠， 在 任何 地 理 位 置 工作 都 不 会 失误 ,不 
能 限制 人 的 活动 ， 只 需要 少量 维护 ,: 这 些 需 求 使 得 特殊 应 用 程序 的 解决 方法 与 
传统 方法 有 极 大 区 别 。 

目前 在 生物 医学 感应 应 技术 上 开发 了 几 种 新 型 的 传感器 和 新 的 应 用 。 现代 生 
物 医学 传感器 有 同样 先进 的 微 形 制造 设备 和 信号 处 理 技术 ,: 并 且 更 加 便宜 、 精 
确 和 可 靠 。 感 应 医疗 增 大 了 测量 范围 ， 典 型 的 小 型 测量 技术 使 得 需要 开发 更 为 
复杂 的 分 析 系 统 ， 包 括 “ 芯 片上 的 生物 化 学 实验 室 ” 传 感 器 ， 这 个 在 小 型 设备 
上 的 进步 可 能 对 生物 医学 的 研究 和 医药 的 实现 产生 很 大 的 影响 。 目 前 的 电子 生 
物 学 、 光学 和 声学 感应 技术 管 已 经 作为 有 前 途 的 生物 医学 传 感 技术 在 柱 会 上 出 
现 。 

移植 无 线 传感器 是 现代 生物 医学 传感器 的 一 个 典型 的 例子 。 其 中 一 类 传 感 
器 就 是 用 作 视 觉 修 复 的 人 工 视网膜 。 在 这 个 系统 中 构建 了 一 个 灵敏 传感器 和 集 
成 微 系统 工程 (SSIM) ， 将 一 个 包括 100 个 微型 传感器 的 视网膜 芯片 移植 到 人 眼 
中 。 这 使 得 没有 视觉 或 视觉 受 限 的 病人 能 看 到 可 接受 的 程度 。 无 线 通 信和 需要 反 
馈 控 制 ， 影 像 辨 别 和 确认 。 这 种 传感器 将 生成 的 电信 和 号 转换 成 生物 反映 ， 模 个 
ER MM RH. RASH ROLE BIRR LAT AR. a 
个 应 用 的 挑战 主要 是 传感器 和 收发 器 能 源 受 限 、 计 算 能 力 受 限 、 堵 料 限制 、 使 
用 寿命 、 和 鲁 棒 性 、 可 扩 性 、 安 全 性 和 调配 需求 问题 。 通 信 形 式 是 确定 性 和 周期 
性 的 ， 且 TDMA 对 于 能 量 节 省 很 有 意义 (Schwiebert 等 ，2002 年 ) 。 

另 一 个 移植 无 线 传 感 器 的 例子 是 皮下 感应 系统 ， 它 可 以 实时 提供 病人 躯体 
状况 和 病源 位 置信 息 。 这 类 传感器 的 典型 形式 是 由 微 处 理 器 控制 的 ， 包 括 低速 
率 的 回转 仪 和 一 对 二 维 加 速 器 。 体 内 安置 的 导航 器 相当 于 一 个 控制 器 。 为 特定 
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的 病人 运行 软件 ， 可 以 收集 来 自传 感 器 的 身体 位 置信 息 ， 使 得 它 可 以 实行 闭环 
控制 策略 。 基 于 菜单 的 操作 在 一 个 有 色 触 摸 屏 上 显示 ， 通信 由 无 线 RS-232 协议 
产生 。 导 航 器 通过 一 个 设 在 皮肤 表面 的 发 射 端 供给 能 量 并 控制 移植 传感器 ， 因 
而 形成 一 个 射频 数据 链 路 。 

移动 健康 状况 监测 是 无 线 传感器 和 设备 的 又 一 个 应 用 ， 移 动 健康 状况 监测 
有 利于 紧急 医疗 处 理 和 灾难 反应 ， 使 得 病人 在 监测 中 仍 可 移动 。 无 线 传 感 器 用 
作 监 测 病人 的 致命 症状 ， 比 如 心率 和 和 氧 饱满 度 ， 将 这 些 远 程 系 统 设计 成 以 不 显 
眼 的 方式 测量 生理 因素 ， 并 为 远程 监测 传输 数据 ， 这 使 得 病人 可 以 在 监测 过 程 
中 自由 活动 ， 这 样 的 系统 有 利于 监测 服务 中 致命 的 标志 (如 对 于 在 灾难 环境 下 
工作 的 火警 ) 。 无 线 传感器 同样 可 以 用 于 跟踪 病人 和 救援 人 员 。 对 于 合适 的 传 感 
器 和 工具 、 通 用 协议 和 将 一 系列 设备 和 谐 集 成 在 一 起 的 软件 构架 等 的 开发 工作 
仍 面临 挑战 。 

瑞典 (http: //www. thelocal. se/) 的 移动 健康 监测 系统 是 无 线 健康 系统 的 
一 个 例子 ，TeliaSonera Sweden h A] Hewlett Packard 和 瑞典 软件 公司 Kiwok 开发 

一 个 称 为 BodyKom 的 服务 ，BodyKom 通过 无 线 连 接 到 病人 身上 的 一 系列 传 感 
器 的 通信 设备 发 挥 功能 ， 这 个 设备 可 以 通过 TeliaSonera 全 国内 的 移动 网 络 与 健 
康 管理 人 十 通信 ， 持 续 监 测 病人 健康 状况 。 这 个 系统 中 ， 医 院 和 医疗 人 员 可 以 
远程 不 断 监 测 病人 状况 ， 而 不 需要 接近 人 他们。 如果 传感器 监测 到 病人 身体 的 异 
样 或 病人 自己 发 现状 况 ， 系 统 就 可 以 自动 向 医生 或 家 属 发 送 警 报 。BodyKom H 
前 用 作 监 测 病 人 脉搏 ， 将 来 它 可 以 向 息 有 糖尿 病 、 哮喘 或 其 他 需要 紧急 协助 的 
病人 提供 服务 。 

Medtronic 有 限 公 司 (http: //www. medtronic. com/) 有 一 个 称 为 CareLink 网 
络 的 系统 ， 这 个 网 络 允 许 医 生 通 过 起 搏 器 和 其 他 移植 设备 取得 数据 来 监测 病人 ， 
这 些 设备 用 来 感应 肺 液 、 心 电 图 变化 和 其 他 生理 数据 ， 收 集 的 信息 通过 电话 线 
发 送 到 只 有 医生 可 以 接 入 的 安全 网 页 上 。 起 捕 器 类 似 移植 的 心律 转变 除 颤 器 
(ICD) ， 可 以 稳定 不 规则 心跳 。 

”移动 心 捕 单元 是 无 线 健康 监测 系统 的 一 个 例子 ，CardioNet 公司 (http: // 
www. cardionet. com/) 已 经 开发 了 一 个 称 为 CardioNet 的 远程 移动 心 搏 器 。Cardi- 
Net 系统 包括 一 个 小 的 三 问 ECG 监视 器 〈 像 脖子 上 上 带 的 垂 饰 或 皮带 夹 ) 和 一 个 
像 PDA 的 设备 。ECG 监视 器 通过 900MHz 无 线 链 路 向 PDA 传送 自己 的 数据 ， 
PDA 用 来 评估 和 存储 信息 ， 监 测 到 的 病人 心率 异常 的 信息 可 以 通过 蜂窝 或 城 域 
网 发 送 给 中 心 站 ， 然 后 医疗 部 门将 采取 进一步 行动 ， 利 用 这 些 信息 可 以 用 作 诊 
断 、 预 防 和 治疗 。 

Biotronik 公司 (http: //www. biotronik. com/) 正在 生产 的 ICD 携带 一 个 无 
线 远 程 数据 发 送 器 。ICD 可 以 通过 Biotronik Home Monitoring 系统 向 主治 医师 自 
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动 发 送 诊断 数据 ， 数 据 是 通过 类 似 于 手机 的 设备 从 GSM 网 络 传送 给 服务 中 心 ， 
并 进行 分 析 ， 一 旦 遇 到 紧急 情况 ， 及 时 通知 医师 。 系 统 应 用 402 ~ 405MHz 带宽 ， 
穿 过 皮肤 不 会 受到 严重 衰落 。 

人 体 生物 遥测 有 助 于 那些 在 灾难 地 区 工作 的 人 ， 带 有 时 间 频 率 收发 器 的 工 
具 可 以 监测 到 潜在 危险 ， 从 而 采取 预防 或 紧急 行动 。 人 体 生 物 遥 测 用 在 载 人 航 
天 人 上 ， 从 而 可 以 监测 宇航 员 状 况 ， 在 人 类 第 一 次 到 达 月 球 时 ， 宇 航 员 的 声音 
夹杂 着 900 种 其 他 信号 ， 其 中 一 些 是 宇航 员 的 生理 参数 。 

人 类 生物 遥测 的 一 个 例子 是 基于 生物 传感器 和 工具 的 远程 护理 。 这 些 系统 
中 ,传感器 和 工具 监测 病人 的 生命 迹象 ， 生 成 的 数据 通过 收发 器 传送 给 基站 用 
作 观 察 和 记录 ， 基 站 接收 数据 并 分 析 和 显示 信息 。 

心脏 起 捕 器 依靠 远程 遥测 提高 了 佩戴 它 的 病人 的 生活 质量 。 心 脏 病 专家 通 
过 给 起 兵器 发 送 一 个 特殊 的 信号 来 发 起 远程 遥测 ， 通 常 在 病人 的 胸部 放 一 个 变 
换 占 ， 通 过 使 用 收发 器 ， 医 师 可 以 为 植 人 的 起 捕 器 远程 编写 不 同 的 代码 或 基本 
算法 。 起 捕 器 产生 的 典型 数据 包括 电压 、 电 流 、 宽 度 、 电 荷 和 传输 脉冲 的 能 量 ; 
感应 和 跟踪 的 数量 和 心电图 ; 电池 的 阻抗 、 电 流 和 电压 值 ; 连接 线 的 阻抗 。 所 
有 的 性 能 参数 都 可 以 读 取 或 分 析 ， 使 医师 确认 起 搏 器 的 程序 。 

针对 老年 人 的 无 线 家 庭 护 理 系 统 引起 很 多 RAD 的 注意 ， 预 计 到 2025 年 全 球 
超过 65 岁 的 人 口 将 达到 761000000， 超 过 1990 年 的 2 倍 。2002 年 ， 像 General 
Electric, Hewlett Packard, Honeywell 和 Intel (Dishman, 2004 年 ) 等 公司 组 成 了 
老年 服务 技术 中 心 (CAST) (http: //www. agingtech. org/) (Ross, 2004 年 ) 。 
CAST 的 成 立 是 为 了 鼓励 老年 相关 技术 的 协作 ， 其 想法 是 通过 无 线 传感器 网 络 减 
少 老年 人 在 家 里 的 行动 ， 利 用 信息 帮助 他 们 服从 医生 的 叮嘱 ， 使 得 家 人 和 朋友 
可 以 远程 照顾 他 们 ， 并 及 早 监测 疾病 迹象 。 

无 线 家 庭 护理 系统 的 关键 技术 是 一 个 称 为 mote 的 小 型 电池 传感器 。 这 些 由 
加 州 大 学 伯克利 分 校 和 Crossbow 技术 公司 开发 的 传感器 可 以 自 组 织 地 形成 无 线 
通信 网络 ， 相 互 间 并 与 计算 机 共享 数据 。 计 算 机 软件 可 以 分 析 来 自 mote 的 信息 ， 
计算 常规 任务 并 在 有 预警 产生 时 展开 行动 。 


5.5.2 无 线 环境 和 生活 环境 监测 系统 


生活 环境 监测 是 无 线 传感器 网 络 的 一 个 重要 应 用 ， 在 这 些 应 用 中 ， 低 能 源 
无 线 传感器 网 络 用 于 不 同 主题 的 长 期 信息 收集 。R&D 在 这 个 领域 上 集中 处 理 类 
似 于 硬件 和 软件 的 网 络 行为 、 节 点 出 错 、 无 线 传输 能 力 、 干 扰 、 雨 雾 等 不 同 环 
境 因 素 下 部 件 的 防护 、 网 络 拓扑 、 自 组 织 能 力 、 功 率 要 求 和 能 源 有 效 性 。 

加 州 大 学 伯克利 分 校 的 Mica mote 研究 工作 开始 于 2002 年 ， 主 要 调查 无 线 
生活 环境 监测 系统 的 可 选 特性 。 研 究 中 ， 将 32 种 微粒 放 在 感 兴趣 的 地 区 ， 微 粒 
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“聚集 在 感应 片上 ， 并 将 感应 结果 传 给 一 个 网 关 (CerfCube)， 网 关 负 责 通 过 本 地 
传输 网 络 从 感应 片 向 远程 基站 传送 数据 。 基 站 每 15min 复制 一 遍 数 据 到 基于 卫 
是 的 数据 库 ， 用 于 存储 信息 。 传 感 器 网 络 既 可 以 通过 本 地 接 人 ， 也 可 以 通过 卫 
星 链 路 远程 接 人 ， 来 调理 和 监测 网 络 部 件 。 

在 这 个 应 用 中 ，Mica mote 是 系统 的 核心 ， 它 使 用 运行 速度 在 4MHz 的 Atmel 
ATmega 103 微 处 理 器 。 一 个 916MHz 射频 收发 机 提供 40kbit/s 的 双向 通信 。 系 
统 在 一 对 AA-size 电池 上 运行 。 一 个 Mica 气候 板 使 用 51 脚 扩 最 连接 器 连接 在 处 
理 器 片上 ， 并 包括 气温 和 湿度 传感器 、 一 个 光电 导管 、 气 压 计 和 温差 电 推 。 

PODS 是 远程 生态 微 传 感 器 网 络 ， 是 夏威夷 大 学 的 科研 项 目 ， 通 过 建立 无 线 
环境 传感器 网 络 来 调查 濒临 灭绝 的 动 植物 。 这 个 系统 包括 一 个 电脑 、 无 线 收发 
器 、 环 境 传感器 和 数字 照相 机 。 系 统 信 息 中 继 到 因特网 链 路 上 。MAC 层 使 用 蓝 
F A TEEE802. 11b， 数 据 以 IP 包 的 形式 进行 传输 。 能 源 有 效 性 是 确定 的 设计 目 
标 之 一 ， 开 发 了 称 为 多 路 径 按 需 求 路 由 (MOR) 的 ad hoc 路 由 协议 。 用 户 可 以 
通过 因特网 接 人 到 系统 ， 观 察 每 10min 更 新 一 次 的 气候 数据 和 每 小 时 收集 的 网 
像 数据 。 

在 这 项 研究 中 ， 调 研 了 传感器 放置 策略 ， 取 样 距离 和 通信 半径 被 确认 为 主 
要 因素 。 拓 扑 结构 包括 三 角形 、 正 方形 、 六 边 形 、 星 形 和 瓦 状 形 。 传 感 器 放置 
测量 基于 3 个 目标 : 单一 节点 断路 的 恢复 能 力 、 至 少 要 安置 一 个 传感器 的 地 区 
大 小 和 最 小 节点 数 。 

野生 动 植物 遥测 技术 是 惟一 _ 可 行 的 可 以 跟踪 和 监测 野生 动 植物 的 实验 技术 ， 
对 于 要 求 这些 动 植物 处 于 正常 的 生理 和 心理 状态 下 ， 且 不 能 影响 其 正常 活动 ， 
这 项 应 用 尤为 重要 。 实 际 上 小 到 可 以 吞咽 的 无 线 发 射 机 扩展 了 这 项 研究 的 可 能 
性 ， 同 时 ， 因 为 没有 电源 ， 传 感 器 可 能 严重 影响 动物 的 正常 活动 ， 所 以 将 传 感 
器 连接 到 动物 身体 上 对 长 期 研究 尤为 重要 。 

移植 发 射 机 已 经 被 广泛 应 用 在 对 野生 动物 习性 和 行为 的 研究 中 。 在 这 类 应 
用 中 ， 电 池 的 使 用 时 间 和 记录 转换 器 的 稳定 性 是 项 目 成 功 的 关键 。 为 了 研究 冷 
血 动 物 的 蠕动 ， 将 一 个 简单 的 用 来 测量 压力 和 稳定 度 的 发 送 机 移植 到 一 个 老鼠 
上 ， 然 后 被 蛇 吞 到 肚子 里 ， 接着 研究 者 记录 温度 和 压力 数据 ， 直到 发 射 机 停止 
工作 。 

当 使 用 遥感 技术 研究 野生 动物 时 ， 发 射 机 的 发 射 范围 是 另 一 个 重要 的 因素 。 
当 跟 踪 野 生动 物 时 ， 发 射 距离 可 以 从 实验 窑 实 验 的 几 厘 米 到 几 千 米 。 另 一 个 重 
要 因素 是 要 选择 正确 的 转换 器 ， 它 必须 能 够 精确 感应 到 要 求 的 生理 变化 ， 同 时， 
要 防止 体液 的 腐蚀 。 第 三 个 重要 的 因素 是 发 射 机 所 要 承受 的 温度 范围 。 发 射 机 
的 电池 寿命 也 受 它 的 工作 温度 的 影响 。 

DolphinEAR 500 (DESOO ) 是 用 于 野生 动 植物 监测 的 软 硬 件 设备 的 一 个 例 
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F, 这 个 设备 由 DolphinEAR 公司 (http: //www. dolphinear. com/) 提供 。 
DE500 是 水 听 器 、 前 置 放大 器 和 移动 电话 接口 的 集成 。 将 它 插 到 任意 手机 的 附 
件 连接 器 上 ， 使 得 用 户 可 以 拨打 并 听 到 世界 土 任 意 手机 上 的 水 听 器 。 这 个 声学 
流 可 以 直接 连接 到 电脑 上 并 存储 在 硬盘 上 或 记录 在 传统 舱 片 或 磁带 上 。 任 意 标 
准 数字 手机 (GSM 或 CDMA ) ， 甚 至 模拟 电话 机 都 可 以 使 用 ， 它 不 需要 特殊 的 数 
字 连 接 ， 用 户 只 需 拨打 水 听 器 的 电话 号 码 来 启动 监测 。 每 个 设备 都 有 软件 支持 
生成 光谱 图 ， 人 允许 用 户 显示 实时 的 水 下 声音 。 

NanoTag 系列 微 处 理 器 编码 标签 是 传感器 用 于 跟踪 野生 动物 和 牲畜 的 一 一 个 例 
子 。Lotek Wireless 公司 (http: //www. lotek. com/) 提供 多 种 产品 用 于 动物 环境 
监测 ， 主 要 适用 于 无 线 、 声 学 、 档 案 以 及 地 面 、 淡 水 、 海 洋 和 鸟 类 烽 息 地 等 应 
用 的 卫星 监测 。NanoTag 带 来 了 3 个 明显 的 技术 : 无 线 、 数 字 处 理 和 2.8mm 
ASIC 上 的 红外 系统 。 无 线 发 射 器 和 基于 专 有 编码 机 制 的 数字 编码 系统 一 起 使 用 ， 
编码 的 远程 瑰 测 系统 使 得 最 多 212 个 发 射 器 可 以 用 在 同一 个 频率 上 ， 同 时 保持 
对 单个 发 射 器 的 操作 能 力 。 编 码 的 传感器 发 射 器 包括 温度 、 上 压力 和 移动 性 感应 ， 
这 些 传感器 既 可 以 单独 应 用 ， 也 可 以 一 起 应 用 在 无 线 、 声 学 和 联合 声学 无 线 的 
发 射 器 平台 上 。 


5. 5.3 ”环境 观察 和 预测 系统 


环境 观察 和 预测 系统 (EOFS) 是 覆盖 大 范围 地 区 的 分 布 式 系统 。 这 些 系 统 
监测 、 模 拟 和 预测 物理 过 程 ， 包 括 环 境 污 染 、 气 候 、 火 山 活 动 、 洪 水、 潮汐 、 
Hoe. MEGS. EOFS 包括 3 个 主要 部 件 : 传感器 站 、 分 布 式 网 络 和 集中 处 理 
站 。 集 中 处 理 站 通常 是 综合 计算 位 置 ， 因 为 在 很 多 应 用 中 ， 从 传感器 收集 的 数 
据 容量 非常 大 。 有 很 多 可 选 的 EOFS 例子 ， 从 小 范围 系统 到 全 球 观 察 系统 ， 例 如 
全 球 地 理 观 测 系统 (GEOSS) 和 地 球 环境 预测 系统 ( MFSTEP), 

MK 下 是 一 个 小 型 无 线 室外 环境 站 的 典型 例子 ,出 自 美国 环境 公司 (ht- 
tp: //www. americanweather. com/), MK 下 是 基于 太阳 能 的 ， 使 用 315SMHz 频率 ， 
传输 范围 可 达 140m。 感 应 装备 包括 降水 量 传感器 、 温 度 传感器 、 风 速 和 方向 伟 
感 器 及 湿度 传感器 ， 和 各个 作 感 沉 集合 的 数据 传输 型 一 个 或 更 多 的 包括 计算 软 
件 的 接收 机 上 进行 分 析 和 显示 。 

实时 自动 化 本 地 估算 (ALERT) 系统 也 是 环境 观察 和 预测 系统 的 典型 例子 ， 
它 建 立 于 20 世纪 ?70 年 代 ， 可 能 是 最 为 人 知 的 无 线 传 感 器 网 络 。ALERT 传感器 
站 点 装 有 气象 /水 文 传感器 ， 可 以 收集 降水 、 气 温和 风向 等 级 信息 ， 数 据 通过 无 
线 链 路 传 给 不 同 的 基站 。 有 目前 ALERT 用 在 了 美国 西部 大 部 分 地 区 ， 主 要 用 于 洪 
水 预警 。 

CORIE 是 哥伦比亚 河 的 EOFS 的 原型 。 在 这 个 系统 中 ， 沿 河 安置 了 13 个 传 
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感 器 节点 。 传 感 器 站 固定 在 码头 或 浮标 上 。 一 个 基站 飘 在 水 面 上 ， 用 太阳 能 供 
电 。 传 感 器 数据 通过 无 线 链 路 传送 给 岸上 基站 。 

定位 操作 环境 卫星 R 系列 (GOES-R) 计划 是 一 个 典型 的 环境 观察 和 预测 系 
统 ，2012 年 预计 将 在 下 一 系列 带 有 初始 引擎 的 卫星 上 结合 新 的 工具 。GOES-R 将 
要 执行 一 系列 任务 ， 包 括 娶 风 和 洪水 预警 ， 热 带 飓风 预警 ， 水 文 预 测 ， 水 资源 
管理 ， 海 面 和 内 部 结构 预测 ， 太 阳 系 和 太空 环境 预测 ， 国 内 和 军事 航空 预测 ， 
冰 状 况 预 测 ， 季 节 和 有 周期 气候 预测 ， 环 境 空气 质量 监控 和 能 源 反 应 ， 火 灾 和 火 
山 爆 发 监测 和 分 析 ， 以 及 长 期 全 球 环境 变化 评 佑 。 


5.6 射频 识别 


车 不 讨论 射频 识别 ， 本 书 将 会 不 够 完整 ， 目 前 无 线 传感器 和 工具 网 络 的 应 
用 越 来 越 重 要 ， 射 频 识别 (RFID) 是 利用 无 线 波 来 辨别 人 类 和 物体 的 一 系列 技 
Ro RFID 的 基本 构架 是 一 个 小 的 微 芯片 附加 一 根 天 线 ， 称 为 RFID 异 频 雷达 收 
发 机 或 RFID 标签 。 天 线 使 芯片 向 电子 接收 机 或 读 卡 机 传送 确认 信息 ， 接 收 机 将 
无 线 波 转 换 成 数字 信息 进行 处 理 ， 并 变换 成 其 他 有 用 形式 。 基 于 使 用 的 微 处 理 
器 的 种 类 的 不 同 ，RFID 标签 有 潜力 包括 更 多 的 信息 ， 而 不 局 限于 人 或 物体 的 识 
别 号 。 

20 世纪 70 年 代 出 现 了 RFID 系统 ， 完 整 的 RFID 系统 包括 RFID 标签 (被 动 
的 、 主 动 的 、 半 被 动 的 ) 、 一 根 天 线 或 可 以 从 标签 读 写 数据 的 终端 、 一 个 标签 读 
卡 器 、 标 签 编译 站 和 排序 设备 。 通 常 将 天 线 和 读 卡 器 集成 在 一 个 产品 上 。 先 进 
的 大 型 集成 芯片 是 主要 部 件 。RFID 根据 其 射频 分 为 低频 标签 (125 ~ 134kHz) 、 
高 频 标签 (13. 56MHz) 、 超 高 频 标签 (868 ~ 956MHz) 和 微波 标签 (2.45 ~ 
5.8GHz) 。 | 

主动 RFID 标签 使 用 内 置 电 源 持续 给 标签 和 它 的 通信 回路 供电 。 因 为 读 卡 器 
不 用 给 标签 供电 ， 所 以 可 以 接收 极 低 的 射频 信和 号。 主动 RFID 标签 持续 供电 ， 通 
常 在 接收 距离 较 远 时 使 用 。 

被 动 RFID 依靠 从 读 卡 器 传输 的 射频 能 量 给 标签 供电 。 它 们 将 来 自 读 卡 器 的 
能 量 反 射 问 去 ， 用 于 接收 并 且 暂 时 存储 少量 能 量 来 生成 反应 。 被 动 RFID BRM 
读 卡 器 发 射 强 射频 信号 ， 同 时 由 于 能 量 限 制 ， 从 标签 返回 的 射频 信和 号 强度 要 限 
制 在 很 小 级 别 。 当 标签 和 询问 者 之 间 很 近 时 ， 他 们 能 被 很 好 利用 。 

半 被 动 RFID 使 用 内 部 电源 监测 环境 状况 ， 但 需要 像 被 动 标签 一 样 要 读 卡 器 
传输 的 发 射 能 量 来 反应 供电 。 与 被 动 标签 不 同 的 是 ， 它 使 用 内 部 电源 来 完成 其 
他 功能 供电 ， 比 如 监测 环境 状况 (如 温度 、 振 动 等 )， 从 而 扩展 了 处 理 能 力 。 

RFID 在 得 以 全 面 应 用 之 前 还 有 很 多 问题 需要 解决 。 一 个 就 是 标签 的 读 取 。 
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被 动 和 半 被 动 标签 在 很 大 程度 上 基于 与 读 卡 器 通信 的 反射 调制 技术 。 反 射 信 和 号 
比 传输 信和 号 弱 ， 因 此 从 读 卡 器 传输 的 强 信 号 会 产生 一 个 盲点 ， 降 低 了 灵敏 度 ， 
因此 使 得 很 难 识别 标签 信号 。 研 究 者 已 经 提出 了 很 多 解决 方案 ， 比 如 ， 应 用 多 
信道 接收 器 备份 ， 并 使 用 合适 的 滤波 器 。 

另 一 个 问题 是 存储 在 标签 上 的 信息 的 安全 性 。 因 为 标签 上 的 信息 很 容易 被 
读 卡 器 获得 ， 所 以 RFID 系统 可 能 会 侵害 消费 者 的 隐私 。 虽 然 RFID 标签 可 以 加 
密 ， 但 很 可 能 为 追求 特殊 信息 被 跟踪 ， 即 使 不 理解 具体 内 容 。 研 究 者 注重 安全 
性 和 隐私 保护 ， 防 止 使 用 通用 解码 技术 得 到 标签 信息 。 安 全 性 可 以 通过 很 多 方 
法 解决 ， 可 以 使 用 安全 门 来 确定 标签 的 安全 状态 或 令 标 签 包 括 可 以 被 读 卡 器 破 
译 的 安全 码 。 | : 

标准 RFID 产品 是 一 个 持续 发 展 的 过 程 ， 没 有 全 局 的 公共 组 织 管理 RFID 使 
用 的 频率 。 大 体 上 ， 每 个 国家 设 定 自 己 的 规定 ， 但 主要 的 管理 RFID 频率 分 配 的 
部 门 有 美国 的 FCC ， 加 拿 大 的 通信 局 ， 欧 洲 的 欧洲 电信 标准 所 (ETSI) ， 日 本 的 
公共 管理 部 门 、 国 内 事务 局 、 邮 电 所 ， 中 国 的 信息 产业 部 。 一 个 称 为 EPCglobal 
(http; //www. epcglobalinc. org/) 的 组 织 正 致力 于 使 用 RFID 的 国际 标准 以 及 任 
意 国家 和 地 区 的 公司 提供 的 电子 产品 标识 码 (EPC). | 

美国 国防 部 (DoD) 认识 到 RFID 的 潜在 用 途 和 它 在 安全 事务 上 的 应 用 ， 已 
经 发 布 了 REID 规格 。2003 年 2 月 ， 国 防 部 联合 产业 部 同 主要 的 产业 部 门 及 专家 
召开 政策 会 议 ， 筹 划 RFID 政策 。 第 一 次 会 议 之 后 ， 于 2003 年 12 月 和 2004 年 4 
月 分 别 举行 了 RFID 高 级 会 议 ， 介 绍 了 一 项 未 解决 的 国防 部 政策 中 的 重要 概念 ， 
这 项 政策 将 从 2005 年 1 月 开始 生效 。 目 前 国防 部 标签 的 频率 使 用 范围 是 860 ~ 
960MHz， 最 小 的 读 取 距 离 是 3m。 可 接受 的 标签 类 别 有 : 类 型 0，64bit 只 读 ; 类 
型 1 ，64bit 可 读 可 写 ; 类 型 0，96bit R; 类 型 1，96bit KS, 

RFID 的 应 用 范围 很 广 ， 低 频 RFID 标签 主要 用 于 野生 动物 和 家 畜 识 别 和 跟 
踪 及 汽车 的 防盗 系统 。 高 频 RFID 标签 用 于 图 书 和 书店 、 建 筑 的 访问 控制 、 航 空 
的 行李 跟踪 和 识别 徽章 等 。 超 高 频 RFID 标签 在 商业 上 用 于 集装箱 跟踪 、 交 通 工 
其 和 卡车 跟踪 。 微 波 标 签 越 来 越 受 欢迎 ， 用 于 远 距 离 识 别 和 跟踪 。 

在 欧美 国家 ， 由 于 零售 和 政府 组 织 的 积极 参与 ，RFID 被 接受 用 于 供 货 链 中 。 
2004 年 沃 尔 马 宣称 到 2005 年 1 H, A 100 名 供应 商 的 集装箱 都 将 带 有 RFID 标 
签 。 这 个 用 在 服务 界 的 技术 引起 了 很 多 技术 制造 商 、 学 院 实 验 室 和 大 企业 的 研 
究 兴 趣 ，Hewlett-Packard 和 SAP 公司 正 引 进 新 的 产品 和 服务 来 加 快 RFID 标准 化 
进程 ， 带 有 标记 的 箱子 正 运往 实际 交易 中 。 

RFID 在 供应 界 的 引进 被 认为 是 对 条 形 码 的 代替 ， 它 不 需要 直 视 或 其 他 方式 
定位 来 读 取 标 记 ， 从 而 减少 了 人 工 部 件 。RFID 同样 也 有 一 个 内 存 部 件 ， 它 用 来 
存储 产品 特征 和 制造 信息 ， 这 些 信息 可 以 在 标记 制作 时 加 载 。 因 此 ，RFID 代表 
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全 球 供应 和 各 公司 做 生意 的 改革 进程 。 

在 工业 上 ，RFID 应 用 在 资产 维护 的 生产 线 上 ， 它 用 作 跟 踪 原 材料 生产 ,部 
件 获取 ， 手 工 制造 、 装 配 ， 进 货 ， 传送， 使用， 维护 ， 维 修 和 处 理 或 复 用 。 很 
多 重金 投资 企业 资产 管理 (EAM) 并 希望 回报 的 大 公司 正 将 RFID 和 移动 软件 配 
合 ， 用 传送 到 标记 的 重要 数据 更 新 工作 程序 ， 这 些 信息 回 送 到 EAM 使 得 记录 更 
有 意义 ,维护 更 加 有 有效， 可 靠 性 预测 更 为 有 效 。 

图 5-11 描述 了 一 个 典型 的 RFID 标签 ，Texas Instruments 公司 (http: // 
www. ti.com/) 生产 的 RF-HDT-DVBB-NO 号 产品 是 一 个 13. 56MHz 封装 式 收发 
机 。 这 种 封装 式 收 发 机 用 于 气温 在 - 25 ~ 220 的 复杂 环境 下 ， 符合 ISO/IEC 
15693 标准 ， 这 个 国际 标准 使 得 不 同 制造 商 产 品 可 以 交叉 处 理 。 

图 5-11 描述 了 一 系列 典型 的 RFID 收发 器 和 标签 ， 都 符合 ISO/IEC 15693 标 
准 。 图 5-11a 的 和 矩形 发 射 机 应 答 器 和 图 5-11b 的 圆 形 发 射 机 应 答 器 收发 器 被 称 为 
Pick, TEE 13. 36MHz， 适 合 不 同 的 噪声 环境 ， 它 们 含有 由 64 块 组 成 的 
2kbit 用 户 内 存 ， 用 于 不 同 的 应 用 ， 包 括 产 品 鉴 定 、 售 票 、 图 书馆 应 用 、 供 应 链 
EE, CD/DVD 标记 等 。 因 为 小 巧 轻便 ， 所 以 它们 可 以 很 容易 地 转换 成 纸 质 或 
塑料 标签 。 图 5-l1lc 的 RFID 发 射 机 应 答 器 收发 器 包括 一 个 24mm BIE EK FE 
放 在 一 个 PVC 内 ， 用 于 气温 在 25 ~ 220% 的 复杂 环境 。 





图 5-11 一 个 RFID 标签 
a) MERRE b) NERE c) 圆 形 发 射 机 应 答 器 

RFID 产品 的 男 一 个 应 用 是 由 Applied Digital 公司 (http: //www. adsx. com/) 
生产 的 VeriChip。 它 是 一 个 小 型 的 、 大 小 为 1 2mm x2. 1mm 的 可 移植 设备 。 芯 片 
包含 一 个 惟一 的 标识 号 ， 可 以 通过 一 个 简单 的 扫描 仪 获取 。 从 扫描 仪 经 过 的 少 
量 能 源 为 收发 需 供 能 ， 然 后 发 出 传送 标识 号 的 射频 信号 。 公 司 推出 的 这 个 产品 
用 于 防护 、 国 土 安全 和 其 他 安全 接 人 等 不 同 的 应 用 。 适 用 的 潜在 领域 包括 政府 
部 门 和 私有 建筑 的 授权 进入 控制 ， 包 括 核 能 驻地 、 国 家 研究 实验 室 、 校 正 设施 、 
敏感 传输 资源 等 。 公 司 最 近 推 出 了 VeriPass 和 VeriTag， 可 以 使 得 航空 和 港口 安 
全 人 事 部 在 安检 时 和 在 飞机 上 将 他 的 行李 接 人 VeriChip。 使 用 VeriChip 的 概念 同 
样 可 以 扩展 到 一 系列 消费 产品 上 ， 比 如 PC、 膝 上 型 电脑 、 汽 车 、 手 机 和 家 庭 。 

根据 Alien Fechnology 公司 (http: //www. alientechnology. com/) 的 说 法 ， 
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ALB-2484 是 RFID 标签 的 另 一 个 例子 。 这 家 公司 制造 在 超 高 频 和 微波 频段 上 的 
标签 。ALB-2484 是 一 种 大 范围 、 低 能 耗 、 反 向 散射 的 标签 ， 可 以 与 诸如 温度 传 
感 器 、 系 统 报 警 器 、 拥 塞 传感器 等 的 外 部 传感器 连接 。 因 为 这 种 标签 没有 活动 
的 传送 器 ， 所 以 它 可 以 说 是 安静 工作 的 ， 同 时 它 不 要 求 FCC 认证 。 此 外 ， 它 还 
拥有 模拟 和 数字 LO， 外 部 温度 和 湿度 传感器 ， 扩 展 存储 单元 ， 防 错 探 测 船 以 及 
堵塞 和 振动 传感器 。 厂 家 提供 了 许多 软件 ， 比 如 大 范围 识别 、 移 动 资产 跟踪 、 
安全 接 人 人 系统、 供给 自动 控制 、 低 温 管 理 、 分 级 的 被 动 式 数据 存储 跟踪 等 。 标 
签 的 读者 可 以 在 本 地 或 通过 在 LAN 上 的 远程 服务 器 阅读 数据 。 输 入 控制 电路 只 
有 在 设备 准备 好 时 才能 打开 射频 ， 从 而 可 以 缓解 与 其 他 射频 的 冲突 。 输 出 控制 
电路 在 一 个 合法 标签 询问 时 起 到 门 的 作用 。LAN 接口 使 用 TCP/IP 或 Alien 动态 
同化 协议 。 它 使 用 两 个 分 开 的 天 线 来 进行 收发 ， 并 在 电源 、 射 频 、 传 送 、 接 收 、 
嗅 探 和 追踪 有 可 视 化 指示 。 


5.7 ”用户 产品 和 其 他 应 用 


消费 市 场 在 无 线 产品 以 及 网 络 的 发 展 和 部 署 中 扮演 着 相当 重要 的 作用 。 例 
如 ， 蜂 窝 电话 对 现代 通信 系统 以 及 移动 网 络 技术 的 发 展 起 了 主要 的 推动 作用 ， 
蓝牙 首先 在 消费 市 场 二 被 瞄准 并 产生 了 许多 产业 和 其 他 应 用 。 在 这 部 分 ， 对 应 
用 于 消费 产品 的 无 线 传感器 和 设备 网 络 进行 了 讨论 并 给 出 了 一 些 例子 。 还 举 出 
了 一 些 其 他 使 用 在 非常 规 地 区 的 无 线 传感器 和 设备 的 例子 。 


5.7.1 无 线 用 户 产 品 


无 线 用 户 产品 包括 手提 和 随身 可 携带 的 电脑 、 无 线 信用 卡 阅 读 器 和 接收 打 
印 机 ; 家庭 娱乐 系统 和 电子 游戏 ; 家 庭 自动 化 系统 ; 自 启动 无 钥匙 门禁 系统 ，; 
无 线 安全 系统 ; 运动 、 业 余 爱 好 以 及 娱乐 装置 ; RFID 标签 和 接 人 控制 徽章 ; 健 
康 护 理 和 医学 无 线 通 信 设 备 。 一 些 无 线 消 费 产品 将 会 在 下 面 进 行 讨 论 。 

无 线 耳 机 就 是 一 种 典型 的 无 线 产 品 ， 有 许多 的 制造 厂商 。 如 MDRRF960RK 
是 由 Sony 公司 (http: //www. sonystyle. com/) 生产 的 一 款 900MHz 的 耳机 。 全 
套 包 括 一 个 发 射 器 、 耳 机 、 连 接 卡 、 接 人 适应 器 、 交 流 电 源 。 发 射 距离 为 50m， 
适合 在 家 中 和 户外 的 任何 地 方 使 用 。 | 

无 线 计算 机 产品 是 另 一 种 消费 设备 。 产 品 范围 包括 键盘 、 显 示 设 备 、 鼠 标 、 
打印 机 、 游 戏 设 备 和 遥控 器 。 如 由 D-Link 公司 (http: //www. dlink. com/) 生 
产 的 DSM-320 无 线 多 媒体 播放 器 ， 可 以 用 来 播放 音乐 、 看 视频 或 照片 。 这 个 装 
置 通过 IEEE802. lig 协议 或 局 域 网 从 PC 上 无 线 下 载 数 据 。 它 支持 所 有 的 数字 媒 
体格 式 以 及 遥控 电视 。 
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无 线 体育 运动 监视 器 在 消费 市 场 有 广阔 的 应 用 前 景 。 

图 5-12 中 的 HR233 是 由 Oregon Scientif- 
ic 公司 (http: //www2. oregonscientific. comy ) 
生产 的 一 种 心脏 速率 监视 器 。 此 外 ， 该 公司 
还 提供 了 许多 其 他 无 线 通 信 设 备 。HR318 不 
间断 地 监视 心脏 的 速率 ， 并 通过 在 胸部 的 发 
射 器 发 送信 息 到 对 应 的 无 线 腕 表 上 。 它 可 以 
记录 30 ~ 240 次 的 每 分 钟 心跳 并 自动 设置 高 
低速 率 。 它 也 能 显示 出 消耗 的 卡路里 以 及 燃 图 5-12 一 种 无 线 心脏 速率 监视 器 





烧 掉 的 脂肪 比例 。 ( 取 自 Oregon Scientific 公司 
家 庭 和 办 公 室 的 应 用 为 厂家 和 设备 市 场 http: //www2. oregonscientific. com 
提供 了 巨大 的 商业 机 会 。 许多 公司 ， 不 管 大 /catalog/3_9_492. asp ) 


小 ， 都 提供 无 线 家 庭 安 全 系统 。 一 个 典型 的 例子 是 Motorala 家 庭 监 视 和 控制 系统 
(http; //broadband. motorala. com/consumers/home_monitoring. asp) ， 可 以 由 使 用 
者 成 套 安装 。 系 统 包括 了 一 个 基站 /网 关 、 摄 像 机 、 门 窗 感应 器 、 温 度 传感器 和 
水 感应 器 。 它 可 以 同时 使 用 6 台 摄 像 机 和 高 达 8 个 传感器 来 监视 接 人 点 、 极 端的 
房间 温度 等 。 系 统 可 以 远程 设置 ， 并 不 间断 地 发 送 图 像 和 文字 到 手机 或 E-mail 
上 。 为 了 使 用 手机 或 下 -mail 需要 一 台 PC、 数 字 用 户 线 (DSL) 或 宽带 设备 。 

Shell HomeGenie (http: //www. shell. com/) 是 另 一 种 无 线 家 庭 安 全 系统 。 
这 个 系统 可 以 在 监视 之 外 用 于 控制 。 它 可 以 同时 操纵 32 个 电源 开关 ，4 个 无 线 
和 3 个 有 线 的 摄像 头 ， 以 及 2 个 温度 调理 装置 。 公 司 又 开发 出 附加 的 设备 使 得 系 
统 可 以 同时 操纵 256 个 设备 。 无 线 摄 像 头 可 以 在 20m 距离 内 提供 很 好 画 质 的 图 
像 。 传 输 距 离 依 赖 于 障碍 物 数目 ， 比 如 金属 板 、 厚 墙 和 其 他 在 2. 4G 工作 的 无 线 
通信 设备 。 厂 商 建议 可 能 需要 改变 无 线 探头 和 天 线 位 置 ， 以 使 传输 和 接收 均 达 
到 最 佳 。 系 统 工作 在 PC (Pentium I , Windows 98, 128 MB RAM, Internet Ex- 
plorerS.5) 或 Mac (Power Mac G3, OS X 10.2, 128 MB RAM, Safari 1.0) 平台 
Fs 


5.7.2 其 他 无 线 应 用 


无 线 传 感 问 和 设备 系统 在 各 种 应 用 上 逐渐 地 替代 了 有 线 系 统 ， 另 外 ， 每 天 
都 有 一 些 新 的 应 用 被 提出 ， 这 些 应 用 是 有 线 没有 或 者 不 可 能 实现 的 。 这 一 节 将 
会 对 前 面 几 节 提 到 的 比较 普遍 的 应 用 范例 作 进一步 的 解释 。 

结构 健康 监测 (SHM) 用 来 检测 损伤 和 估算 建筑 物 的 残存 寿命 。SHM 用 于 
大 的 建筑 物 或 设施 ， 比 如 说 楼 房 、 桥 梁 、 飞 机 、 船 只、 宇宙 飞船 等 。 由 周期 性 
维护 变 为 基于 状况 的 维护 ， 因 此 在 需要 更 好 的 设计 和 部 件 维修 以 及 更 换 时 进行 
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估计 检测 。 现 今 ， 基 于 SHM 的 无 线 传 感 器 网 络 由 于 低 的 配置 和 维护 费用 、 高 的 
专业 覆盖 、 分 布 式 监控 、 高 的 准确 度 等 优势 被 广泛 使 用 。 

当 使 用 SHM 时 ， 不 利 的 结构 变化 被 监视 到 并 传 出 ， 以 减少 循环 消耗 、 提 高 
可 靠 性 并 执行 维护 程序 。 多 数 系统 使 用 较 经 济 的 传感器 和 元 件 ， 如 MEMS 传 感 
器 ， 无 线 传 送 器 ， 压 点 激励 器 和 传感器 ， 微 处 理 器 ， 数 据 记 录 器 和 函数 发 生 器 。 . 
当 使 用 某 些 SHM 时 ， 传 感 器 被 嵌入 到 结构 中 ， 要 么 是 永远 地 连 入 到 一 台 不 间断 
监视 器 ， 以 监视 结构 破坏 、 裂 链 、 变 形 、 分 层 ， 要 么 是 与 外 部 结构 相连 。 结 构 
上 的 传感器 网 络 提供 一 些 关 键 信 息 ， 如 结构 状态 、 损 毁 率 和 服务 环境 。 感 应 数 
据 中 的 诊断 信息 被 用 来 判断 结构 的 健康 状况 ， 利 用 已 知 的 决策 进程 来 检查 和 修 
复 。 | 

举 个 例子 ，Lynch 等 在 2004 年 设计 了 一 种 低 成 本 无 线 传感器 ， 它 用 作 一 种 
无 线 SHM 系统 的 组 成 部 分 。Lynch 等 在 他 们 的 研究 中 解决 了 许多 无 线 SHM 系统 
的 问题 。 由 于 便携 式 电 源 供应 的 有 限 使 用 时 间 ， 故 对 无 线 传感器 的 能 量 效率 的 
优化 非常 必要 。 这 与 远 距 离 无 线 通信 需要 大 功率 的 能 量 来 保持 通信 产生 了 了 矛盾 。 
结果 要 使 用 有 限 的 系统 资源 来 传送 原始 时 间 历 史记 录 。 作 者 同样 建议 在 无 线 传 
感 器 元 件 中 设计 和 使 用 一 种 计算 核心 来 适应 本 地 数据 处 理 。 计 算 核 心 的 作用 是 
在 收集 原始 时 间 历 史 数据 时 执行 询问 任务 并 传输 分 析 结 果 ， 而 不 仅仅 只 是 时 间 
历史 数据 。 为 了 表示 计算 芯片 在 执行 这 种 嵌入 式 分 析 方面 的 能 力 ， 使 用 了 一 种 
双重 时 间 序 列 破 坏 检 测算 法 。 在 一 个 大 集成 的 实验 室 结构 中 使 用 本 地 嵌入 式 破 
坏 检 测 方法 表明 ， 在 避免 使 用 无 线 信道 传输 原始 时 间 历 史 数据 后 节省 了 能 量 。 

在 另 一 个 例子 中 ，Smart Energy 的 目标 是 在 社会 范围 内 提高 能 源 效率 。 能 量 
供应 包括 3 个 部 分 : 产生 、 分 配 、 消 费 。 许 多 集成 公司 尝试 能 源 供应 由 集成 监 
视 、 信 息 处 理 、 控 制 和 实际 设备 组 成 。 某 些 过 程 是 无 线 完成 的 。 | 

在 智能 能 源 应 用 中 ， 无 线 传感器 和 设备 网 络 的 目标 是 在 3 个 环节 提高 管理 
和 使 用 水 平 。 现 在 ， 很 多 组 织 正在 组 建安 装 无 线 通信 系统 ， 以 保证 与 户外 设备 
的 快速 联系 。 这 些 组 织 可 以 提供 一 站 式 的 能 源 审 计 ， 并 立即 将 能 量 消费 分 析 提 
供给 他 们 的 用 户 。 

在 白皮书 中 ， 加 州 大 学 伯克利 分 校 的 社会 利益 信息 技术 研究 中 心 (CITRIS) 
的 讨论 了 他 们 的 智能 能 源 计 划 Rabaey 等 ，2005 年 ) 。 计 划 的 目标 是 建立 一 个 社 
会 范围 的 智能 能 源 网 络 。 他 们 估计 使 用 微小 和 廉价 的 无 线 电 子 探头 可 以 每 年 为 
加 州 在 电力 消费 上 节省 七 百 到 八 百 万 美元 。 为 了 说 明 CITRIS 的 方法 ， 伯 克利 的 
研究 人 员 开 发 了 一 个 无 线 传感器 节点 阵列 以 及 操作 它们 的 近似 软件 。 他 们 将 一 
个 火柴 盒 大 小 的 “智能 尘土 微粒 ”安装 到 电子 和 计算 机 科学 学 院 的 在 建 建筑 中 。 

另 一 个 例子 ， 智 能 幼儿 园 (Chen 等 ，2002 年 ) 则 是 一 个 无 线 传 感 器 和 设备 
的 有 趣 的 应 用 。 一 个 基于 传感器 的 无 线 通信 网 络 为 早期 儿童 教育 提供 了 一 个 解 
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决 问题 的 环境 。 空 中 密布 但 不 阻塞 的 传感器 不 间断 地 捕获 学 生 、 老 师 以 及 普通 
教室 物品 之 间 的 互动 。 传 感 器 将 观察 资料 无 线 地 传输 到 一 个 有 线 元 件 中 ， 以 用 
来 分 析 和 储存 。 两 个 至 关 紧 要 的 元 件 是 Sylph 和 iBadge, Sylph 是 一 种 中 波 元 件 ; 
iBadge 是 一 种 能 带 在 学 生 和 教师 身上 的 轻型 传感器 装置 。 系 统 利用 中 波 设 备 服 
务 和 数据 库 技术 可 以 扩展 为 无 线 通信 网 络 、 增 强 型 传感器 玩具 和 其 他 的 教室 物 
品 。 研 究 人 员 正 探索 来 自 拥 有 多 跳 分 布 网 络 、 不 可 靠 感应 、 大 范围 或 高 密度 、 
异常 感应 数据 类 型 这 些 特点 的 深入 设备 网 络 上 所 带 来 的 挑战 。 

停车 计 费 器 开始 成 为 一 个 普通 的 无 线 通信 系统 应 用 。 举 个 例子 ， 数 字 支 付 
技术 (http: //www. digitalpaytech. com/) 与 Linux (http; //linuxdevices. com/) 
— RAC SO FEE MHASH, AAA o EH E 
时 计 费 处 理 的 网 络 连接 ， 包 括 在 线 和 离线 信用 卡 交 易 。 地 面 线 以 太 网 或 无 线 调 
制 解 调 器 的 网 络 可 连接 性 允许 基站 被 远程 管理 。 在 计 费 器 中 莽 入 了 单片机 (上 比 
如 Intrinsyc CerfBoard 250 ) 。 CerfBoard 250 基于 400MHz IntelPXA250 XScale 处 理 
器 ， 包 括 32MB flash 和 64MB SDRAM; 10/100Mbit/s 以 太 网 接口 USB, RS-232 
串口 45 条 数据 线 ; 电池 供电 的 实时 时 钟 和 记忆 卡 扩 展 口 。 除 了 处 理 网 络 和 支 ， 
付 进程 外 ， 操 作 系 统 动态 地 查看 传感器 和 监视 器 的 活动 和 状态 。 振 动 传感器 负 
责 感 应 那些 尝试 移动 或 破坏 支付 器 的 活动 。 门 禁 传 感 器 则 在 计 费 器 被 次 或 破坏 
时 发 出 警报 。 

通过 互联 网 的 车 辆 行驶 是 本 书 的 最 后 一 个 例子 。 在 一 个 研究 中 ， 一 个 正在 
实施 的 系统 允许 用 户 在 互联 网 上 驾车 (Al-Rousan 等 ，2003 年 )。 这 种 系统 允许 
一 辆 车 通过 3 个 主要 功能 进行 控制 : 点 火 系统 、 速 度 和 驾驶 。 驾 驶 员 接 收 来 自 
挂 载 到 汽车 上 的 摄像 机 的 实时 视频 图 像 。 其 他 关键 信息 诸如 车 速 、 光 照 和 剩 油 
量 则 在 Web 页 面 上 显示 出 来 。 所 有 人 员 和 负责 无 线 发 送 和 接收 的 服务 器 之 间 的 
控制 和 通信 可 以 使 汽车 充分 地 自由 运动 。 

值得 一 提 的 是 ，FCC 最 近 已 经 为 用 于 汽车 的 IEEE802. 11a 型 专用 短 距 离 通 
信 (DSRC) 网 络 分 配 了 5.9GHz 频段 。 可 以 预料 到 它 开始 会 被 用 于 通行 费 征收 
和 衡量 交通 拥塞 中 。 不 过 ， 有 相当 多 的 研究 是 将 这 个 频段 用 于 其 他 问题 上 ， 上 比 
如 控制 无 人 智能 汽车 、 在 行驶 时 进行 人 车 互动 (Siewiorek 等 ，2002 Æ), 


5.8 小结 
在 本 章 中 ， 前 面 章节 中 所 有 提供 的 信息 都 已 被 应 用 。 这 表明 无 线 传感器 和 


元 器 件 应 用 系统 在 研发 和 商业 活动 中 已 引起 了 极 大 关注 。 本 章 从 消费 产品 到 太 
空 探索 给 出 了 很 多 无 线 通 信和 系统 的 例子 。 | 
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